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Настоящее
● Ядро Linux

● поддерживаются ветки 5.10 и 6.1
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Настоящее
● Ядро Linux

● поддерживаются ветки 5.10 и 6.1
● настроены процессы автоматического анализа

● статический анализ
● функциональное тестирование
● фаззинг-тестирование



Код
Доверенный 
компилятор 

Safec (ИСП РАН)
ПО

Патчи

РБПО 
в соответствии с  
ГОСТ 56939-2016

Функциональное 
тестирование Фаззинг (syzkaller) Анализ помеченных данных 

(Блесна, ИСП РАН)

Оборудование:
сервера сборки и 

тестирования 
(1408 ядер)

Статический 
анализ исходных 

текстов (Svace)

2021
Началось сопровождение ветки ядра, 
основанной на стабильной версии 5.10

2023
Сопровождение ведется в режиме 
реального времени на постоянной основе

2023-2024
Добавление работ с дополнительной 
версией ядра: 6.1 (стабильная ветка)

Linux

kernel.org

Динамический анализ

Сообщество разработчиков

Репозит
орий

Портал Центра

Настроены процессы автоматического анализа
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Настоящее
● Ядро Linux

● поддерживаются ветки 5.10 и 6.1
● настроены процессы автоматического анализа

● статический анализ
● функциональное тестирование
● фаззинг-тестирование

● организован систематический процесс экспертного 
анализа результатов

● разметка предупреждений статического 
анализа

● разбор падений выявляемых фаззингом
● исправление выявляемых недостатков



Количество предупреждений на всём ядре

m09 = SVACE 3.4.240516
  GROUP_RESULTS_OF_STAT_CHECKERS false
  GROUP_RESULTS_OF_BUFFER_OVERFLOW.PROC false
  GROUP_RESULTS_OF_UNCHECKED_FUNC_RES.STAT false
  GROUP_RESULTS_OF_DEREF_OF_NULL.RET.STAT false 
  GROUP_RESULTS_OF_NO_LOCK.STAT.EX false 
  GROUP_RESULTS_OF_NO_LOCK.GUARD false 



Двухнедельные итерации



Статистика по разметке предупреждений

- 99.9% предупреждений уровня Критичный, 89% верифицировано
- 85%    предупреждений уровня Важный,      58% верифицировано
- 66%    предупреждений уровня Средний,     70% верифицировано
- 33%    предупреждений уровня Низкий,        19% верифицировано

Всего размечено более 34 тыс. предупреждений, 
                                         18 тыс. верифицировано



Участники исследований ядра
● АО «Аладдин Р.Д.»

● ООО «Айдеко»

● ООО Фирма «АНКАД»

● ООО «Базальт СПО»

● ООО «БЕЛЛСОФТ»

● АО «ИВК»

● ООО «Инферит»

● АО «ИнфоТеКС»

● ООО «ИТБ»

● ООО «МТ-Интеграция»

● ООО «КНС ГРУПП»

● ООО «Киберпротект»

● ООО «Код Безопасности»

● ООО «Конфидент»

● ООО «Корбит»

● АО «МЦСТ»

● ООО «Национальный каталог»

● ООО «Открытая мобильная платформа»

● АО «НППКТ»

● ООО «ПиЭлСи Технолоджи»

● АО «РАСУ»

● ООО «РЕД СОФТ»

● ООО «РусБИТех-Астра»

● ФГУП «РФЯЦ-ВНИИЭФ»

● АО МВП «Свемел»

● ООО «СОЛАР Секьюрити»

● АО «НТЦ ИТ РОСА»

● ООО «ТехАргос»

● АО «ФИНТЕХ»

● ООО «Юзергейт»

● ООО «ЯНДЕКС.ОБЛАКО»

● ФГБОУ ВО «Вологодский 
государственный университет»

● ФГБОУ ВО «Воронежский 
государственный университет»

● ФГБОУ ВО «МЭИ»
● ФГБОУ ВО «МГТУ им. Н.Э. Баумана»
● ФГБОУ ВО «МИРЭА – Российский 

технологический университет»





   Статистика по принятым исправлениям в ядро
Февраль 2023 

(105)
Август 2023 

(190)
Февраль 2024 

(275)
Июнь 2024 

(352)
Февраль 2025 

(503)

ООО «Айдеко» - 0 0 0 1

АО «Аладдин Р.Д.» 0 3 5 10 11

ООО Фирма «АНКАД» - 0 2 6 6

ООО «Базальт СПО» 1 4 4 4 4

ООО «БЕЛЛСОФТ» 7 10 10 13 14

АО «ИВК» 0 4 4 4 4

ООО «Инферит» - 1 17 23 62

АО «ИнфоТеКС» 3 9 14 15 16

ООО «ИТБ» 0 0 1 1 3

ООО «Код Безопасности» 0 3 3 3 3

ООО «Конфидент» 0 0 1 3 5

ООО «МТ-Интеграция» - - - - 12

АО «МЦСТ» 0 1 1 3 4

АО «НППКТ» - - 0 0 2

ООО «Открытая мобильная платформа» 24 27 38 49 53

АО «РАСУ» 3 4 5 6 6

ООО «РЕД СОФТ» 3 5 11 12 14

ООО «НТЦ ИТ РОСА» 0 0 0 4 8

ООО «РусБИТех-Астра» 6 8 13 14 20

АО МВП «Свемел» 1 4 7 8 10

ООО «ТехАргос» - - 0 12 34

ООО «Фактор-ТС» 4 5 5 5 5

АО «ФИНТЕХ» 4 20 24 28 51

ООО «Юзергейт» - 0 0 2 2

ООО «ЯНДЕКС.ОБЛАКО» 5 10 12 12 14

Сотрудники центра 44 72 99 116 140



Настоящее
● Ядро Linux

● поддерживаются ветки 5.10 и 6.1
● настроены процессы автоматического анализа

● статический анализ
● функциональное тестирование
● фаззинг-тестирование

● организован систематический процесс экспертного 
анализа результатов

● разметка предупреждений статического анализа
● разбор падений выявляемых фаззингом
● исправление выявляемых недостатков

● сформирован Консорциум
● Программы исследований
● бэкпортирование исправлений уязвимостей
● расширение покрытия функциональными и 

фаззинг-тестами



Консорциум
https://portal.linuxtesting.ru/pub/docs/LVC_Consortium_Agreement.pdf



Программа исследований №1



● Статический анализ: 500 предупреждений
● Confirmed — подготовить исправления все 

предупреждения с ненулевым влиянием на 
безопасность

● «Won’t Fix»/«False Positive» - обосновать решение, 
ответить на замечания кросс-верификации при 
наличии

● Фаззинг-тестирование
● Развернуть у себя и наладить обмен результатами с 

Технологическим центром (10+ обменов)
● 3 задачи по «фаззинг-тестированию»

● или Исправление падения
● или Расширение покрытия
● или 40 дополнительных предупреждений по статике

Программа исследований №1



Программа исследований №2



● Статический анализ: 120 предупреждений
● Confirmed — подготовить исправления все 

предупреждения с ненулевым влиянием на 
безопасность

● «Won’t Fix»/«False Positive» - обосновать решение, 
ответить на замечания кросс-верификации при 
наличии

● Фаззинг-тестирование
● Развернуть у себя и наладить обмен результатами с 

Технологическим центром (15+ обменов)
● 3 задачи по «фаззинг-тестированию»

● или Исправление падения
● или Расширение покрытия
● или 40 дополнительных предупреждений по статике

Программа исследований №2



Программа исследований №3



● Статический анализ: 120 предупреждений
● Confirmed — подготовить исправления все 

предупреждения с ненулевым влиянием на безопасность
● «Won’t Fix»/«False Positive» - обосновать решение, 

ответить на замечания кросс-верификации при наличии
● Фаззинг-тестирование

● Развернуть у себя и наладить обмен результатами с 
Технологическим центром (15+ обменов)

● 3 задачи по «фаззинг-тестированию»
● или Исправление падения
● или Расширение покрытия
● или 40 дополнительных предупреждений по статике

(не более 1-й)
● 3 задачи по расширению покрытия функциональных 

тестов
● Бэкпортирование исправлений известных 

уязвимостей 
● суммой не менее чем на 30.0 CVSS Score  

Программа исследований №3 



Настоящее
● Системные компоненты

● поддерживаются lvc-ветки компонентов



Поддерживаются lvc-ветки компонентов
Виртуализация

Qemu 
Python

CPython
.NET

.NET Runtime
ASP.NET Core



Поддерживаются lvc-ветки компонентов



Настоящее
● Системные компоненты

● поддерживаются lvc-ветки компонентов
● настроены процессы автоматического анализа

● статический анализ
● функциональное тестирование
● фаззинг-тестирование



исследователь: Ефанов Владислав (ИСП РАН)
автор фаззинг-цели:
  Леонид Ревякин (Фобос-НТ) в интересах 
  ООО «Базальт СПО» для 3.9

Настроены процессы автоматического анализа



автор: Леонид Ревякин

ООО «БАЗИС» / ИСП РАН

Настроены процессы автоматического анализа
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Настоящее
● Системные компоненты

● поддерживаются lvc-ветки компонентов
● настроены процессы автоматического анализа

● статический анализ
● функциональное тестирование
● фаззинг-тестирование

● организован систематический процесс экспертного 
анализа результатов

● разметка предупреждений статического 
анализа

● разработка новых фаззинг-целей
● отчёты о результатах анализа достигаемого 

покрытия
● исправление выявляемых недостатков



Cистематический процесс анализа результатов



Cистематический процесс анализа результатов

- 100%   предупреждений уровня Критичный,  96% верифицировано
- 99.3%   предупреждений уровня Важный,      96% верифицировано
- 99.6%   предупреждений уровня Средний,     98% верифицировано
- 100%    предупреждений уровня Низкий,        98% верифицировано

- 89%   предупреждений уровня Критичный,  29% верифицировано
- 84%   предупреждений уровня Важный,      20% верифицировано
- 72%   предупреждений уровня Средний,     35% верифицировано
- 72%   предупреждений уровня Низкий,        16% верифицировано



Центр исследований 
безопасности системного ПО

https://portal.linuxtesting.ru 

https://gitlab.community.ispras.ru/cc-portal/intro 

У каждого проекта – своя специфика РБПО и своё сообщество

NGinx 0,2 млн строк
OpenSSL 0,9 млн строк
Виртуализация

Qemu 1,6 млн строк
spice-server 75 тыс. строк
Usbredir 10 тыс. строк
libvirt 1,6 млн строк
Podman 0,4 млн строк

Python
CPython 1,6 млн строк
PyYAML 10 тыс. строк

Node.JS 7 млн строк
.NET

.NET Runtime 8,3 млн строк
ASP.NET Core 1,1 млн строк
NewtonSoft.Json 135 тыс. строк
SharpCompress 80 тыс. строк

Lua 30 тыс. строк

Сейчас в работе

организаций ведут 
совместную работу над 

компонентами

>60
патчей принято 
в исходный код 

компонентов

166

Размечено более 
15 тыс. предупреждений, 

из которых более 
2,5 тыс. прошли независимую 

кросс-верификацию

https://portal.linuxtesting.ru/
https://gitlab.community.ispras.ru/cc-portal/intro


Участники Центра
● АО «Аладдин Р.Д.»

● ООО «Айдеко»

● ГК «Актив»

● ООО Фирма «АНКАД»

● ООО «А-Реал Консалтинг»

● АО «АСКОН»

● АО «НТЦ «Атлас»

● АО «БАРС Груп»

● ООО «Базальт СПО»

● ООО «БАЗИС»

● ООО «БЕЛЛСОФТ»

● ООО «БИЗон»

● ООО «Веблок»

● ООО «ВК Цифровые технологии»

● ООО «Гарда Технологии»

● АО «ИВК»

● ООО «Е5»

● ЗАО «Защита электронных 
технологий»

● ООО «Инферит»

● АО «ИнфоВотч»

● АО «ИнфоТеКС»

● ООО «ИТБ»

● АО «Лаборатория Касперского»

● ООО «МТ-Интеграция»

● ООО «Клауд Солюшенс»

● ООО «КНС ГРУПП»

● ООО «Киберпротект»

● ООО «Код Безопасности»

● ООО «Конфидент»

● ООО «Корбит»

● ООО «НПЦ «КСБ»

● АО «МЦСТ»

● ООО «Национальный каталог»

● АО «НИКИРЭТ»

● АО «НИЦ ЦТ»

● ООО «ОРИОН»

● ООО «Открытая мобильная 
платформа»

● АО «НППКТ»

● ООО «ПиЭлСи Технолоджи»

● ООО «Постгрес 
Профессиональный»

● АО «РАСУ»

● ООО «Р-Вижн»

● ООО «РЕД СОФТ»

● ООО «РусБИТех-Астра»

● ФГУП «РФЯЦ-ВНИИЭФ»

● ООО «САФИБ»

● АО МВП «Свемел»

● ООО «СОЛАР Секьюрити»

● ООО «С-Терра СиЭсПи»

● ООО «Стройформ»

● АО «НТЦ ИТ РОСА»

● ООО «ТехАргос»

● ООО «ТСС»

● АО «Флант»

● ООО НТЦ «Фобос-НТ»

● АО «ФИНТЕХ»

● ООО «Электра»

● ООО «ЭнДжиАр Софтлаб»

● АО «НПО «Эшелон»

● ООО «Юзергейт»

● ООО «ЯНДЕКС.ОБЛАКО»

● ФГБОУ ВО «Вологодский государственный 
университет»

● ФГБОУ ВО «Воронежский государственный 
университет»

● ФГБОУ ВО «МЭИ»
● ФГБОУ ВО «МГТУ им. Н.Э. Баумана»
● ФГБОУ ВО «МИРЭА – Российский технологический 

университет»



Настоящее
● Системные компоненты

● поддерживаются lvc-ветки компонентов
● настроены процессы автоматического анализа

● статический анализ
● функциональное тестирование
● фаззинг-тестирование

● организован систематический процесс экспертного 
анализа результатов

● разметка предупреждений статического анализа
● разработка новых фаззинг-целей
● отчёты о результатах анализа достигаемого 

покрытия
● исправление выявляемых недостатков

● cформирован Консорциум
● Программы исследований



● Сергей Штылёв ( «Открытая мобильная
 платформа»), за вклад в подготовку исправлений
потенциальных уязвимостей в ядре

● Илья Гаврилов («ИнфоТекс»), за вклад 
в проведение разметки результатов статического 
анализа ядра

● Никита Жандарович («ФИНТЕХ»), за вклад в 
обработку результатов фаззинг-тестирования ядра

● Дмитрий Фролов (МВП «Свемел»), за вклад в 
подготовку исправлений потенциальных
уязвимостей в компонентах с открытым 
исходным кодом

● Андрей Тишков («Аладдин Р.Д.»), за вклад в 
проведение разметки результатов статического
анализа компонентов с открытым исходным кодом

● Валерий Королёв («Гарда Технологии»), за вклад в развитие фаззинг-тестирования 
компонентов с открытым исходным кодом

● Евгений Дикарев («ИнфоТекс»), за вклад в организацию совместных исследований 
безопасности компонентов с открытым исходным кодом

● Андрей Кузнецов (НТЦ «Фобос-НТ»), за вклад в организацию совместных исследований 
безопасности компонентов с открытым исходным кодом

Также награды получили две команды разработчиков: в номинациях «Лучшая командная работа 
по статическому анализу» (победитель – «Базальт СПО») и «Лучшая командная работа по 
фаззинг-тестированию» (победитель – «РусБИТех-Астра»)

Награждение за наиболее значимый вклад 2024



● Трансформация Консорциума
● совместное исследование безопасности 

как ядра, так и системных компонентов
● кластеризация компонентов
● технический комитет для каждого кластера
● Координационный совет на уровне всего 

Консорциума
● Масштабирование

● включение в совместные исследования 
безопасности компоненты из ПА

● Формирование типовых рекомендаций по 
анализу ПА

● Qemu    → usbredir, spice, …
● FastAPI → Starlette → ASGI server
● ...

Будущее



Заключение

● Повышение качества исследования 
безопасности 

● Сокращение дублирования работ
● Независимая экспертиза результатов 

исследований



Институт системного программирования им. В.П. Иванникова РАН

Спасибо!

Алексей Хорошилов
khoroshilov@ispras.ru
https://portal.linuxtesting.ru/

https://portal.linuxtesting.ru/
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