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Как обновить существующую СКУД до 
современных требований к безопасности.



Причины для модернизации СКУД

▪ Система не соответствует современным требованиям по защищённости и безопасности

▪ Требуется возможность доступа с использованием мобильных устройств

▪ Использование карт для других целей (не только для доступа)

▪ Слияние / приобретение компаний



Стандартная СКУД



Проблемы с безопасностью: 
устаревшая бесконтактная технология



Уязвимости бесконтактных технологий
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Уязвимости бесконтактных технологий



Проблемы с безопасностью: интерфейс считывателя



Недостатки интерфейса Wiegand

Нешифрованный и уязвимый

https://www.youtube.com/watch?v=7VVpg6Fh1a4&t=6s


Недостатки интерфейса Wiegand

Нешифрованный и уязвимый

Однонаправленная связь, 
небольшая длина шлейфа

https://www.youtube.com/watch?v=7VVpg6Fh1a4&t=6s


Недостатки интерфейса Wiegand

Нешифрованный и уязвимый

Однонаправленная связь, 
небольшая длина шлейфа

Дорогостоящие ограничения

https://www.youtube.com/watch?v=7VVpg6Fh1a4&t=6s


OSDP – современный интерфейс считывателей

Надежное шифрование
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OSDP – современный интерфейс считывателей

Надежное шифрование

Двунаправленная связь, увеличенное расстояние подключения
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OSDP – современный интерфейс считывателей

Надежное шифрование

Двунаправленная связь, увеличенное расстояние подключения

Снижение совокупной стоимости владения, централизованное 

управление
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Причины для модернизации СКУД

▪ Система не соответствует современным требованиям по защищённости и безопасности

▪ Требуется возможность доступа с использованием мобильных устройств

▪ Использование карт для других целей (не только для доступа)

▪ Слияние / приобретение компаний



Мировой рынок мобильного доступа



Ключевые преимущества HID Mobile Access

▪ Безопасность

– Смартфоны реже теряются и забываются

– Быстрый отзыв идентификатора

– Средства блокировки смартфона

▪ Независимость от платформы

– Работает на устройствах iOS и Android

– Работает по всему миру, без привязки к 

конкретным мобильным операторам

▪ Повышенная гибкость

– Поддержка как карт, так и мобильных 

идентификаторов

– Гибкость в подходе к расположению 

считывателя (менее заметное место, защита от 

вандализма)

▪ Удобство

– Несколько ключей на одном устройстве

– Увеличенное расстояние идентификации 

за счёт применения BLE

– Для работников, работающих удалённо,

нет необходимости в обязательном 

посещении “бюро пропусков”



HID Mobile Access: Где это работает?

85
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3358
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в
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HID Mobile Access: Больше доверия



Причины для модернизации СКУД

▪ Система не соответствует современным требованиям по защищённости и безопасности

▪ Требуется возможность доступа с использованием мобильных устройств

▪ Использование карт для других целей (не только для доступа)

▪ Слияние / приобретение компаний



Одна карта для различных применений

▪ Карта устаревшей технологии

1011110110010011010010

Безопасная печать Учёт рабочего 

времени
СКУД Торговые автоматы Логический

доступ



Одна карта для различных применений

▪ Современная карта

Безопасная печать Учёт рабочего 

времени
СКУД Торговые автоматы Логический

доступ

UID:  
?????????????????



Причины для модернизации СКУД

▪ Система не соответствует современным требованиям по защищённости и безопасности

▪ Требуется возможность доступа с использованием мобильных устройств

▪ Использование карт для других целей (не только для доступа)

▪ Слияние / приобретение компаний



Препятствия на пути апгрейда СКУД

Более
3,200 
сотрудников

Лидер в поуставке решений для безопасной идентифи-кации

Опрос IFSEC Global о состоянии СКУД в EMEA 2020

86% - Стоимость

55% - Нерентабельность инвестиций/Приоритеты бизнеса

46% - Интеграция с устаревшими системами 

42% - Изучение новых систем

38% - Ежедневные сбои в работе

26% - Нет решений, удовлетворяющих требованиям



Возможные варианты модернизации СКУД

Мультитехно-
логичные карты

Замена карт и 
считывателей

Мультитехно-
логичные 

считыватели



Вариант №1: Единовременная замена

▪ Преимущества

– За один этап реализуется современная безопасная система доступа

– Общая стоимость затрат на оборудование меньше

▪ Недостатки

– Большие единовременные инвестиции

– Считыватели должны быть заменены в короткий период --> большие расходы на монтаж

– Карты должны быть заменены одновременно --> серьёзные административные затраты

Считыва-
тели

Карты

Карты +

Считыва-
тели



Вариант №2: Мультитехнологичные карты

▪ Преимущества

– Считыватели заменяются постепенно --> поэтапные затраты

– Выпуск карт может также быть постепенным

▪ Недостатки

– Мультитехнологичные карты – более дорогие

– Уязвимость в безопасности существует до тех пор, пока не заменены полностью все считыватели

СчитывателиКарты

Карты +

считыватели



Вариант №3: Мультитехнологичные считыватели

▪ Преимущества

– Карты заменяются постепенно --> поэтапные затраты

– Выдача новых карт может осуществляться в рамках уже существующего процесса на предприятии 

(износ, утеря, приём на работу/увольнение сотрудников)

▪ Недостатки

– Мультитехнологичные считыватели – более дорогие

– Уязвимость в безопасности существует до тех пор, пока на считывателях не отключена поддержка 

старой технологии

Считы-
ватели

Карты

Карты +

считыватели



HID Signo - максимальная 
универсальность

Поддержка идентификаторов:

•Seos (Карты/брелоки и Mobile ID)

•iCLASS SE

•iCLASS SR

•iCLASS Legacy

•DESFire EV1/EV2 (SIO)

•MIFARE Classic (SIO)

•Card Serial Number (CSN)

•FIPS-201 - CHUID

•125kHz HID Prox

•125kHz Indala

•125kHz EM4102

•Felica

•CEPAS

•DESFire EV1/EV2 (Custom Data)

•MIFARE Classic (Custom Data)

•3rd Party Credential (Other)



▪ Встроенная поддержка BLE и NFC

▪ Встроенная поддержка iBeacon

▪ Улучшает чтение мобильных идентификаторов 
при использовании iPhone

▪ Приложение HID Mobile Access поддерживает
iBeacon по умолчанию

▪ Режим Enhanced Tap

▪ Более быстрое, надежное и стабильное 
считывание по Bluetooth в режиме Tap

▪ Enhanced Contactless Polling (ECP) 

▪ Считывание идентификатора по NFC из 
кошелька Apple Wallet

HID Signo: Новые и
улучшенные возможности

HID Mobile Access



▪ Стабильное функционирование вне 
зависимости от окружающей среды

▪ Выбор цвета подсветки клавиш

▪ Режим для людей с ослабленным зрением

▪ Изменяет цвет подсветки на жёлтый

▪ Снижает чувствительность клавиш и 
добавляет время для ввода ПИН-кода

▪ Предотвращает отправку 
непреднамеренных данных в контроллер

HID Signo: Новые и
улучшенные возможности

Емкостная клавиатура



▪ Улучшенная дальность и надёжность 
считывания для идентификаторов 
различных бесконтактных технологий и 
их комбинаций

▪ Автоматическое детектирование типа 
поверхности

▪ Автоматическая калибровка после подачи 
питания на считыватель для оптимизации 
расстояния чтения

▪ Значительное увеличение дальности 
считывания (в особенности при монтаже 
считывателя на металлическую 
поверхность)

HID Signo: Новые и
улучшенные возможности

Расстояние чтение



▪ OSDP

▪ Любой считыватель Signo поддерживает 
возможность подключения по OSDP
(Secure Channel)

▪ Velocity Check

▪ Снижение риска взлома методом перебора

▪ Intelligent Power Management

▪ Уменьшение энергопотребления до 43% 
по сравнению со стандартным режимом 
работы

HID Signo: Новые и
улучшенные возможности

Безопасность и экологичность



Общие рекомендации по плавному апгрейду СКУД

▪ Первый шаг: детальное изучение установленной на объекте системы и полная 
инвентаризация существующих технологий

▪ Планируйте оставить поддержку как можно меньшего количества устаревших технологий

▪ Выберите новое решение, способное поддерживать мобильный доступ

▪ Начинайте с малого – проведите модернизацию на одном участке (этаж, здание), а затем 
повторите на всей системе



Спасибо !

hidglobal.com


