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Портфолио Сетевых продуктов Citrix

Облачные 
продукты

Citrix SD-WANCitrix ADC

#Гибридные сети (HMC)
#Облачные сети (CNN)
- Безопасный доступ
- Отказоустойчивость приложений

#ПО сети (SD-WAN)
#Оптимизация трафика (WanOP)
- Всегда доступный филиал
- Эффективное использование

каналов связи

#WAFaaS
#GATEaaS



Что такое ADC?

Сфокусирован на приложении

24/7ОтдачаБезопасность



Что такое Citrix ADC и Citrix ADM

Citrix ADC поддерживает приложения для предприятий и электронной 
торговли с 2002 года.

Load Balancing � Acceleration � Security � SSL � Optimization � Availability � Performance 

Визуализация
Citrix ADM

Доступность Ускорение Разгрузка Безопасность

Citrix ADC



Citrix ADC портфолио: Гибридная история

ПАК | Виртуальный | Контейнерный | Приватные облака| Публичные облака| Гибридные инфраструктуры

Аппаратный
DC & Private Cloud, 

MPX

Виртуальный
DC & Private Cloud, 

VPX

Публичные 
облака

VPX for AWS, Azure, 
GCP

Контейнер
Public & Private Cloud, 

CPX

ПО (Bare Metal)
Private & Public Cloud, 

BLX

Multi-Tenant
MSP & Private Cloud, 

SDX

Единый код
Функционал, API, согласованность взаимодействия и скорость внедрения 

инноваций

Сервис
WAFaaS



Преимущества балансировки и управления контентом

• Масштабирование для высоконагруженных систем

• Доступность приложения

• Мониторинг серверов и приложений

• Перераспределение запросов на основании содержимого

VIP



Балансировка между географически распределенными ЦОД 
(GSLB)

GSLB 
Vserver

VIP

VIP

MEP

DNS
1.1.1.1

2.2.2.2

abc.ru

Где находится abc.ru

Где находится abc.ru

Смотри на ADNS

2.2.2.2



Citrix ADC- Безопасность приложений

Комплексный подход

Bot Management

Защита DDoS SSL Encryption

Web Application Firewall

Аутентификация Protect against automation & malicious sources

Layer 3 to Layer 7
Best price/performance, latest Ciphers/Standards 

Best price/performance, Highest Security Efficacy

Extensive Integrations, Multi-factor, SSO 

L3/L4 Firewall
Сегментация

API protection

Secure communication channels between applications



Инспекция трафика

…

Interfaces

L2

AV DLP

L2

Что такое Content Inspection?
• Citrix ADC может отправлять в 
расшифрованный трафик  на сторонние 
устройства для дополнительной 
проверки НапримерIPS, IDS, AV, DLP, 
etc.

Зачем?
• Убирает «мёртвые зоны» в трафике
• Снимает с устройств нагрузку по 
SSL/TLS операциям

Режимы?
• Reverse proxy
• Forward proxy

(Secure) ICAP



• OWASP Top 10

• IP reputation

• Встроенные и настраиваемые сигнатуры

• Управление угрозами

• Обучение

• Определение ботов

• Расширенная аналитика

• Защита от утечки данных

• Различные форм-факторы

• PCI DSS compliance

• Динамический профайлинг

Защита web приложение с Citrix WAF

35%+ Traffic on the Internet is Automation/BotsCitrix WAF защищает везде, независимо от среды

Разверните и используйте Citrix WAF 
одинаково везде, где развернуты ваши 
приложения
On-Prem или публичное облако на ваш 
выбор



Доступ к локальной 
инфраструктуре

Политики доступа

Проверка рабочих станций

Многофакторная 
аутентификация

Поддерживает SAML 2.0 и
OAuth

Поддерживает все механизмы 
аутентификации: RADIUS, 
Kerberos, NTLM, TACACS, LDAP, 
etc.

Визуализация 

Ещё и SSL VPN - Citrix Unified Gateway

SSO

Web Apps
Enterprise
Apps

Cloud Apps

Mobile AppsCitrix
Apps



x

Citrix SD-WAN



Интеллектуальный выбор 
пути,
Оптимизация сетевой 
инфраструктуры.
Централизованное 
управление

Снижение требований к 
полосе пропускания.
Оптимизация работы 
приложений.

Передача трафика между 
филиалами и центром, 
взаимодействие со 
«старым» оборудованием

Безопасность периметра 
филиала 

NetScaler SD-WAN: комплексное граничное устройство филиала

Централизованн
ое управление и 

мониторинг



NetScaler SD-WAN: Направляет трафик по наилучшему пути

MPLS EF Queue

MPLS Default Queue

InternetNetScaler SD-WAN NetScaler SD-WAN

Logical tunnel created by encapsulating in UDP

• Качество канала проверяется каждым пакетом трафика
• Каждый поток может направляться со своим приоритетом в зависимости от приложения

КОНТРОЛЬ 
ПОЛОСЫКаждая MPLS очередь определяется 

как отдельный путь.!



Резервные WAN линки

Internet

MPLS

LTENetScaler SD-WAN NetScaler SD-WAN

Спутник

ТИП ЛИНКА АКТИВНЫЕ РЕЗЕРВНЫЕ
Пример Internet, MPLS LTE, Спутник

• Задаются резервные линки

• Определяется, когда переключать трафик на резерв:

• Основываясь на состоянии каналов – переключение только в случае падения основных

• Основываясь на различных метриках основных каналов – например, в случае загрузки основного на 90%
• Приоритезация резервных каналов - например, сначала LTE, а потом спутник



Прямой доступ в Интернет

Internet

Internet

LTE/SatelliteNetScaler SD-WAN NetScaler SD-WAN

Secure Web Gateway
(Zscaler или
ForcePoint)

О П Р Е Д Е Л Я Е Т W E B  И  SA A S  П Р И Л ОЖ Е Н И Я

ОТ П РА В Л Я Е Т  Т РАФ И К  Н А П Р Я М У Ю  В  
И Н Т Е Р Н Е Т  И Л И  Ч Е Р Е З  S EC U R E  W E B  

G AT E WAY

Б Л О К И Р У Е Т  Р ЕС У Р С Ы  Н А  О С Н О В Е  D P I  
А Н А Л И З А



Центр

Cloud/SaaS

NetScaler SD-WAN Center

Филиал

Филиал MPLS
INTERNET

4G/3G
СПУТНИК

SD-WAN 
Center

• Единая точка администрирования
• Не требует конфигурации 

оборудования в филиале
• Конфигурация, управление, отчеты




