
18 февраля 2021 - форум "Технологии Безопасности"

Safetica «два в одном» или как соединить интересы 
HR и ИБ департаментов

Ланцевских Дмитрий

Заместитель руководителя отдела защиты информации

и поддержки продаж ESET Russia



О КОМПАНИИ ESET

>110 млн
КОРПОРАЦИИ, СРЕДНИЙ 
И МАЛЫЙ БИЗНЕС, 
ДОМАШНИЕ 
ПОЛЬЗОВАТЕЛИ ПО ВСЕМУ 
МИРУ



в рабочее время (и это не SMM-менеджеры)*
› 28% сидят в соцсетях

в рабочее время*
› 21% делают халтуру

или открыты для предложений**
› 69% активно ищут новую работу

Ведомости

СОБЛЮДЕНИЕ ТРУДОВОГО 
РАСПОРЯДКА
ЧЕМ НА САМОМ ДЕЛЕ 
ЗАНЯТЫ СОТРУДНИКИ?

на работе, чем дома 
* Ресурс VoucherCodesPro, 2012

Тратят на соцсети в 2 раза 
больше времени

*ESET Russia, 2017, 750 респондентов
** Jobvite, 2013



Система мониторинга 
производительности персонала и 
защиты данных от утечки



КОМПЛЕКСНОЕ РЕШЕНИЕ 
SAFETICA



АНАЛИТИКА ПОВЕДЕНИЯ ПОЛЬЗОВАТЕЛЕЙ

ü Определение критических и 

непродуктивных категорий

ü Создание индивидуальной 

оценки производительности



АНАЛИТИКА ПОВЕДЕНИЯ ПОЛЬЗОВАТЕЛЕЙ



АНАЛИТИКА ПОВЕДЕНИЯ ПОЛЬЗОВАТЕЛЕЙ

ü Анализ веб сайтов и 

приложений

ü Оповещения и отчеты

ü Индивидуальные настройки

отображения



РАСШИРЕНИЕ SAFETICA MOBILE

ü Мониторинг настроения команды

ü Корпоративные политики 

безопасности устройств

ü Защита в случае утери или кражи



АНАЛИЗ РЕЗУЛЬТАТОВ В УДОБНОЙ ВЕБ-КОНСОЛИ



ЗАЩИТА КОРПОРАТИВНОЙ ИНФОРМАЦИИ
МОДУЛЬ PROTECTION

ФАЙЛООБМЕННИКИ 
И СОЦИАЛЬНЫЕ СЕТИ

ПОЧТА ИНТЕРНЕТ

Send Anywhere WeTransfer Twitter Facebook Webmail | POP3 / IMAP | SMTP HTTP | HTTPS P2P FTP | FTPS

ОБЛАЧНЫЕ 
ХРАНИЛИЩА

СЪЕМНЫЕ НОСИТЕЛИ

Box | Dropbox | Google Drive | 
OneDrive | SharePoint

USB | Карты памяти | 
Внешние диски | Оптические 
диски

Office 365 МЕДИА

Принтеры CD, DVD, Blu-rayExchange Online | SharePoint Online

МЕССЕНДЖЕРЫ СОЕДИНЕНИЯ ОПЕРАЦИИ

Teams Skype Slack Bluetooth Firewire Скопировать и вставить

Перетащить и отпустить

Скриншот

ü Автоматическое обнаружение данных

ü Управление каналами передачи данных

ü Мониторинг инцидентов ИБ

ü Предотвращение утечек данных

ü Интеграция с сервисами Office 365



ЗАЩИТА КОРПОРАТИВНОЙ ИНФОРМАЦИИ
МОДУЛЬ PROTECTION

ü Мониторинг потоков 

данных

ü Ответы на ключевые 

вопросы ИБ

ü Предотвращение утечек 

данных



ОТЧЕТНОСТЬ И ПРЕДУПРЕЖДЕНИЯ



АРХИТЕКТУРА РЕШЕНИЯ 
SAFETICA

ü Автономная работа агента

ü Непрерывный сбор и анализ данных – от включения и до выключения ПК

ü Защита от удаления, остановки, изменения конфигурации



Спасибо! Вопросы?


