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Стандартный подход к удалённом 

рабочему месту

Что, зачем и почему нужно 

добавить в стандартную схему

Дополнительные материалы

Программа
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Citrix Workspace App
Доступ в одно касание к вашим виртуальным приложениям и десктопам

Смартфоны Ноутбуки

Десктопы Планшеты

Linux Android Chrome

Windows iOS Mac



Ноутбуки

Десктопы

Смартфоны

Планшеты

Цифровое рабочее 

пространство



Браузерные приложения

Приложения управляющие 

контентом

Виртуальное ПО и Десктопы

SaaS и веб приложения

Локальные и Мобильные 

приложения

Цифровое рабочее 

пространство

Цифровое рабочее 

пространство
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Преимущества Постоянной, Безопасной & Производительной работы

Любое расположение
Дом | Дорога |  Офис

Любое приложение
Разрешённое | Неразрешённое

Любое устройство
Управляемое | Неуправляемое

Руководителей планируют разрешить сотрудникам регулярную удалённую работу82%

Source: Gartner



x

Новый подход к безопасному 

доступу – Zero Trust
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Защита современного персонала непростая задача

37%
Используют ПО на рабочих 

устройствах, которое 

работодатель просил не 

использовать

Неразрешённое ПО

61%
CIOs & CISOs ожидают 

увеличения рисков от не рабочих 

устройств

Неуправляемые устройства

53%
Инвестируют в более высокую 

комфортность мобильной работы

с корпоративным ПО & данными

Непредсказуемые 

подключения

Source: PwC, 2020



Пользователи

Вам необходим целостный подход к защите 
доступа к ресурсам

Постоянный 

мониторинг 

и оценка

Поддержка 

всех типов 

устройств и 

приложений

Единая 

точка входа

Политики 

контекстного 

доступа

Руководство



00010101010100101010100101010001010101010100101010

010111101010101010101000001011001011010101010101010

100100011101010100001001111100101011110101011111010

Защита пользователя от ошибок на входе - App Protection
Only

Citrix
Only

Citrix

Coming

Soon

Повышение безопасности 

Workspace app

с App Protection

Key
Logger

Screen
Capture

Windows 

Apps & 

Desktops

SaaS & 

Web 

Apps

Linux

Apps & 

Desktops

Web 

Browsing

Citrix

Files



Аналитика безопасности

Стандартная аналитика

Описательное
Что случилось?

Диагностическая
Как это произошло?

Прогнозная
Что произойдет?

Предписывающая
Что делать?

Скачивание 
чрезмерного 

количества файлов

Украденные 
учетные данные

Потеря важных 
данных

Блокировка
пользователя

Продвинутая аналитика



• Обнаружение и смягчение 

угроз от доверенных 

внутренних пользователей 

со злым умыслом

• Легкое выявление 

высокорисковых

пользователей с помощью 

детализации по поведению

• Корректирующие действий

Аналитика безопасности поведения пользователя
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Аналитика безопасности рабочего пространства

SaaS Apps

Контент

Virtual Apps

Mobile Apps

Сети

Устройства

Партнёрская
экосистема

Применяемое и автоматизируемое с алгоритмами машинного обучения

Доступ

Контент

ПО

Сеть

Risk Meter

Политика

High

Medium

Low

Citrix 

Workspace

Поведение 

пользователя

& категории

ML моделирование, 

Профили

& оценка рисков

Уведомление

& Политика контроля
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Облачный стек безопасности с Citrix Workspace

Secure Web Gateway | Firewall

Cloud Access Security Broker

Облачная консоль Citrix

Zero Trust Network Access

Secure 

Internet 

Access

Secure 

Workspace 

Access

Новое

Площадки

Пользователи

Устройства

Все приложения

Платформа 

Workspace

Интеграция со сторонними 

поставщиками Идентификации

Идентификация с встроенным MFA

Доступность и Эластичность

Malware Protection | DLP | Sandbox

SSO & security controls for web and SaaS

Обеспечивает защищённое и производительное цифровое рабочее пространство для всех сотрудников

Remote Browser | App protection policies
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Представляем Citrix Secure Internet Access

Доставляемые из облака, комплексные сервисы 

безопасности для прямого доступа в Интернет

Secure Web Gateway | Firewall

Cloud Access Security Broker

Malware Protection | DLP | Sandbox

Secure Internet Access

Защита всех пользователей

На всех площадках
Множество интеллектуальных 

движков быстрее блокируют угрозы

Согласованное применение 

политик



Представляем Secure Workspace Access – Zero Trust для всего ПО

Citrix Secure Workspace 

Access

Площадки

Конечные устройства SaaS  приложения

Веб & виртуальное ПО

в публичном облаке* 

Веб, виртуальное & 

традиционное

в ЦОД

Доступ без VPN к 

локальным ресурсам

SSO для SaaS, веб, 

мобильных и виртуальных 

приложений

Веб фильтрация и 

Изоляция браузера для 

защиты от неразрешённых 

приложений

Контекстный доступ (ex: статус

устройства, размещение) с

многофакторной аутентификацией

Управление данными с 

контролем из облачного 

приложения

Zero Trust доступ используя 

аналитику для SaaS и веб



Secure 

Workspace 

Access
Безопасный доступ к 

авторизованным ИТ-

приложениямSecure Internet 

Access
Безопасный доступ к 

личным и 

несанкционированным 

приложениям

Повышенная безопасность и производительность 

Citrix Workspace

Protect from Web & 

Unsanctioned Apps

Threat protection from accessing 

unsanctioned apps and malicious 

sites

Stop Threats Entering 

from Branch & Home

Protect your enterprise from threats 

at entry point  

Multi-Cloud Security, 

Visibility, Governance

Fine grained policy and control for 

SaaS apps via CASB

Identity-aware, Zero 

Trust Access

Secure access to sanctioned 

applications within Citrix Virtual 

Apps & Desktops environment

SANCTIONED APPS

UNSANCTIONED 

APPS



Ограничение печати

Ограничение 
скачивания

Ограничение 
навигации

Фильтрация вебсайтов

Ограничение 
логирования
клавиатуры

Ограничение захвата 
экрана

Водяные знаки

Secure 

Workspace Access
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“Безопасность – когда она сделана 

хорошо, она невидима. 

Но когда она сделана плохо, все об этом 

знают ”

“Рабочее место сотрудника – должна 

быть комфортно и безопасно, 

Используйте хорошие инструменты ”



x

Дополнительные материалы:

1. Запросить дополнительную 

консультацию.

2. Аналитический отчёт «451 

Research» об удалённой работе.

3. The Future of Jobs (WEF)

4. Zero Trust Strategy для 

удалённых сотрудников

5. Облачная система 

безопасности рабочих мест.

6. Понимание принципов работы 

SASE

https://www.citrix.ru/contact/form/inquiry/
https://www.citrix.com/content/dam/citrix/en_us/documents/analyst-report/making-remote-access-real.pdf
https://www.citrix.com/content/dam/citrix/en_us/documents/analyst-report/making-remote-access-real.pdf
https://www.citrix.com/content/dam/citrix/en_us/documents/analyst-report/making-remote-access-real.pdf
https://www.citrix.com/content/dam/citrix/en_us/documents/analyst-report/making-remote-access-real.pdf
http://www3.weforum.org/docs/WEF_Future_of_Jobs_2020.pdf
https://www.citrix.com/products/citrix-workspace/form/securing-a-remote-workforce-wp/
https://www.citrix.com/products/citrix-workspace/form/securing-a-remote-workforce-wp/
https://www.citrix.com/content/dam/citrix/ru-ru/documents/solution-brief/secure-internet-access-sb.pdf
https://www.citrix.com/content/dam/citrix/ru-ru/documents/white-paper/understanding-secure-access-service-edge-sase-architectures.pdf
https://www.citrix.com/content/dam/citrix/ru-ru/documents/white-paper/understanding-secure-access-service-edge-sase-architectures.pdf


Наши контакты

Ваши вопросы – наши обзоры!
email: Se-rus@citrix.com

Telegram: https://t.me/cugcis
YouTube: 

https://www.youtube.com/c/Citrixru


