
Нетрадиционный подход к 
выявлению традиционного 
инсайда в компании

Кто слил?



Вы не узнаете, кто «слил» фотку
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Хватит минуты, чтобы сделать 

фото бумажного документа или 

его изображения на экране и 

отправить фото конкуренту

Традиционные системы защиты от 

утечек (DLP) не смогут защитить 

ваши документы от фотосъемки, и 

Вы не найдёте виновника утечки



Тревожные «звонки»
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В 2019 году российским 

военнослужащим запретили 

пользоваться смартфонами на 

службе 

Через полгода в СМИ появилась информация 

о том, что две крупные ассоциации российских 

банков разрабатывают рекомендации для 

запрета смартфонов при работе в банках

Пока тишина… Выдыхаем

Министерство обороны
Российской Федерации



Статистика утечек данных за первые три квартала 2020г.*

*По данным экспертно-аналитического центра InfoWatch 4

Каждая шестая утечка 

происходит через 

мессенджеры

Каждая восьмая утечка 

связана с бумажной копией
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Аффинные преобразования позволяют сделать копии 
визуально неотличимыми от оригинала  документа

Оригинал



6

Конфиденциальный электронный документооборот должен 
быть таким

Внешние системы
в которых может содержаться конфиденциальная 
информация и персональные данные

АРМ администратора

Веб
браузер

АРМ офицера безопасности

Веб
браузер

АРМ секретаря

Веб
браузер

Сервер БД
SafeCopy

Сервер
SafeCopy

Сервер электронной почты

Сервер электронного
документооборота

API

Модуль 
маркировки 

вложений
SafeCopy

Сервер управления
корпоративным контентом

Сервер управления
печатью

Загрузка оригиналов 
документов

Проведение
расследований

 утечек

Хранение оригиналов
документов

Конфигурация
системы

Изготовление копий
для пользователей

Хранение уникальных 
признаков маркировки

Маркированная копия 
пользователя

Скомпрометированная 
копия

Идентификация канала утечки



2015 2016 2017 2018 2019 2020 20212014

Начало
разработки

MVP

Старт
продаж

Продажа
Газпром центрремонт

Продажа
Центральный банк

Продажа
Газпром нефть
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Вы?

Апробация
Сбербанк

Крупные компании доверяют нам свои секреты
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Технологию можно использовать для проверки подлинности 
документов или бланков строгой отчётности

 Удостоверения личности –
паспорта, водительские права

 Билеты – авиа, ж/д, театр

 Туристические путёвки

 Страховые полисы

 Банковские вексели

 Пропускные документы

 Отчётные документы и заявления в 
органы власти
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Преимущества

Визуально невидимая маркировка 
документа

Идентификация канала утечки по:

файлу копии документа

скан-копии / скриншоту документа

фотографии документа, в том числе 
сделанной под углом

Запатентованный способ защиты

Защита вложений электронной почты
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Предупреждён, 
значит задумается

Сотрудники перестанут 

бездумно делиться 

фотографиями ваших 

документов

Расскажите сотрудникам, что 

найдёте их по фотографиям 

документов и какое их ждёт 

наказание



Спасибо за внимание!

Москва, Научный проезд, д. 17

www.niisokb.ru

+7 (495) 646-75-63


