
www.thalesesecurity.com

Защита данных с помощью 
шифрования

СХД, VM,  файлы, приложения, СУБД

Смирнов Олег

DNA Distribution
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Продукты платформы CipherTrust Data Security Platform (CDP)

Обнаружение

Discovery 

and

Classification

Управление ключамиШифрование и токенизация

Thales CipherTrust Data Security Platform

Application

Data 

Protection

Transparent

Encryption
Tokenization

Enterprise
Key 

Management

Cloud

Key 

Manager

Database

Protection
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Где шифровать и управлять ключами?

«Многие организации понимают преимущества шифрования… но испытывают 

трудности с вопросом, где именно следует шифровать данные?».
Jon Oltsik, Senior Analyst, Enterprise Strategy Group

$

Уровень IT инфраструктуры

Приложения

БД

Файлы

СХД / Ленты / Диски
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Облачный сервис

File encryption with 
access control

App Level Encryption, 

Tokenization,

TDE, Data Masking

Риски

Взлом провайдера

Потеря контроля/

Совместная

ответственность

Уровни защиты

CipherTrust Cloud Key Manager [BYOK]

CTE for IaaS Environments [BYOE]

Решение

CipherTrust Transparent Encryption

SDK and REST API

ProtectDB

Key Management for Native Encryption

Key Management for KMIP Devices

Защита данных на разных уровнях “стека Рисков”

Приложения/

Базы Данных

Файловая 

система

Диск

Уровень 
Приложений/БД

DBAdmins, DB 
Users

Контроль на уровне 

ОС
User/groups for System/ 

LDAP/AD/Hadoop/Containers

Includes Privileged/Root Users 

for APT/Malware protection

Кража/утеря 
физических и 
виртуальных 

носителей
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Управление ключами для корпоративных систем

Database (TDE) key management 

Data storage 

vendors, Big Data

Home-grown apps, web servers, CAs

TDE Key 

Management 

Client

PKCS#11

KMIP 

Clients

Cloud Key Life Cycle 

Management

CipherTrust Cloud Key 

Manager
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Продукты THALES для управления ключами

FIPS 140-2 Level 1 виртуальные апплаенсы
- Доступны в Azure, AWS, VMware, HyperV, и KVM совместимых 

форматах

FIPS 140-2 Level 2 аппаратные апплаенсы

FIPS 140-2 Level 3 апплаенсы с интегрированным HSM

▌ Централизованное управление ключами и политиками -

платформа THALES CipherTrust Manager
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Пример - NetApp Storage Encryption (NSE)

▌ Преимущества

Шифрование

Комплаенс

Быстрое и простое масштабирование

Простое управление ключами

Отказоустойчивость

Многопользовательская защищенная

среда хранения и управления ключами

▌ Внешнее управление ключами

KMIP

SEDs

SEDs

SEDs
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KMIP для VMware VM Encryption

▌ Ключевые 

преимущества

Шифрование

Комплаенс

Быстрое и простое 

масштабирование

Простое управление 

ключами

Отказоустойчивость

Многопользовательска

я защищенная 

среда KMS

KMIP
VMware vCenter

KEK – KMS предоставляет Ключ Шифрования 

ключей, защищенный KMS сервером Заказчика

DEK – ключ шифрования данных (дисков) 

генерируется в ESXi

Защищен ключем KEK в KMS

Данные VM
Защищены ключом DEK, 

защищенным ключом 

KEK в KMS

K
M

IP

vSAN

Storage 
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Многоуровневое ШИФРОВАНИЕ

Диск / том

База данных

Приложение

Пользователь

Файловая
система

Менеджер
томов

TDE агент на 

сервере СУБД

Встроенное шифрование 
VMWare для защиты 

виртуальные серверов 
приложений

Например, для PCI DSS комплаенса
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Защита данных на разных уровнях “стека Рисков”

CipherTrust Transparent 
Encryption

Приложения/

Базы Данных

Файловая 

система

Диск

App Level Encryption, 

Tokenization,

TDE, Data Masking

Учтенные риски

Уровень 
Приложений/БД

DBAdmins, DB 
Users

Контроль на уровне 

ОС
User/groups for System/ 

LDAP/AD/Hadoop/Containers

Includes Privileged/Root Users 

for APT/Malware protection

Уровни защиты

KMIP Key Management

CipherTrust Application 
Encryption

Кража/утеря 
физических и 
виртуальных 

носителей
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Data

Политики доступа к файлам могут быть очень избирательны. Доступ пользователей может 

регулироваться в зависимости от используемого приложения, требуемых операций времени 

или ресурсов, к которым нужен доступ.

Политика доступа #1

Пользователь: HR-Group

App:  ERP

Opp:  Read Only

Time: Any

Resources: HR ERP Directory

HR ERP Directory

Блокировать доступ и сделать запись в 

журнал

CipherTrust Transparent EncryptionГруппа: HR

Приложение: ERP

Операция: Read File

Впемя: 2PM 11/14/2014

Объект: HR ERP Directory

Авторизованные

пользователи

Группа: Finance

Приложение: IE 9.0

Операция: Read File

Время: 5pm 11/14/2014

Объект: HR ERP Directory

Неавторизованные

Группа: SystemAdmin

Приложение: Cat

Операция: Read File

Время: 2PM 11/14/2014

Объект: HR ERP Directory

Привилегированные

(root)

Контроль доступа
для пользователей и процессов



12
Thales © 2017 All rights reserved.

Расширения и дополнения к CTE

CTE Live Data 

Transformation

CTE Container

Security

CTE for       

SAP HANA

Security 

Intelligence

▌ Шифрует данные и 

журналы SAP Hana

▌ Не требует 

изменений в БД, 

файлах и СХД

▌ Готовая интеграция 

с основными SIEM 

системами

▌ Добавляет ценную 

информацию всех 

событиях доступ

▌ Трансформация 

данных без 

остановки 

сервисов

▌ Шифрование 

данных в 

контейнерах на 

основе политик 

безопасности 

▌ Не влияет на среду 

Docker или

OpenShift
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CipherTrust
Transparent 
Encryption 

Audio/Visua

l

IoT

Social Media

Logs, Files

Data 
Source Analytics

Dashboard

Reports

Predictive 

Analysis

Big Data Lake

CTE для Big Data

▌ Безопасность Больших 

Данных

Шифрование, контроль доступа, и 
журналирование для базовых систем 
пространства данных

Защита источников данных от 
несанкционированного системного 
доступа

Защита журналов и отчетов

▌ Защита пользователей и зон 

Hadoop

Расширяет шифрование и контроль 
доступа для пользователей, групп, зон 
Hadoop
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Защита данных на разных уровнях “стека Рисков”

CipherTrust Transparent 
Encryption

Приложения/

Базы Данных

Файловая 

система

Диск

App Level Encryption, 

Tokenization,

TDE, Data Masking

Учтенные риски

Уровень 
Приложений/БД

DBAdmins, DB 
Users

Контроль на уровне 

ОС
User/groups for System/ 

LDAP/AD/Hadoop/Containers

Includes Privileged/Root Users 

for APT/Malware protection

Уровни защиты

KMIP Key Management

CipherTrust Application 
Encryption

Кража/утеря 
физических и 
виртуальных 

носителей
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Thales Application Encryption – RESTful

*Key exchange at initial

request or policy changes

Application 

Application Server

www.acme.com
Web Server

Database, Big Data 
or File Storage

Encryption Key

Request / Response*

Jon Doe

1111 2222 3333 4444

Application 

Encryption Service

Tokenization ServerRESTful 
Request/Response

1234 5678 9123 4567

CM
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Динамическое Маскирование
защита данных при использовании

1234-4567-6789-

1234

В БД данные 

токенизированы

Продуктивная 

БД

Сервер

Приложений

Бухгалтерия

0544-4124-4325-

3490

XXXX-XXXX-XXXX-

3490

Клиентский 

сервис

PAN или др.

секретные данные

Токен

*Key exchange at initial

request or policy changes

Encryption Key

Request / Response*

Application 

Encryption Service

Tokenization Server

RESTful 
Request/Response

CM
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Пакетная трансформация данных

Batch Data 

Transformation 

App

Tokenization Server

Policy

RESTful

Key Management

Source Database

Transformed Database

By Policy: 

Local Encryption
Or

Tokenization
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Преимущества решений 

▌ Дружественная к 

пользователю 

криптография

Прозрачно для 

пользователей

Широкий перечень 

поддерживаемых сред

Для администратора нет 

необходимости быть 

экспертом в криптографии

Готовые инструменты 

реализующие крипто-

стандарты

▌ Устраняет множество 

рисков

Защита данных возможна на 

любом уровне 

информационной системы

Шифрование файлов -строгое 

разграничение полномочий 

между разработчиками, 

пользователями и операторами 

безопасности 

▌ Защищенное 

управление ключами

централизованное 

управление ключами для 

всех крипто-решений 

Thales

Снижение издержек  по 

сравнению с 

распределенным 

неуправляемым 

хранением ключей
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Обнаружение и классификация данных для их защиты
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Настрой политики, Запусти сканирование, и Классифицируй

Политика Обнаружение

1 3

2 64

5

Классификация
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Информация о данных и рисках помогает защитить важную информацию

Анализ рисков ЗащитаОтчеты и Дашборды

7 9

8

Прозрачное 
шифрование

CTE

Токенизация
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СПАСИБО!

Олег Смирнов

osmirnov@dnadis.ru


