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Что такое ЕВРАЗ?
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▪ ГЛОБАЛЬНАЯ ГОРНО-МЕТАЛЛУРГИЧЕСКАЯ КОМПАНИЯ 
ЕВРАЗ является вертикально-интегрированной металлургической и горнодобывающей компанией с активами в России, США, Канаде и Казахстане. 
Компания входит в число крупнейших производителей стали в мире. Собственная база железной руды и коксующегося угля практически полностью 
обеспечивает внутренние потребности ЕВРАЗа. Компания входит в ведущий индекс Лондонской Фондовой Биржи FTSE-100.



Предпосылки для проведений учений
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Предпосылки для проведений учений
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Предпосылки для проведений учений
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Что делаем в целом
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Ежемесячный вестник ИБ



Что делаем в целом
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Новости на портале



Что делаем в целом
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Система WebTutor



Определение цели
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Цель:   
1. Оценить вероятность утечки учетных данных от корпоративных учетных 
записей. 
2. Повысить степень вовлеченности пользователей в процесс противодействия 
фишинговым атакам. 
3. Повысить уровень осведомленности пользователей. 
4. Оценить результаты мероприятий по обучению.



Подготовка
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Масштабы охвата
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Рассылка осуществлялась сотрудникам ООО «ЕвразХолдинг», управляемых предприятий Москвы, 
Урала, Сибири, Южных регионов России за исключением ТОП менеджеров. 

За июль 2020 г. отправлено 16232 письма на 2 темы: «Госуслуги» (15725 писем) и «Прививки» (507 
писем).



Тема «Госуслуги»
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Тема «Прививки»
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Результативность кампании
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Количество откликов в Сервисдеск: 
783 откликов на 16232 отправленных писем 
или 4,8 откликов на 100 разосланных писем

Результативность темы Госуслуги: 

5,6 скомпрометированных учетных 
записей на 100 писем

873 УЗ
15725 писем

= 5,6%

Результативность темы COVID-19: 

20 скомпрометированных машин на 100 писем, 
2 человека (0,4%) отправили файл с данными на 
стороннюю почту

105
507 писем

= 20,7%



Оценка поведения пользователей
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Действия пользователей Количество 
пользователей %

Отреагировали 783 4,8% к разосланным письмам 

из них сообщили в СД 741 94,6% к числу сообщивших
сообщили, но попались 42 5,4% к числу сообщивших

Попались и не сообщили 873 5,4% к разосланным письмам 

из них, попались повторно 43 4,9% к числу попавшихся и не 
сообщивших

Ввели ложные данные 31 0,2% к разосланным письмам 

Разослано писем ВСЕГО 16232



Оценка поведения пользователей
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Сравнение кампаний: июнь 2020 с декабрем 2019
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Результаты сравнения приведены в таблице 

Количество: 
• сообщивших в техподдержку увеличилось на 1,3% 
• оставивших данные от корпоративной сети увеличилось на 3,13%

Наименование

июл.20 дек.19
Изменен
ие, %Количе

ство

% от 
отправлен

ных
Количес
тво

% от 
отправле
нных

Отправлено 16232  15715   
Сообщили 783 4,82% 552 3,51% 1,31%
Собрано 
данных 930 5,73% 661 4,21% 1,52%

из них от УЗ 
Корп.сети 873 5,38% 353 2,25% 3,13%



Сравнение кампаний: динамика за 2019 – 2020 гг.
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Итоги
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1. Вероятность утечки логинов и паролей от корпоративных учетных записей 5,3%, для ее 
реализации требуется разослать большое количество писем. 

2. После начала рассылок первые заявки СД начинали приходить через 15 – 20 минут, при 
быстрой реакции со стороны ИТ-подразделений есть все шансы на своевременную 
блокировку e-mail злоумышленников и их web-ресурсов. 

3. Пользователи чувствительны к теме рассылки. Если тема актуальна, то эффективность 
фишинга значительно возрастает – этим можно объяснить рост количества попавшихся 
на 3,13%. 

4.  Работу по повышению уровня осведомленности пользователей необходимо   продолжать. 
По итогам рассылки будут скорректированы обучающие материалы, продолжена работа 
по периодическому информированию пользователей о тенденциях в области ИБ. 

Цель, связанная с повышением вовлеченности пользователей в процесс противодействия 
фишинговым атакам достигнута.

Выводы:
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