
Отдел ИБ в финансовой 
организации.  
Создание, функционал и причем 
здесь цифровая трансформация?  

ДОКЛАДЧИК: БОГДАНОВ ДЕНИС ВИКТОРОВИЧ 
РУКОВОДИТЕЛЬ ОТДЕЛА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

ООО МФК «ВЭББАНКИР»



Создание отдела.  
Кадровые рекомендации. 

! Определить перечень направлений в ИБ для вашей организации. 
! Не допускать пересечения/дублирования обязанностей для 
работников ИТ и ИБ. 

! Работа с нормативными документами и законами. 
! Администрирование и пусконаладочные мероприятия. 
! Специфика организации. Пентест. 
! Политика информационной безопасности компании.



Функционал отдела.  
Взаимодействие с ИТ. 

! Система согласований действий в ИТ сегменте. 
! Введение в контур средств ИБ. 
! Контроль ведения бэкапов. 
! Мероприятия на отказоустойчивость. 
! Параметры настройки сети и файрвола. 
! Режим коммерческой тайны.



! Антивирус. 
! Средства контроля доступа. 
! Файрвол. Политика и настройки. Анализ работы.  
! Анти DDoS.  
! Файрвол веб-приложений (WAF).  
! Пентест. Внедрение безопасной разработки. 

Функционал отдела.  
Средства обеспечения ИБ.  



! Политика информационной безопасности.  
! Парольная политика.  
! Политика обработки персональных данных.  
! Инструкции для пользователей и администраторов ИС.  
! Инструктажи по информационной безопасности. 
! Рассылки для сотрудников.

Функционал отдела.  
Регламенты и нормативные документы. 



! DLP система. 
! Ограничение функционала.  
! Регламент получения доступа к ресурсам компании. 
! Инструктаж при приёме на работу. 
! Рассылки о нарушениях и возможных рисках. 
! Расследование инцидентов ИБ.

Функционал отдела.  
Работа с сотрудниками компании. 



Заключение. 
Опыт работы в компаниях с онлайн услугами.

! Открытый, закрытый или гибридный контур. 
! Определение внешний и внутренних угроз на перспективу. 
! Создание инфологической модели. 
! Безопасная разработка. 
! Сопровождение выстроенной системы ИБ. 
! Поиск новых угроз, на основе постоянных изменений. 



             Спасибо за внимание!


