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Что у нас изменилось 
Новый подход к безопасному 
доступу – Zero Trust  
Дополнительные материалы

Программа



Вызовы в Новой Эре работы из дома

Члены семьи & Соседи  
конкурируют за полосу 

пропускания

Традиционные VPNs 
медленны и плохо 
масштабируются

В домашних сетях 
отсутствуют решения 
по безопасности 

корпоративного уровня

Вы не 
контролирует 
интернет

Полоса пропускания 
очень не велика во 
многих сельских и 
городских домах

Ресурсы в облаке тоже 
требуют защиты
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Преимущества Постоянной, Безопасной & Производительной работы

Любое расположение 
Дом | Дорога |  Офис

Любое приложение 
Разрешённое | Неразрешённое

Любое устройство 
Управляемое | Неуправляемое

Руководителей планируют разрешить сотрудникам регулярную удалённую работу82%
Source: Gartner



x
Новый подход к безопасному 
доступу – Zero Trust
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Защита современного персонала непроста

37%
Используют ПО на рабочих 
устройствах, которое 
работодатель просил не 

использовать

Неразрешённое ПО

61%
CIOs & CISOs ожидают 

увеличения рисков от не рабочих 
устройств

Неуправляемые устройства

53%
Инвестируют в более высокую 
комфортность мобильной работы 
с корпоративным ПО & данными 

Непредсказуемые 
подключения

Source: PwC, 2020



ПО модернизируется, в то время как безопасность, всё ещё 
используется в традиционном виде

Традиционный Периметр

Shadow ITBYO | Mobility

Legacy/ 
Custom 

Apps

Secure ITUsers

Растёт поверхность атаки + ИТ теряет контроль = Большая угроза безопасности

Расползание 
данных и 
приложений

Недостаток 
управления 
данными

Множество 
точек 
доступа

Ограничен
ная 

видимость

Ограниченная 
масштабируе
мость и 
низкая 
комфорт-

ность работы



Пользователи

Security Analytics

Единый 
Интерфей

с 

Доступ без 
VPN  

Single 
Sign-on

Контекстный 
доступ

App  
protection

BYO и 
управляемые 
устройства

Все 
приложения

ЦОД и 
публичные 
облака

Вам необходим целостный подход к защите 
доступа

Legacy/ 
Custom 

Apps

Zero Trust

Постоянный 
мониторинг 
и оценка

Удалённый  
Браузер

Поддержка 
всех типов 
устройств и 
приложений

Единая 
точка 
входа

Политики 
контекстного 
доступа
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Три стороны стратегии Citrix в области безопасности

Повышение Комфортности

Увеличение Доверия 
• Идентификация и MFA 
• Состояние устройства 
• Контекстный Доступ 
• Длительная аутентификация 

Снижение Риска 
• Консолидация 
• Защита приложений & API 
• Непрерывный мониторинг 
• Безопасность филиалов 
• Неуправляемые устройства 
• Изоляция Браузера 

    Конечный пользователь 
• Незримо 
• Согласовано 
• Унифицировано

    Администратор 
• Прозрачно 
• Интегрировано 
• Централизовано

Доставка Zero Trust Безопасности
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Защитите ваших сотрудников 
с подходом Zero Trust
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Простой  
Single Sign-On

Централизованный  
обзор, управление & 

исполнение

Оценка   
риска

High

Medium

Low

Идентичность

Устройство

Место & Время

ПО & Данные 

Действия

Постоянный 
мониторинг

Применение политик
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Citrix Workspace App 
Доступ в одно касание к вашим виртуальным приложениям и десктопам

Смартфоны Ноутбуки

Десктопы Планшеты

Linux Android Chrome

Windows iOS Mac
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Экосистема Идентификации для Citrix Workspace расширяет 
ваши существующие контекстные политики MFA

Объединяем их!
Google 

Cloud Identity

Citrix Gateway

Citrix Identity

И более….



Ограничение печати

Ограничение 
скачивания

Ограничение 
навигации

Фильтрация 
вебсайтов

Ограничение 
логирования 
клавиатуры

Ограничение захвата 
экрана

Водяные знаки
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Облачный стек безопасности с Citrix Workspace

Secure Web Gateway | Firewall

Cloud Access Security Broker

Облачная консоль Citrix

Zero Trust Network Access

Secure  
Internet  
Access

Secure 
Workspace 

Access

Новое

Площадки

Пользователи

Устройства

Все приложения

Платформа 
Workspace

Интеграция со сторонними 
поставщиками Идентификации

Идентификация с встроенным MFA

Доступность и  Эластичность

Malware Protection | DLP | Sandbox

SSO & security controls for web and SaaS

Обеспечивает защищённое и производительное цифровое рабочее пространство для всех сотрудников

Remote Browser | App protection policies
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Обзор рабочего пространства на 3600 с Citrix Analytics 

SaaS Apps

Контент

Virtual Apps

Mobile Apps

Сети

Устройства

Партнёрская 
экосистема

Применяемое и автоматизируемое с алгоритмами машинного обучения

Доступ

Контент

ПО

Сеть

Risk Meter
Политика

High

Medium

Low

Citrix  
Workspace

Поведение  
пользователя 
& категории

ML моделирование,  
Профили  

& оценка рисков

Уведомление  
& Политика контроля



3rd Party 
NGFW NGFW

WAN-Edge

3rd Party 
Security
Service

Security
Service

Cloud Delivered

SDWAN

Защищённая доставка приложений

Data Center

SaaS
(Sanctioned)

IaaS/PaaS

Desktop Apps

SaaS Apps:

Virtual Apps &Desktops:

Enterprise Web Apps:

WWW

SDWAN

SDWA
N

(VPX)

SDWA
N

(VPX)

Hybrid Multi-Cloud

Пользователь в филиале

Зашифрованные по IPSec публичные 
виртуальные маршруты к площадкам с 
управляемыми заказчиком приложениям

Citrix
SD-WAN

Secure O365

Secure SaaS

Secure 
Web

Citrix 
Managed Desktops



Объединяя вместе всю силу решений Citrix
Организация комфортной и защищённой работы сотрудников без компромиссов

Citrix Secure Internet Access 
Наиболее полная облачная 

безопасность для всего трафика и  
всех пользователей

Citrix SD-WAN 
Наивысшая комфортность – Gartner 
оценил #1 для оптимизации 
приложений

Citrix Virtual Apps & Desktops 
Цифровое рабочее пространство для 

производительной работы на любом устройстве
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Решения Workspace

Virtual Apps & 
Desktops

Endpoint 
Management

Secure SaaS & 
Web Apps

Content 
Collaboration

Microapps 

Платформа Workspace

Интеграция

Аналитика & 
Автоматизация

Провижининг

APIs &Tools

Identity & 
Access Security

Assistants  
& Bots

 

 

Доставка ПО  
& 

Безопасность

ADC SD-WAN

Web App 
Firewall

Secure Web 
Gateway

Оркестрация и 
&Аналитика

Дополнительные 
Каналы

Workspace  
Experience

Браузеры

Citrix Workspace 
App

18

Филиал

ЦОД

SaaS/Web

Edge

Облака

Пользователи

Устройства

Площадки
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Дополнительные материалы: 
 
1. Запросить дополнительную 
консультацию. 
2. Аналитический отчёт «451 
Research» об удалённой работе. 
3. The Future of Jobs (WEF) 
4. Zero Trust Strategy для 
удалённых сотрудников 
5. У Citrix теперь есть подписка 
для локальных внедрений.

https://www.citrix.ru/contact/form/inquiry/
https://www.citrix.ru/contact/form/inquiry/
https://www.citrix.ru/contact/form/inquiry/
https://www.citrix.com/content/dam/citrix/en_us/documents/analyst-report/making-remote-access-real.pdf
https://www.citrix.com/content/dam/citrix/en_us/documents/analyst-report/making-remote-access-real.pdf
https://www.citrix.com/content/dam/citrix/en_us/documents/analyst-report/making-remote-access-real.pdf
https://www.citrix.com/content/dam/citrix/en_us/documents/analyst-report/making-remote-access-real.pdf
https://www.citrix.com/content/dam/citrix/en_us/documents/analyst-report/making-remote-access-real.pdf
https://www.citrix.com/content/dam/citrix/en_us/documents/analyst-report/making-remote-access-real.pdf
http://www3.weforum.org/docs/WEF_Future_of_Jobs_2020.pdf
https://www.citrix.com/products/citrix-workspace/form/securing-a-remote-workforce-wp/
https://www.citrix.com/products/citrix-workspace/form/securing-a-remote-workforce-wp/
https://www.citrix.com/products/citrix-workspace/form/securing-a-remote-workforce-wp/
https://www.citrix.com/products/citrix-workspace/form/securing-a-remote-workforce-wp/


Наши контакты

Ваши вопросы – наши обзоры! 
email: Se-rus@citrix.com 

Telegram: https://t.me/cugcis 
YouTube:  

https://www.youtube.com/c/Citrixru




