
Подходы ФГУП РСВО к созданию 
систем комплексной безопасности 

и управления 

Автоматизация безопасности и управления



Важнейшая цель – обеспечение устойчивой работы предприятия и его объектов, выполнение  целевой 
функции и финансово-экономических показателей, обеспечение комплексной безопасности 
предприятия. 

Ключевыми задачами становятся:
• своевременное распознавание и анализ угроз, обстановки, возможностей реагирования, прогноз

последствий, выявление неблагоприятных эффектов для предотвращения эффекта «домино»,
• автоматизация процессов принятия решений и реагирования в кризисной ситуации,
• объединение и систематизация информационных потоков из различных источников в единый

контур управления,
• объединение и эффективное управление силами и средствами в рамках единого плана обеспечения

безопасности предприятия
• доведение информации, команд и сигналов управления до персонала и исполнительных устройств,
• контроль исполнения поручений и регламентов,
• выявление уязвимостей и контроль состояния защищенности предприятия,
• эффективное управление предприятием на основе оперативного и адекватного реагирования на

меняющуюся обстановку, вызовы и угрозы.

Предприятие промышленности/транспорта – крупный, критически важный, потенциально-опасный 
объект с территориально-распределенной инфраструктурой и высокими требованиями по 
эффективности управления, безопасности. 

Комплексная безопасность предприятий промышленности и транспорта



Техногенные угрозы

Воздействие внешних и внутренних 
нарушителей

Опасные природные явления

Атаки БПЛА

Воздействие радиоэлектронных средств

Пожарная опасность  

УГРОЗЫ БЕЗОПАСНОСТИ
Своевременное распознавание угроз,

прогноз и математическое моделирование
сценариев и условий развития ситуации.

Объединение и систематизация
информационных потоков из различных
источников в единый контур управления

Объединение и эффективное управление
силами и средствами в рамках единого плана

обеспечения безопасности предприятия

Визуализация данных и детализированных
аналитических отчетов

Подготовка вариантов реагирования для
своевременного предотвращения опасных
ситуаций

Доведение информации, команд и сигналов
управления до персонала и исполнительных
устройств, включая робототехнические
комплексы. Контроль исполнения

Выявление уязвимостей и контроль
состояния защищенности предприятия

Информационные и кибер-атаки, 
утечка информации

Терроризм, преступнность, диверсии

ЗАДАЧИ РЕАГИРОВАНИЯ

Комплексная безопасность предприятия – угрозы и задачи реагирования.

Финансовые, политические, 
социально-экономические и др.



Пожарная 
безопасность

УЗЕЛ УПРАВЛЕНИЯ

Персонал и 
руководство 

предприятием

Кибербезопасность

Служба безопасности

Контроль зданий и 
сооружений (SCADA, СМИС)

Органы власти
(в случае необходимости)

Системы связи, 
информирования и 

оповещения

Пожарная охрана

Промышленная 
безопасность

Узел управления 
комплексной 

безопасностью
УПАК РСВОКонтроль опасных 

природных явлений

Контроль 
технологических 

процессов (АСУ ТП)

Физическая безопасность и 
видеомониторинг

ПОДСИСТЕМЫ

Контроль радио обстановки 
и обнаружения БПЛА

СИЛЫ И СРЕДСТВА 
РЕАГИРОВАНИЯ

Аварийно-спасательная 
служба

Другие силы и средстваДругие системы

Узел управления комплексной безопасностью – УПАК РСВО
Схема взаимодействия

Система противодействия 
(БПЛА)



Результат

Вариант решения

Модель ситуации, прогноз

Команды дежурной смены

Паспорта безопасности. Данные о 
силах и средствах реагирования

Сигналы от систем безопасности и 
мониторинга

Выборки из баз данных и архивов

Математическая модель 
нарушителяМодель технических средств Математическая модель 

обстановкиМатематическая модель угроз

INPUT 
DATA

Результат 
обработки 

информации

INPUT DATA

Обработанная 
информация

Видеостена коллективного пользования. АРМы 

ОБРАБОТКА

Оперативная 
информация

ЦОД

Узел управления комплексной безопасностью.
Общая схема функционирования

Обработанная 
информация

Бизнес-процессы

АСУ ТП (технологические цепочки)

Финансово-экономическая 
модель

Цифровая модель/двойник 
предприятия



ГЕОИНФОРМАЦИОННАЯ 
СИСТЕМА

ИНТЕГРАЦИОННАЯ 
ПЛАТФОРМА

JSON (JavaScript)

Программное ядроПРОГРАММНОЕ ЯДРО
СУБД

(Сценарии реагирования)

БЛОК АНАЛИТИКИ 
(многофакторный и 

геопространственный
анализ)

БЛОК ПРОГНОЗА
(экстраполяции, 

сценарный прогноз,  
деревья отказов, деревья 

событий, графы 
состояний)

ИСТОЧНИКИ 
ИНФОРМАЦИИ 

(датчики и 
подсистемы) 

К исполнительным 
системам
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Угроза 1
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И
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Угроза 2

ИЛ
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Отказы / Опасные события
Зафиксированное 
опасное событие 7

Сценарий 
реагирования 1

Сценарий 
реагирования 2

Программная архитектура - УПАК РСВО
Основные элементы



Многоуровневое масштабирование.
Передача данных.

Ситуационный центр 
управления 
холдингом 

(УПАК РСВО) 
Уровень 1

Уровень 2

Уровень 3

Дежурно-
диспетчерская 

служба предприятия
(УПАК РСВО)

Объект
(ПАК) 

Объект
(ПАК) 

Объект
(ПАК) 

Объект
(ПАК) 

Объект 
(ПАК) 

Объект 
(ПАК) 

События безопасности События безопасности 

Запросы состояния Запросы состояния

Запросы состояния Запросы состояния

События безопасности События безопасности 
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УПАК РСВО – расчет и визуализация уровня защищенности



УПАК РСВО - Россвязь.



 Аналитическая платформа – УПАК РСВО
 Операционная система - Astra Linux
 СУБД - MYSQL (PostgreSQL)
 Интеграционная программная шина-JSON (JavaScript)
 Аппаратная интеграционная платформа-УСК (AI, AO, DI, DO)
 Интерфейсы: Ethernet, RS-485, RS-232, Audio IN, Audio OUT, 

USB
 Используемые средства оповещения: телефоны, 

радиостанции, SMS, информационные панели, сирены, 
громкоговорители, e-mail

 Количество подключаемых аппаратных модулей > 100
 Количество программных модулей - 13
 Количество обрабатываемых угроз > 800
 Время обработки сигнала от внешних подсистем < 2, с
 Время реакции на угрозу < 3, с
 Время автономной работы – 1 час
 Потребляемая мощность < 50 кВт
 Срок службы -7 лет

Некоторые технические характеристики



УПАК РСВО – основные особенности и преимущества

• Автоматизированное реагирование на события и прогнозы, выполнение сценариев,
• Риск-ориентированный подход, направленный на минимизацию ущерба,
• Использование отечественного ПО, соответствующего требованиям ФСТЭК, закрытый контур информации,
• Интеграция различных информационных систем и подсистем безопасности в единую систему оперативного 

управления и реагирования,
• Возможность построения многоуровневой иерархической системы контроля и принятия решений (объект -

предприятие – территория),
• Возможность осуществления межведомственного и межтерриториального взаимодействия,
• Развитые средства аналитики, мониторинга, прогнозирования, прогноз времени начала опасных событий,
• Учет синергетики разнородных событий для предотвращения «эффекта домино»,
• Распознавание образа неблагоприятного события на начальной стадии (мониторинг подозрительной активности), 
• Поддержка принятия превентивных решений на основе расчета угроз и минимизации потенциального ущерба,
• Использование рекомендованной МЧС системы оповещения собственной разработки для информирования и 

оповещение ответственных лиц, персонала и населения, 
• Контроль исполнения регламентов, поручений и задач, 
• Обучение и тренировки персонала по реагированию в кризисных ситуациях,
• Постоянный контроль защищенности предприятия к различным видам угроз,

РЕЗУЛЬТАТ - снижение времени реагирования на угрозы, снижение вероятности ошибок и роли 
«человеческого фактора», снижение потенциального ущерба, повышение уровня безопасности и 
повышение эффективности управления предприятием. 
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