
От простого к умному. 
Подходы ФГУП РСВО к созданию систем 

комплексной безопасности и управления 

Автоматизация безопасности и управления



Техногенные угрозы

Воздействие внешних и внутренних 

нарушителей

Опасные природные явления

Атаки БПЛА

Воздействие радиоэлектронных средств

Пожарная опасность  

УГРОЗЫ БЕЗОПАСНОСТИ

Своевременное распознавание угроз,

прогноз и математическое моделирование

сценариев и условий развития ситуации.

Объединение информационных потоков,

средств и систем передачи данных в единый

контур управления

Объединение и эффективное управление

силами и средствами в рамках единого плана

обеспечения безопасности предприятия

Визуализация данных и детализированных

аналитических отчетов, предиктивная

аналитика

Подготовка вариантов реагирования для

своевременного предотвращения опасных

ситуаций

Доведение информации, команд и сигналов

управления до персонала и исполнительных

устройств, включая робототехнические

комплексы. Контроль исполнения

Выявление уязвимостей и контроль

состояния защищенности предприятия

Информационные и кибер-атаки, 
утечка информации

Терроризм, преступнность, диверсии

ЗАДАЧИ РЕАГИРОВАНИЯ

Комплексная безопасность предприятия – угрозы и задачи реагирования.

Финансовые, политические, 

социально-экономические и др.



Пожарная 
безопасность

УЗЕЛ УПРАВЛЕНИЯ

Персонал и 
руководство 

предприятием

Кибербезопасность

Служба безопасности

Контроль зданий и 
сооружений (SCADA, СМИС)

Органы власти
(в случае необходимости)

Системы связи, 
информирования и 

оповещения

Пожарная охрана

Промышленная 
безопасность

Узел управления 
комплексной 

безопасностью
УПАК РСВОКонтроль опасных 

природных явлений

Контроль 
технологических 

процессов (АСУ ТП)

Физическая безопасность и 
видеомониторинг

ПОДСИСТЕМЫ

Контроль радио обстановки 
и обнаружения БПЛА

СИЛЫ И СРЕДСТВА 
РЕАГИРОВАНИЯ

Аварийно-спасательная 
служба

Другие силы и средстваДругие системы

Узел управления комплексной безопасностью – УПАК РСВО
Схема взаимодействия

Система противодействия 
(БПЛА)



Результат

Вариант решения

Модель ситуации, прогноз

Команды дежурной смены

Паспорта безопасности. Данные о 

силах и средствах реагирования

Сигналы от систем безопасности и 

мониторинга

Выборки из баз данных и архивов

Математическая модель 

нарушителя
Модель технических средств

Математическая модель 

обстановки
Математическая модель угроз

INPUT 

DATA

Результат 

обработки 

информации

INPUT DATA

Обработанная 

информация

Видеостена коллективного пользования. АРМы 

ОБРАБОТКА

Оперативная 

информация

ЦОД

Узел управления комплексной безопасностью.
Общая схема функционирования

Обработанная 

информация

Бизнес-процессы

АСУ ТП (технологические цепочки)

Финансово-экономическая 

модель

Цифровая модель/двойник 

предприятия



ГЕОИНФОРМАЦИОННАЯ 
СИСТЕМА

ИНТЕГРАЦИОННАЯ 
ПЛАТФОРМА

JSON (JavaScript)

Программное ядро
ПРОГРАММНОЕ ЯДРО

СУБД

(Сценарии реагирования)

БЛОК АНАЛИТИКИ 
(многофакторный и 

геопространственный
анализ)

БЛОК ПРОГНОЗА
(экстраполяции, 

сценарный прогноз,  
деревья отказов, деревья 

событий, графы 
состояний)

ИСТОЧНИКИ 
ИНФОРМАЦИИ 

(датчики и 
подсистемы) 

К исполнительным 
системам

ИЛ
И

И

1 2 3 4

И

Угроза 1

ИЛ
И

И

5 6 7 8

Угроза 2

ИЛ
И И

9 10

Отказы / Опасные события
Зафиксированное 
опасное событие 7

Сценарий 
реагирования 1

Сценарий 
реагирования 2

Программная архитектура - УПАК РСВО
Основные элементы



Узел управления комплексной безопасностью. 

Функциональная схема. 

Идентификация 

угрозы

Анализ 

информации

Оценивание 

защищенности 

объекта

Накопление 

событий

Реализация 

сценария 

(действия)

Контроль 

действий

Оценка 

результатов 

действий

Накопление 

и анализ 

результатов 

действий

Накопление угроз

Анализ и 

прогнозирование

Формирование 

события

Информация от 

подсистем безопасности

Выбор сценария

Создание 

(корректировка) 

сценариев
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АНАЛИТИЧЕСКОЕ ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ УПАК

ПО расчета последствий взрыва 

твердых взрывчатых веществ –

оперативная оценка поражающего 

действия обычных боеприпасов и 

самодельных взрывных устройств

ПО виртуальных датчиков –

обнаружение угроз по показаниям 

виртуальных датчиков (по 

косвенным признакам или по 

совокупности)

ПО эмуляции входных данных 

УПАК - для эмуляции входных 

данных, поступающих в УПАК и 

имитации работы подсистем 

комплексной безопасности

ПО многофакторного анализа –

заблаговременное обнаружение 

комплексных угроз по косвенным 

признакам и их совокупности 

ПО анализа вариативности 

статистических параметров входных 

данных – распознавание законов 

распределений входящих данных, их 

параметров и

обнаружение вариативности

ПО анализа влияния параметров 

многофакторного анализа на 

вероятность ошибки – адаптация 

алгоритмов многофакторного 

анализа к объектовым условиям

ПО распознавания угроз по 

параметрическим образам –

взаимно-корреляционное 

обнаружение и распознавание угроз 

по шаблонам (распознавание угроз 

по моделям нарушителей) 

ПО расчета зоны заражения 

отравляющими веществами - для 

обнаружения попадания объекта в 

зону заражения ОВ и оперативного 

расчета зон заражения 

ПО анализа угрозы 

распространения АХОВ  - для 

обнаружения попадания объекта в 

зону распространения АХОВ при 

авариях на химически опасных 

объектах и транспорте
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Многоуровневое масштабирование.

Передача данных.

Ситуационный центр 

управления 

холдингом 

(УПАК РСВО) 
Уровень 1

Уровень 2

Уровень 3

Дежурно-

диспетчерская 

служба предприятия

(УПАК РСВО)

Объект

(ПАК) 

Объект

(ПАК) 

Объект

(ПАК) 

Объект

(ПАК) 

Объект 

(ПАК) 

Объект 

(ПАК) 

События безопасности События безопасности 

Запросы состояния Запросы состояния

Запросы состояния Запросы состояния

События безопасности События безопасности 
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УПАК РСВО – расчет и визуализация уровня защищенности



УПАК РСВО - Россвязь.



 Аналитическая платформа – УПАК РСВО
 Операционная система - Astra Linux
 СУБД - MYSQL (PostgreSQL)
 Интеграционная программная шина-JSON (JavaScript)
 Аппаратная интеграционная платформа-УСК (AI, AO, DI, DO)
 Интерфейсы: Ethernet, RS-485, RS-232, Audio IN, Audio OUT, 

USB
 Используемые средства оповещения: телефоны, 

радиостанции, SMS, информационные панели, сирены, 
громкоговорители, e-mail

 Количество подключаемых аппаратных модулей > 100
 Количество программных модулей - 13
 Количество обрабатываемых угроз > 800
 Время обработки сигнала от внешних подсистем < 2, с
 Время реакции на угрозу < 3, с
 Время автономной работы – 1 час
 Потребляемая мощность < 50 кВт
 Срок службы -7 лет

Некоторые технические характеристики



СПАСИБО ЗА ВНИМАНИЕ


