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«Новая нормальность» 

Резкие изменения 

в обществе, 

но нет прорыва 

в технологиях 

2020 

Постепенные 

адаптации в обществе, 

ждём прорывных 

технологий! 

2021 

→ Ударное внедрение того, что уже 

было разработано 

→ Развитие удалёнки: гибридные 

режимы 

→ Задача — сохранить 

работоспособность 

Тут и станет ясно, кто на что способен 
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Откуда ждать сложностей? 

Технологии Люди 

→ Новые каналы коммуникации 

(мессенджеры и трекеры задач 

замещают почту) 

→ Новая манера коммуникации 

(менее формальная, более 

короткие сообщения) 

И да, утечки продолжают расти. Ценность информации тоже 



Опрос 

О КАЧЕСТВЕ 
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Что делать? 

Восстановить контроль над инфраструктурой с учётом её изменений. 

→ Применение технологий МО 

Потому что вручную контролировать неэффективно 

→ Визуализация информационных потоков 

Чтобы видеть аномалии, «серую зону», «бутылочные горлышки» и уметь мониторить 

«здоровье» организации 

→ Контроль работы непосредственно в бизнес-системах 

Потому что это проверенная возможность держать данные под контролем даже 

в случае дистанционного рабочего места 
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Автоматизация DLP 

1 2 3 

Мы видим: 

Скорость изменения 

рабочих процессов 

кратно возросла 

Значит: 

Должна вырасти 

и скорость адаптации 

систем безопасности 

Наш ответ: 

Система 

автоматизации 

настройки DLP 
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Автоматизация DLP: как работает 

Анализирует архив 

данных 

Собирает документы 

и раскладывает их 

по «стопкам» 

(кластерам) 

Помогает проверить 

качество кластера 

Подбирает документы 

для проверки того, 

что в «стопку» попали 

однотипные документы 

Готовит настройки 

для каждой «стопки» 

Автоматически 

генерируется профиль 

для выявления 

документов подобным 

тем, что в «стопке» 

1 2 3 
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Автоматизация DLP: 

преимущества 

→ Не нужно просить 

у владельцев документов 

образцы данных для защиты 

Система их сама найдёт в архиве 

→ Не нужно разбираться 

в лингвистике 

Система подберёт настройки сама 

→ Это быстро 

Минуты и часы вместо обычных 

недель и месяцев на настройку 
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Интеграции (API) 

Система предотвращения утечек 

данных (DLP) — это мощный 

анализатор контента, поэтому: 

→ Передавайте ей данные 

на анализ из ваших бизнес-

систем (можно встроить 

контроль данных в процессы 

в CRM, ERP, ...) 

→ Используйте результаты 

анализа во внешних системах 

(например, SoC или IRM) 
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Визуальная аналитика 

→ Системы защиты генерируют 

слишком много событий 

И не все из них говорят о чём-то 

важном, часто что-то большое 

выглядит как множество мелких 

событий 

→ Визуальная аналитика 

фокусирует внимание: 

Позволяет перейти от работы 

с отдельными инцидентами 

к работе с группами риска 
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Итог 

Настоящая гонка за эффективностью. Даже для тех, кто 

раньше внедрял технологии ИБ только «для галочки» 

→ Продуманные интеграции DLP с инфраструктурами 

→ Автоматизация для повышения эффективности работы 

Придётся оценивать риски и демонстрировать умение 

и возможность мгновенно реагировать на изменения 

→ Качественно иные результаты, которые даёт визуальная 

и предиктивная аналитика, становятся новым стандартом / нормой 

в работе ИБ-служб 

1 
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