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Проблемы

Неготовность 
инфраструктуры

• Перегрузка систем 
удаленного доступа

• Отсутствие ноутбуков
• Проблемы с обновлением 

удаленных АРМ

Неготовность процессов

• Использование 
небезопасных средств 

• Сложность контроля 
удаленных пользователей

• Отсутствие политики



Изменение модели нарушителя

Невозможность 
создания 

периметра 

За компьютером 
работают 

посторонние

Повышенная 
уязвимость к 

фишингу в условиях 
пандемии



Самые яркие примеры

Дети за рабочим ПК 
(хотелось бы только для 
удаленных занятий)

Отсутствие средств VPN
и прямое подключение
к RDP-серверу

Отсутствие средств
мониторинга активности
удаленных пользователей

Несанкционированное
использование облачных
сервисов



Пользователи - разные

Менеджер Руководитель ИТ-специалист Оператор АСУ



Данные и приложения - тоже

ИСПДн в 
коммерческой 
организации

Государственная 
информационная 

система 

Значимый объект 
КИИ



К чему привело?

Усиление атак на удаленных
пользователей

Атаки через скомпрометированные 
облачные сервисы (Zoom, TeamViewer)

Фишинг

Вредоносные веб-сайты

Вирусы-шифровальщики

Кража данных

Атаки государственных хакеров

Усиление атак на 
ИТ-инфраструктуру



• Ваше решение выдержит 50 удаленных пользователей, 
а 5000?

• Хватит ли лицензий?
• Как вы проведете нагрузочное тестирование?
• Как вы расширите канал от пользователей до офиса?
• Как вы обеспечите диагностику неполадок?

Неудобные вопросы масштабирования



Вклад отрасли



Этапы перехода на удаленный режим работы

Оперативно обеспечить 
подключение

Обеспечить 
адекватную 

защиту

Адаптировать 
бизнес-процессы

Оптимизировать 
ИТ-

инфраструктуру 



Формирование требований к системе 
удаленного доступа

•Почта и Интранет-портал
•ERP и другие тяжелые системы
•АСУ ТП
•Онлайн или оффлайн?

•Обновления ОС
•Средства защиты
•Мониторинг
•Реагирование на инциденты ИБ

•Корпоративный ноутбук
•Собственный компьютер
•Мобильное устройство
•Виртуальный рабочий стол

•Офисный пользователь
•Топ-менеджер
•Оператор АСУ

Пользователь Устройство

ПриложениеУправление



Техническая реализация

Удаленный 
пользователь Инфраструктура Мониторинг

Соответствие 
требованиям

Контроль 
программной среды

VPN-клиент

Мониторинг удаленных 
рабочих мест

Реагирование на 
инциденты

Сервер удаленного 
доступа

Проверка трафика 
удаленных пользователей

Инфраструктура VDI или 
терминальный сервер



Проблема мониторинга при уходе на удаленку

Мониторинг нагрузки на подсистему 
удаленного доступа

Мониторинг состояния удаленных 
клиентов

Диагностика неполадок удаленных 
клиентов



Мировые тренды в связи с уходом на «удаленку»

Проверять безопасность 
клиента перед 
подключением

Атомарно разграничивать 
доступ к приложениям на 

сетевом уровне

Считать всех
пользователей 

удаленными



Мировые тренды в связи с уходом на «удаленку»

Проверять безопасность 
клиента перед 
подключением

Атомарно разграничивать 
доступ к приложениям на 

сетевом уровне

Считать всех
пользователей 

удаленными

Zero Trust Networking



Резюме

Гибридный режим работы – прижился

Защитить ИТ-инфраструктуру – возможно 

Грамотно сформулированные требования – залог успеха



info@securitycode.ru
www.securitycode.ru

Спасибо за внимание!


