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Ландшафт киберугроз в условиях пандемии

Решение по контролю удаленного доступа в АСУ ТП
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KICS for Nodes



Почему нужно использовать KICS вместо корпоративного 

антивируса для защиты АСУ ТП?

– Уменьшено потребление ресурсов 
512 MB Оперативной памяти для Windows XP SP2 / XP Embedded

– Установка / Обновление / Удаление без перезагрузки

– Возможность работы в полностью неблокирующем режиме

– Возможность обнаружения угроз нулевого дня (в том числе 

в неблокирующем режиме)
Контроль запуска приложений

Анализ логов

Мониторинг файловых операций

KICS for Nodes: промышленная специфика
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 Пассивный мониторинг сети в режиме реального времени

 Анализ зеркалированной копии трафика (SPAN)
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ПРЕДОТВРАЩЕНИЕ ЗАПУСКА НЕЖЕЛАТЕЛЬНОГО ПО

• Контроль за тем, какое приложение может быть запущено на каждом 

конкретном узле

• Работа от  «белого списка».

Возможность протестировать «белый список» перед применением

ЗАЩИТА ОТ ШИФРОВАЛЬЩИКОВ

КОНТРОЛЬ ИНФОРМАЦИОННОГО ОКРУЖЕНИЯ

• Контроль подключаемых устройств

• Контроль подключения к Wi-Fi сетям

KICS for 

Nodes

Industrial Endpoint

Protection

МОНИТОРИНГ ДЕЙСТВИЙ ПОЛЬЗОВАТЕЛЕЙ В КОНТРОЛИРУЕМЫХ 

ОБЛАСТЯХ 

















Отчеты об угрозах

и потоки данных

• Подписка на TI-отчеты об 

угрозах и уязвимостях

• Кастомизированные

отчеты об угрозах и 

уязвимостях

• Поток данных (data feed)

об угрозах в АСУ ТП

• Поток данных (data feed)

об уязвимостях в АСУ ТП

Повышение 

осведомленности 

и профессиональные 

тренинги

• Курсы по повышению 

осведомленности в 

области промышленной 

кибербезопасности

• Расследование инцидентов 

и цифровая 

криминалистика в АСУ ТП

• Тренинги по поиску 

уязвимостей в IoT-

устройствах и фаззингу

Реагирование 

и расследование 

инцидентов ИБ

• Реагирование на 

инциденты в АСУ ТП 

и цифровая 

криминалистика

• Разработка 

индивидуального 

руководства по 

реагированию на 

инциденты

Анализ уязвимостей 

и пентест

• Аудит информационной 

безопасности АСУ ТП, 

включая тестирование на 

проникновение и 

моделирование угроз

• Поиск уязвимостей в 

отдельных IoT/IIoT

устройствах

Анализ безопасности 

продуктов 

и сертификация

• Сертификация в 

соответствии с моделью 

зрелости безопасности

• Поиск уязвимостей в 

пред-релизных версиях 

продуктов

• Анализ безопасности 

продуктов на начальных 

этапах разработки
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Активируем будущее вместе!


