
Департамент 
анализа данных 

и машинного 
обучения



Реализуем проекты ИИ 
для реальных заказчиков

Создаем интеллектуальные 
системы и сервисы

Встраиваем реальные 
проекты в образование

Департамент 
анализа данных и машинного обучения 
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Всероссийский союз                         
страховщиков

Всероссийская 
академия                         
внешней 
торговли

Евразийская 
экономическая 

комиссия

Минэкономразвития 
России

Палата Налоговых
Консультантов

Пенсионный фонд 
России

ФГУП ГосНИИАС

ФГУП ЦНИИ центр

Федеральный центр
проектного 

финансирования

Российский фонд 
фундаментальных 

исследований

Секретариат Совета 
МПА СНГ

Министерство 
финансов 

Республики Крым

ФГУП НИИСУ

Альфа-Капитал

Наши ключевые партнеры

НПП «ПУЛЬСАР»



10+
докторов наук

60+
кандидатов 

наук

1900 +
студентов 

бакалавриата

130+
студентов 

магистратуры10+ 
аспирантов

Бакалавриат
Прикладная математика и информатика
• Анализ данных и принятие решений 

в экономике и финансах
Прикладная информатика
• ИТ-сервисы и технологии обработки 

данных в экономике и финансах

Магистратура
Прикладная математика и информатика
• Анализ больших данных и машинное 

обучение в экономике и финансах
• Технологии блокчейн и криптовалюты
Прикладная информатика
• Интеллектуальные информационные 

технологии в экономике и финансахМощная научно-исследовательская база
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Интернет вещей в Финансовом университете

Макет интерактивной панели

Иерархия интерактивных панелей

Уровень университета Уровень факультета

Уровень уровня ВО Уровень обр. 
программы

Уровень курса Уровень группы

Уровень отдельного 
студента

Уровень отдельного 
преподавателя

По типам 
занятий

По отдельному 
занятию

По текущему 
семестру

За произвольный 
период

Результат:

Ранняя диагностика проблемных ситуаций
Повышение самоконтроля
Мониторинг динамики
Возможность масштабирования 5



АВТОМАТИЗИРОВАННЫЙ УЧЕТ И АУДИТ 
ИНФОРМАЦИОННЫХ СИСТЕМ

ПРОГРАММИРОВАНИЕ И ОБРАБОТКА ДАННЫХ ТЕОРИЯ ИГР И СИСТЕМА ПРИНЯТИЯ 
РЕШЕНИЙ

ИМИТАЦИОННОЕ И  
АГЕНТНОЕ

МОДЕЛИРОВАНИЕ

МОДЕЛИРОВАНИЕ ФИНАНСОВЫХ
РЫНКОВ

БОЛЬШИЕ ДАННЫЕ И
МАШИННОЕ ОБУЧЕНИЕ

ЭКОНОМИКО-МАТЕМАТИЧЕСКОЕ     
МОДЕЛИРОВАНИЕ

Платформа сбора 
и обработки данных

Пилотная зона 
моделей

Фреймворк, 
экосистема

Геоданные

Машинное обучение, нейронные 
сети, искусственный интеллект Оптимизация 

бизнес-
процессов

Анализ сетевых 
структурРаспознавание 

образов 
и обнаружение 
аномалий Роботизированные 

советники

Теория игр

Анализ 
финансовых 
рынков

Технологический аудит, 
автоматизация бизнес-
процессов

Открытые 
данные

Предиктивная 
аналитика, 
когнитивный 
интерфейс

Классические научные модели
Научный отчет

Приложения

Программный продукт АИС

Статистические 
данные

Интернет-
вещей

Социология и 
прогнозы

Технология 
блокчейн

Интеллектуальные 
приложения

Репозиторий
моделейБаза данных

Визуализация

Классические методы моделирования
Большие данные
Агентное и имитационное моделирование
Data Science
Аналитические научные методы
Инфраструктура и продукты

Карта компетенций департамента
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7

ДАДиМО

Системы скоринга
и рэнкинга

Финансовые 
советники

Интеллектуальные 
приложения

Системы визуализации 
данных

Системы распознавания
мошенничества

Системы анализа оттока 
клиентов

Модели рынка 
ценных бумаг

Анализ сетевых 
структур

Системы анализа сетевых  
взаимодействий

Геопространственный
анализ

ИМИТАЦИОННОЕ 
И АГЕНТНОЕ
МОДЕЛИРОВАНИЕБОЛЬШИЕ ДАННЫЕ, 

МАШИННОЕ ОБУЧЕНИЕ
И СЛОЖНЫЕ СЕТИ

ТЕОРИЯ ИГР 
И ПРИНЯТИЯ 
РЕШЕНИЙ

АНАЛИЗ 
ФИНАНСОВЫХ

РЫНКОВ ПРОГРАММИРОВАНИЕ
И ОБРАБОТКА ДАННЫХ

МЕТОДОЛОГИЯ
И АВТОМАТИЗАЦИЯ
УЧЕТА

Data Science

Распознавание образов и 
обнаружение аномалий

Соловьев Владимир Игоревич
д.э.н., профессор

Коротеев Михаил Викторович 
д.э.н., доцент

Феклин Вадим Геннадьевич
к.ф-м.н., доцент

Зададаев Сергей Алексеевич
к.ф-т.н., доцент

Славин Борис Борисович
к.ф-м.н., профессор

Лосев Антон Алексеевич

Макрушин Сергей Вячеславович
к.э.н., доцент

Интернет вещей

Компетенции департамента

Направление исследований

Руководители рабочих групп

Карта направлений исследований Департамента
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Исследования и разработки Департамента

Обогащение скоринга

Анализ финансовых новостей

Системы 
идентификации клиентов

Системы распознавания 
мошенничества

Персонифицированные сервисы
Интеграция 

с социальными сетями

Интеллектуальные приложения и боты

Распознавание рыночных трендов

Системы визуализации данных

Предиктивная аналитика в 
промышленности

Анализ структуры сложных сетей

Системы анализа сетевых взаимодействий

Интернет вещей

Умные производства

Системы анализа оттока клиентов

Системы искусственного интеллекта
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Реализованные 
научные проекты и 
исследования для 
наших ключевых 

партнеров  



Научный подход видеонаблюдение 2.0
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Интеллектуальная система мониторинга удовлетворенности граждан 
получением государственных и муниципальных услуг в МФЦ



Интеллектуальная система мониторинга удовлетворенности граждан 
получением государственных и муниципальных услуг в МФЦ
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Проблемы обмана систем распознавания лиц

.

Сколько Джеки 
Чанов 
одновременно 
находятся в 
Московском 
метро?
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МОНИТОРИНГ
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ИНВЕНТАРИЗАЦИЯ
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Чат бот с искусственным интеллектом для HR поддержки
16
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Система снижения текучести персонала и 
прогнозирование риска потери сотрудника 
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Мобильная платформа карьерограммы
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Рекомендательная система по загруженности складов магазинов
Исходные данные: Объемы продаж антигистаминного препарата по аптекам Москвы за год (открытые источники данных)

Красный = магазины с 
наибольшим приростом 
продаж за пиковые 
месяцы спроса
Синий = магазины с 
наименьшим приростом 
продаж за пиковые 
месяцы спроса

Цветовое обозначение:

В центре объем продаж слабо 
увеличивается в пиковые периоды

Области с наивысшим ростом 
продаж в пиковые периоды

На карте отчетливо видны районы 
повышенного или пониженного сезонного 

роста загруженности магазинов
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Аналитическая модель
производственного баланса для
безопасности бизнеса
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Переход в онлайн - умная
поддержка клиентов сети

21



Система анализа 
оттока клиентов
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Системы предиктивного
обслуживания ИТ-оборудования

Системы предиктивной 
аналитики
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Системы Обработка
инцидентов и База знаний
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Система 
финансового 
анализа затрат 
на модернизацию 
оборудования
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Новая эра - переход ритейла в онлайн и развитие
сетевой инраструктуры – проблема кибербезопасности
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По данным компании в сфере информационной 
безопасности Sanguine Security Виллема де Грота.

2,7 тыс. сайтов онлайн-ритейл площадки под 
управлением CMS Magento перенесли 
масштабную хакерскую атаку

Потери от простоя MAERSK в 2019
$ 200.000.000

Потери от простоя Norsk Hydro в 2019
$ 70.000.000

Потеряли данные или остановили работу в 2019
56% сетевых энергетических компаний 

Рост количества целевых ранее 
неизвестных кибератак

Сигнатурные системы обнаружения 
становятся неэффективны

СЕЙЧАС

ПРОБЛЕМА - ЛЮДИ НЕ СПРАВЛЯЮТСЯ С КИБЕРАТАКАМИ

27



До 3,5 триллиона руб. составили потери Российской 
экономики за 2020 год от киберпреступности

• По прогнозу Сбербанка

$ 30 млрд. ежегодные потери от кибермошеничества с 
банковскими картами.

• По данным CNews Вырастет сумма мирового ущерба 
от кибератак к 2022 году *

ДО $8 ТРЛН

Прогноз экспертов Всемирного экономического форума

КИБЕРАТАКИ НА ОБЪЕКТЫ - НОВЫЙ ВИД КОНКУРЕНТНОЙ БОРЬБЫ
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Проблема и текущее решение

THREAT 
INTELLIGENCE

SIEM

LEVEL 4
CO

PRPO
RATE 

N
ETW

O
EK

ЦЕНТР УПРАВЛЕНИЯ 
КИБЕРБЕЗОПАСНОСТЬЮ

КОММУТАТОР

HISTORIANКОНТРОЛЛЕР 
ДОМЕНА 

АРМ
ОПЕРАТОРА

LEVEL 3
O

PERATIO
N

S AN
D 

CO
N

TRO
L

HMI

LEVEL 2
SUPERVISO

RY 
N

ETW
O

RK

PLC / RTU

LEVEL 1
CO

N
TRO

L 
N

ETW
O

RK

FIREWALL

FIREWALL

DCS / SCADA
SERVER

АРМ
ИНЖЕНЕРА

FIREWALL

КОММУТАТОР

КОММУТАТОР

PLC / RTUPLC / RTU

MONITORING 
SENSOR

• Мониторинг ИБ 2 человека - 47% компаний
• Разбирают инциденты ИБ - 52% времени
• Разбирают ложные срабатывания - 29% времени 
• Не успевают разобрать события - 29% компаний

Статистика мониторинга – 2019 
(данные Positive Technologies)

Удаленный доступ
в обход FireWall

USB-устройства 
и USB-носители 

Обновление ПО 
и обслуживание

Удаленный доступ 
через FireWall

MONITORING 
SENSOR

MONITORING 
SENSOR

Рекомендации CISCO – для обнаружения 
кибератак в режиме 24х7 требуется 5 
команд по 5 человек

29



ARKNET - Сервис КИБЕРБЕЗОПАСНОСТИ по подписке

АRКNET
SOC

ARKNET
AntiHacker

АRКNET
UniGate

ARKNET
Simulation 
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Перспективный научный подход
ЦЕНТР УПРАВЛЕНИЯ КИБЕРБЕЗОПАСНОСТЬЮ - ARKNET SOC

База данных
уязвимостей

База знаний о кибератаках

АRКNET SOC

МОНИТОРИНГ РЕАГИРОВАНИЕ
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Исследовательский программный модуль - ARKNET AntiHacker

PLCPLC

АРМ ОПЕРАТОРА 
СЕРВЕР SCADA

ARKNET SOC
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Исследовательский программный модуль ARKNET UniGate

PLC PLC

АРМ 
ОПЕРАТОРА 

СЕРВЕР SCADA

ARKNET UniGate 

ARKNET SOC
Порт управления

33



Исследовательский программный модуль - ARKNET Simulation

LEVEL 3
OPERATIONS (ICT / DMZ)

HISRORIANWEB 
СЕРВЕР

LEVEL 2
PROCESS NETWORK

АРМ 
ИНЖЕНЕРА

LEVEL 1
CONTROL NETWORK

ARKNET SOC

АРМ 
ОПЕРАТОРА

ARKN
ET

AntiH
acker

WEB 
сервер

Контроллер 

Домена 
АРМ 

ОПЕРАТОРА
HISTORIAN

DCS / 
SCADA
SERVER

АРМ 
ИНЖЕНЕРА

PLC / RTU PLC / RTU

ARKNET
AntiHacker

SCADA 
СЕРВЕР

PLC / RTU PLC / RTU

Обманная
сеть-ловушка

Реальная сеть
Компании

SIMULATION

34



Существующие подходы по обеспечению кибербезопасности

Производитель

Сервисная 
модель Нет Нет Нет Да

Ложные 
срабатывания 60% 60% 20% 5%

Время
обнаружения Дни Часы Часы Секунды

Кто выполняет 
работу Люди Люди Люди Искусственный

интеллект

Industrial FireWall Industrial IDS

Научная 
разработка 

ARKNETSIEM
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Научное исследование работы перспективной системы кибербезопасности

1 SIMULATION создает обманную сеть-
ловушку для обнаружения

ANTIHACKER регистрирует события на 
конечных устройствах

UNIGATE регистрирует события в 
технологической сети

Искусственный интеллект ARKNET SOC 
обнаруживает кибератаку

Искусственный интеллект ARKNET SOC 
выбирает решение реагирования

Оператор подтверждает и блокирует 
кибератаку

2

3

4

5

6

HISTORIANКОНТРОЛЛЕР 
ДОМЕНА 

АРМ
ОПЕРАТОРА

LEVEL 3
O

PERATIO
N

S AN
D 

CO
N

TRO
L

HMI

LEVEL 2
SUPERVISO

RY 
N

ETW
O

RK

PLC / RTU

LEVEL 1
CO

N
TRO

L 
N

ETW
O

RK

UNIGATE

DCS / SCADA
SERVER

АРМ
ИНЖЕНЕРА

КОММУТАТОР

КОММУТАТОР

PLC / RTUPLC / RTU

Удаленный доступ
в обход FireWall

USB-устройства 
и USB-носители 

Обновление ПО 
и обслуживание

Удаленный доступ 
через FireWall

UNIGATE

UNIGATE

SIMULATION

ЦЕНТР УПРАВЛЕНИЯ 
ARKNET SOC 

ОДИН ОПЕРАТОР

КОММУТАТОР
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ПРЕИМУЩЕСТВА научной разработки ARKNET

Время обнаружения

• Используются фальшивая сеть-ловушка и 
методы искусственного интеллекта

30 сек

Точность обнаружения95%
90% Снижение потерь

1 чел Для управления
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Система ARKNET для центров ГосСОПКА

• Финансовая сфера
• Здравоохранение
• Транспорт 
• Энергетика (в т.ч. атомная)
• Промышленность (в т.ч. оборонная, 

ракетно-космическая, 
горнодобывающая, металлургическая, 
химическая)

• Наука
• Связь

Обязательный 
информационный обмен

187-ФЗ «О безопасности 
критической 
информационной 
инфраструктуры
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Научный ОПЫТ КОМАНДЫ по информационной безопасности на крупных проектах

ПАО «РОССЕТИ»

Мы использовали научный подход и опты создания ситуационных 
центров 
и перенесли его на систему управления кибербезопасностью

ПАО «РУСГИДРО»

ПАО «МОЭСК»

ПАО «ЛЕНЭНЕРГО»

ПАО «НЛМК»

Крупнейший Российский 
банк
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Руководители команды
департамента



Руководитель Департамента
Владимир Соловьев 

д-р экон наук, профессор,
член правления Российского союза ИТ-директоров, 
Chartered Member, Microsoft Professional Program for Data Science, 
лауреат премии имени профессора Б.Л. Овсиевича, 
лауреат премии CEEMAN Champion Award, 
трижды лауреат премии «Проект года» портала Global CIO

Специалист по анализу данных 
и машинному обучению
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Заместители руководителя Департамента

Сергей Зададаев
Большие данные, 
Программирование, анализ и 
обработка больших данных, 

Канд. физ.-мат. наук, доцент, 
Почетный работник высшего 
профессионального образования 
Российской Федерации     

Антон Лосев
Специалист 
по имитационному 
и агентному моделированию, 

Вадим Феклин
Специалист 
по анализу данных 
и машинному обучению

Канд. физ.-мат. наук, доцент
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КОМАНДА ПО ПРОЕКТАМ В СФЕРЕ ИТ-ПРОЕКТОВ И ИБ-ПРОЕКТОВ

Научный руководитель

Викентий 
Францев 

Основал ООО «АльтЭль».
Вице-президент ЗАО РКСС, 

(ГК РОСТЕХ) руководил 
проектами ИБ «РусГидро», 

«Ленэнерго», «МОЭСК», ЧМ 
FIFA 2018

Технический консультант 

Сергей
Дьянов

Руководил в АО ЦНИИ
ЭИСУ разработкой ПО ИБ. 
Разрабатывал АСУ ТП для 

«Газпром», руководил
разработкой ПО «Платон»

Ведущий научный 
сотрудник

Алексей 
Черноплеков

Перевел «Ленэнерго»
на единую информационную 
платформу. Реализовал ряд

проектов «ФСК ЕЭС», АО «СО 
ЕС», МЭС Западной Сибири

Научный консультант

Александр 
Привалов

Руководил отделом ИБ в ПАО 
«МОЭСК». Реализовал проект 
построения системы защиты
в ПАО «МОЭСК». Кандидат 

технических наук

Менеджер проектов

Вячеслав
Куликов

Опыт работы в силовых 
структурах, обеспечение 
банковской безопасности

Менеджер научных 
проектов

Иван
Ануфриев

Работал в ГК 
«Техносерв»(группа ВТБ), 
ГК «СТМ», Сколково на 

менеджерских позициях. 
Руководил проектом 

системы защиты 
информации в ПАО НЛМК.
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Департамент анализа данных и машинного обучения
105187, Москва, Щербаковская ул., 38     ) +7 (499) 503-47-00,     * bigdata@fa.ru


