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Социальная инженерия 

Незащищенные рабочие станции 

Незащищенные каналы связи 

Уязвимые веб-сервисы 
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Май. Fresenius, крупнейший в Европе оператор частных больниц. Компьютеры 
компании были взломаны, и кибератака затронула каждую часть деятельности 
компании по всему миру 

Октябрь. Индийский фармацевтический гигант Dr Reddy’s. был вынужден 
отключить все свои серверы центров обработки данных по всему миру на 
целый день после того, как подвергся кибератаке 

Октябрь. Американский поставщик программного обеспечения для 
здравоохранения eResearchTechnology. подвергся атакам операторов 
вымогательского ПО, в результате которых были замедлены некоторые 
медицинские исследования 

Сентябрь. Universal Health Services (UHS), предоставляющая услуги в области 
здравоохранения, была вынуждена отключить свои компьютерные системы 
вследствие кибератаки 
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Посредством разработчика 

Посредством поставщика 

Посредством провайдера 

Посредством подрядчика 
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Категорирование 
объектов КИИ 

Осуществление 
взаимодействия  

с ГосСОПКА 

Создание и обеспечение 
функционирования 
систем безопасности  

значимых объектов КИИ 

Принятие мер  
по обеспечению 

безопасности значимых 
объектов КИИ 

 
 

 

 

 

 

 

 

ФЕДЕРАЛЬНЫЙ ЗАКОН 
 
 

от 26 июля 2017 г. № 187-ФЗ 
 

 

 «О безопасности 

критической 

информационной 

инфраструктуры  

Российской Федерации» 
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Космос 
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Уклонение от реализации («Мы – не 
субъект КИИ») 

Уклонение от реализации («У нас нет 
ОКИИ») 

Нарушение сроков представления 
перечней 

Уведомление не обо всех ОКИИ 
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Космос 
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Нарушение сроков категорирования 

Искусственное занижение категорий 

Представление недостоверных 
сведений 

Учет не всех показателей 
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Космос 
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Космос 
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Недооценка потенциала нарушителя 

Медлительная реализация 

Проблемы с силами безопасности 

Проблемы с организацией безопасности 

Проблемы со средствами безопасности 
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Космос 
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Космос 
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Космос 

Проверки органами прокуратуры 

Подключаем профильные ФОИВ 

Подключаем ОГВ субъектов 
Федерации 

Официальное взаимодействие напрямую 
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Космос 
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Космос 



Общая защищенность 

системы равняется 

защищенности наименее 

защищенной её части 
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Космос 

Знания 

Личная ответственность 

Дисциплина 

Контроль 
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