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• Эпидемия коронавируса, карантин, режим домашней изоляции показали неготовность федеральных
структур, органов исполнительной власти, государственных организаций и многих компаний к 
организации эффективной удалённой работы своих сотрудников

• Действующие требования регуляторов предписывают необходимость "реализации защищенного 
удаленного доступа" (УПД.13) к ГИС, ИСПДн и КИИ

• В стране нет столько денег, чтобы для работы на "удалёнке" обеспечить каждого сотрудника
служебным ноутбуком и набором средств защиты для него

• №ММ-П9-1861, №ДГ-П17-1987 от 16 и 18.03.2020

• Для противодействия распространению коронавирусной инфекции обеспечить работу
сотрудников органов исполнительной власти и гос. организаций в удалённом режиме с 
использованием личных средств вычислительной техники с предоставлением им удалённого
доступа к ГИС
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• Нет. Возможны новые вспышки заболеваний и новый массовый переход на "удалёнку"

• Многие коммерческие организации смогли организовать эффективную работу на "удалёнке", и КПД вырос

• Возможность работы "на удалёнке" для многих федеральных структур, органов исполнительной власти и 
гос. структур остаётся как никогда актуальной и востребованной

• Проработаны Требования к технологии и средствам для удалённой работы

• При использовании личных средств вычислительной техники (СВТ)

• С возможностью подключения к рабочему компьютеру и к ГИС (ИСПДн, КИИ) до 1-го класса и 
обработки информации ограниченного распространения (ДСП)

• Требования согласованы с регуляторами (ФСТЭК России, ФСБ России, Минцифры России, ЦБ)

• Официально утверждены (ДСП, только для вендоров и испытательных лабораторий)

• Подготовлено решение, начато пилотирование, осуществлена сертификация
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- При развёрнутой PKI для 2ФА пользователя используются цифровые сертификаты

- Если PKI не развёрнута, то используется технология SecurLogon - подстановка сложного длинного пароля, 
который неизвестен пользователю (а следовательно, он не сможет использовать его при заказе пиццы или в 
соцсетях)
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1. Fingerprint 

компьютера

2. Запрос кода 

авторизации

3. Отправка кода 

авторизации

1 423 323
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ASIC А8.2

Карта памяти

(upgradable)

- Взаимная аутентификация активных эл. компонентов

- Защищённый обмен данными

- Заказной (ASIC) микроконтроллер на базе ARM-процессора

- Secure Element на базе смарт-карточного чипа (сертифицированная российская
криптография, неизвлекаемые ключи), неклонируемость и защита от взлома

- "Изолирование" карты памяти, загрузка и контроль прошивки встроенного
контроллера

- APDU-Firewall, работа только по "белым спискам" команд

- Доверенная загрузка для встроенной ОС микроконтроллера

- Аппаратное шифрование защищённых разделов флеш-памяти

- Безопасный обмен с ПО на хосте (защита команд и данных)

‣ Взламывать украденное устройство и пытаться извлечь из него информацию бесполезно
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Логические диски флеш-памяти USB-токена

• Доверенный загрузчик

• Модуль аутентификации 
пользователя до загрузки LiveOS

• Модуль авторизации ПК

• Модуль КЦ

• Защищённый раздел для
данных пользователя

• Подключаемый раздел - LiveOS

• Фиксированный набор
предустановленных и 
преднастроенных приложений:
- VPN-клиент (сертифицированный)
- RDP/VDI-клиент
- Набор офисных приложений

• Клиент для работы с PKI и ЭП

Read Only

Secure Element на базе защищённого смарт-карточного чипа

Сертифицированное средство:
- ЭП
- 2ФА

Защищённое хранилище криптографических ключей, сертификатов

Read Only

• Скрытый защищённый
раздел
хранение реквизитом и 
настроек для 
подключения к 
удаленному рабочему 
столу

• Журнал событий 
безопасности
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Все задачи выполняются на служебном
ПК или на VM, на личный ПК 
передаются лишь отрисованные "картинки"
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- Требования по безопасности информации, устанавливающим уровни доверия к 
средствам технической защиты информации и средствам обеспечения
безопасности информационных технологий по 4-му уровню доверия, 
технические условия

- LiveOS в составе продукта

- Сертифицированная ОС "Astra Linux Special Edition" версия 1.6 SE
"Смоленск" (профиль защиты ИТ.ОС.А4.ПЗ)

- МДЗ уровня платы расширения – в перспективе

- СКЗИ и СЗИ от НСД (даст КС-2 для VPN-клиентов) - в процессе 

- VPN-клиент в составе продукта

- Сертифицированный ViPNet Client 4U for Linux
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