
1. Повышение лояльности 

сотрудников

Мобильные контейнеры 

для раздельного хранения 

личных и корпоративных данных

Преимущества и недостатки



Личные
данные

2

Удалённый доступ должен быть безопасным. Но для кого?

Компания Пользователь

Корпоративные 
данные

Корпоративные 
данные



Мобильные технологии 

контейнеризации

Требования:

1. Не дать пользователю вынести данные 

из контейнера без разрешения

2. Не дать компании доступа к личным 

данным пользователя

3. Иметь возможность поместить в 

контейнер любое приложение без 

необходимости доработок
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Где в вашем контейнере 

WhatsApp?
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Контейнеры 

Android



Механизм управления корпоративными Android устройствами и 

контейнерами Samsung

6



Контейнеры 

Google
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Ограничения

Android 11
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BYOD
Используй

Личное

Устройство

Для работы

Bring

Your

Own

Device

≠
Экономия

Удобство
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1. Повышение лояльности сотрудников

Протестировать одно приложение или купить 2 000 смартфонов?
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КИИ =
Импортозамещение

Требования ИБ 

Преимущественное использование:

• Российского ПО до 01.01.2023

• Российского «железа» до 01.01.2024

Постановление Правительства РФ от 

03.12.20 № 2013 требует покупать 50% 

российских планшетов уже с января 2021

Федеральные законы № 187-ФЗ, 193-ФЗ

Приказы ФСТЭК России № 235, 236, 239 …
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Android

EMM 
SafePhone

EMM SafePhone MTD Edition

Защита канала 
связи (VPN)

ViPNet, 
ИнфоТеКС

NGate,
КриптоПро

(сертификация в 
планах 2021)

Континент АП,
Код безопасности 

Kaspersky 
Endpoint 
Security

iOS

Соответствует 
требованиям 

ФСТЭК России 
к КИИ, ИСПДн, 

ГИС

Сертифицированные СЗИ Несертифицированные СЗИОбозначения

Операционная 
система

Управление 
устройством

Антивирус

Не бывает 

Необходимые средства защиты для мобильных устройств
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Спасибо за внимание!

Москва, Научный проезд, д. 17

www.niisokb.ru

+7 (495) 646-75-63


