
Тенденции развития угроз 
безопасности информации

Докладчик: Сердечный Алексей

ФАУ «ГНИИИ ПТЗИ ФСТЭК России»



Источники исходных данных об угрозах безопасности информации

более 10 тыс.
репозиториев

более 3 тыс.
каналов и чатов

более 5 тыс.
блогов

более 10 тыс.
сайтов

Граф связей источниковИнформационная карта источников
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Источники исходных данных об угрозах безопасности информации

Базы данных угроз, уязвимостей, эксплойтов, утечек, 
новостные источники

Информационная карта источников
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Источники исходных данных об угрозах безопасности информации

Информационная карта источников

Отчёты, статьи и заметки исследователей
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Источники исходных данных об угрозах безопасности информации

Информационная карта источников

Пример тематического анализа группы источников

Подборка источников от Алексея Комарова: https://zlonov.ru/lists/telegram/
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Источники исходных данных об угрозах безопасности информации

Информационная карта источников

TI-платформы
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Источники исходных данных об угрозах безопасности информации

Информационная карта источников

Теневой интернет (Darknet)
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Субъекты реализации угроз безопасности информации

▪ APT-группировки

▪ Финансово-мотивированные группировки

▪ Хактивисты

▪ Низкоквалифицированные киберпреступники

Повышение связанности между разными видами группировок
8

Типы субъектов:

▪ Кибернаёмники
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Угрозы государственным информационным системам и объектам 
критической информационной инфраструктуры

Виды объектов

Виды атак

Атакуемые отрасли

85

121

183

109

195

101

ГИС КИИ Проч.

зафиксировано упоминаний об инцидентах: 389 (2023 год), 
     405 (2024 год) 

59%

41%

68%

32%

DDoS

Целенаправленные
15%

16%

14%

5%

7%

6%

4%

3%

31%

27%

23%

10%

8%

1%

1%

2%

3%

23%

Связь

Управление

Финансы, …

Промышленность и энергетика

Транспорт

СМИ

Торговля и общественное питание

Наука и образование

Проч.

20242023
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Инструменты реализации угроз безопасности информации

Закрепление и постэксплуатация:

Основные источники данных

Взаимосвязь группировок, 
инструментов и объектов атаки 12

▪ Gorgon Stress

▪ mhddos proxy

Проведение 
DDoS-атак:

▪ PowerSploit

▪ Cobalt Strike

▪ AnyDesk

▪ Impacket

▪ Ngrok

▪ CrackMapExec

SecretsDump

▪ QuasarRAT

Проникновение:

▪ массовое сканирование

▪ эксплойты ▪ фишинг

▪ подбор паролей

…



Уязвимости и эксплойты

Типы ПО

Типы ошибок
1770

(2677) 

с эксплойтами

668 

(отмечены в 
атаках)

9774 шт.

1479 
(2283) 

с эксплойтами

383 

(отмечены в 
атаках)

8897 шт.

обнаружено и внесено в БДУ
20242023

4412

4058

1143

887

497

250

232

175

136

4244

3497

1140

990

524

311

269

172

166

Прикладное

Операционная система

Сетевое (программное)

Сетевое (аппарат.)

Микропрограммный код

СУБД

Средство АСУ ТП

ПО виртуализации

Средство защиты

3518

1322

308

3749

Уровень опасности
сред.

низ.

высок.

крит.

3229

1174

405

4939

сред.

низ.

высок.

крит.

Уровень опасности

Типы ошибок

652

624

471

424

401

390

352

276

274

250

212

206

201

185

174

160

CWE-79

CWE-787

CWE-416

CWE-125

CWE-200

CWE-119

CWE-121

CWE-264

CWE-78

CWE-284

CWE-476

CWE-120

CWE-77

CWE-22

CWE-404

CWE-89

764

589

452

398

387

357

331

327

322

289

277

245

208

202

178

CWE-79

CWE-416

CWE-125

CWE-787

CWE-121

CWE-119

CWE-122

CWE-78

CWE-476

CWE-284

CWE-200

CWE-120

CWE-22

CWE-89

CWE-77
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Тенденции эксплуатации уязвимостей. Связь с инцидентами ИБ

Время разработки 
эксплойтов

Время устранения 
уязвимостей

14

82
76

45
35
35

29
27
26

23
21
21
20
18

12
12

CWE-787

CWE-119

CWE-416

CWE-77

CWE-121

CWE-120

CWE-284

CWE-78

CWE-125

CWE-122

CWE-200

CWE-287

CWE-502

CWE-843

CWE-264

31
29

23
20

16
16

14
14
13
12
12
11

8
8
7

CWE-416

CWE-787

CWE-78

CWE-122

CWE-119

CWE-125

CWE-77

CWE-94

CWE-287

CWE-22

CWE-358

CWE-89

CWE-269

CWE-400

CWE-190

270
248

133
128

78
47

42
34

23
20

13
11
9
6
6
5

Прикладное ПО информационных систем
Операционная система

Сетевое средство
ПО сетевого программно-аппаратного …

Сетевое программное средство
Микропрограммный код

Средство АСУ ТП
Программное средство АСУ ТП

ПО программно-аппаратного средства АСУ …
Программное средство защиты

Средство защиты
ПО программно-аппаратного средства

СУБД
ПО виртуализации/ПО виртуального …

ПО программно-аппаратных средств защиты
Микропрограммный код аппаратных …

224
148

44
39

34
21

16
15
14
12
12
11
7
6

1

Прикладное ПО информационных …
Операционная система

Сетевое программное средство
СУБД

Сетевое средство
ПО сетевого программно-…

ПО виртуализации/ПО …
Средство АСУ ТП

ПО программно-аппаратного …
ПО программно-аппаратного …

Программное средство защиты
Микропрограммный код

Программное средство АСУ ТП
Средство защиты

ПО программно-аппаратных …

48%

35%

16%1%

43%

40%

17%

2024

2023

Типы ошибок Уровень опасностиТипы ПО

сред.

высок.
крит.

сред. низ. высок.

крит.



Тенденции эксплуатации уязвимостей. Наличие эксплойтов

Время разработки 
эксплойтов

Статистика публикации 
сведений об уязвимостях 
и эксплойтах
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2024

2023

Типы ошибок Уровень опасностиТипы ПО

267
166

153
146
141
133

106
103
98
95

71
65
59
52
46

CWE-121

CWE-78

CWE-787

CWE-119

CWE-120

CWE-416

CWE-77

CWE-79

CWE-89

CWE-125

CWE-22

CWE-122

CWE-94

CWE-200

CWE-284

350
239

187
158
151

119
110
110

99
98

80
68
67
63

54

CWE-787

CWE-121

CWE-119

CWE-79

CWE-416

CWE-77

CWE-120

CWE-78

CWE-125

CWE-89

CWE-284

CWE-122

CWE-200

CWE-22

CWE-287

1346
860

625
570

308
202

67
65
52
52
42
33
25
23
16
13

Прикладное ПО информационных систем

Операционная система

Сетевое средство

ПО сетевого программно-аппаратного средства

Сетевое программное средство

Микропрограммный код

Средство АСУ ТП

Программное средство АСУ ТП

ПО программно-аппаратного средства

Программное средство защиты

ПО программно-аппаратного средства АСУ ТП

Средство защиты

ПО виртуализации/ПО виртуального …

СУБД

ПО программно-аппаратных средств защиты

Микропрограммный код аппаратных …

1137
545

521
504

327
189

47
44
43
37
34
30
25
24
8
3

Прикладное ПО информационных …

ПО сетевого программно-…

Операционная система

Сетевое средство

Сетевое программное средство

Микропрограммный код

Программное средство защиты

СУБД

ПО программно-аппаратного …

ПО виртуализации/ПО …

Программное средство АСУ ТП

Средство АСУ ТП

Средство защиты

ПО программно-аппаратного …

ПО программно-аппаратных …

Микропрограммный код …

45%

28%

25%
2%

48%

25%

24%
3%

сред.
низ.

высок.крит.

сред.

низ. высок.крит.



Тенденции теневого сегмента сети Интернет (Darknet)

Telegram-каналы Хакерские форумыБазы утечек

А
н

и
м

ац
и

я

16
0

2

4

6

8

10

12

14

16

24.08.2024

01.11.2024 24.01.2025

Усиление блокировок источников

Количество заблокированных источников в день01.01.2024



Тенденции развития угроз безопасности информации

➢ угрозы центрам обработки 
данных и операторам связи

➢ угрозы промышленным 
информационным системам

➢ угрозы региональным 
государственным 
информационным системам
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➢ автоматизация компьютерных 
атак с помощью машинного 
обучения



Меры защиты

Базовые меры

Меры для защиты от нарушителей высокого уровня опасности

• идентификация и аутентификация

• управление доступом

• устранение уязвимостей

• защита периметра и конечных точек

• регистрация и учет

• разведка угроз

• SIEM

• ложные информационные системы

• повышение осведомленности сотрудников

• другие усиливающие меры
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• резервирование данных


