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О компании Ideco

Ideco — российский разработчик решений для защиты корпоративных сетей 
от кибератак и фильтрации трафика.

2005

250+

год основания

сотрудников в команде

5500+ компаний-заказчиков

3 мажорных релиза каждый год



Соответствие требованиям регулятора
Сертификат ФСТЭК №4503 от 28.12.2021 г.

+ Требования доверия (4)

+ Требования к МЭ

+ Требования к СОВ

+ Профиль защиты МЭ (А 4-го класса защиты ИТ.МЭ.А4. ПЗ)

+ Профиль защиты МЭ (Б 4-го класса защиты ИТ.МЭ.Б4. ПЗ)

+ Профиль защиты СОВ (4-го класса защиты ИТ.СОВ.С4. ПЗ)

Сертификат ФСБ

Ведем работы 
по сертификации ГОСТ VPN

Решение входит 

в реестр российского ПО 

Минцифры РФ



Ideco LX ФСТЭК

от 300 до 1000 активных 
пользователей интернет

Ideco SX+ ФСТЭК

до 100 активных 
пользователей интернет

Линейка сертифицированных 
аппаратных платформ

Ideco EX ФСТЭК

для крупных компаний, дата-центров 
и высоконагруженных сетей

Высокопроизводительные платформы для бизнеса любого масштаба.



Архитектура Ideco NGFW VPP

+ Linux 6.х;

+ Vector Packet Processing platform;

+ Userspace.

Архитектура Ideco NGFW VPP оптимальна 

для быстрого развития стабильного 

и производительного продукта.

Она позволяет:

+ перейти с последовательной обработки 

пакетов к параллельной;

+ эффективно утилизировать многоядерные процессоры;

+ работать с десятками тысяч правил и политик;

+ получить ускорение за счет аппаратных 

возможностей CPU и сетевых карт.



Компилируемый файрвол 



gcc/SECURITY.txt

Compiling  untrusted  sources  can  result  in  arbitrary  code  execution  

and  unconstrained  resource consumption in the compiler. As a result, 

compilation of such code should be done inside a sandboxed environment 

to ensure that it does not compromise the host environment.



Модификация компилятора Clang

Стандартный пакет Clang для Fedora 39 занимает 

536 мегабайт на диске. Сокращенный пакет Clang 

занимает 91 мегабайт.

вес меньше  на 83%
Дополнительным результатом стало ускорение компилятора. 

Тестирование оригинального компилятора с использованием 

полного набора тестов llvm-lit занимает 26.82 секунд, в то время 

как модифицированный Clang тестируется за 19.98 секунд.

быстрее  на 25%



Изоляция процесса компиляции

Реализована изоляция процесса компиляции, позволяющая 

ограничить доступ компилятора к следующим ресурсам: 

системные вызовы файловая система сеть

оперативная память процессорное время



СОЗДАЕМ ВМЕСТЕ

Коренберг Марк Михайлович
Технический директор ООО «Айдеко»

e-mail: mmarkk@ideco.ru

tg: @socketpair
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