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Подходы и практики разработки 
ОС SberLinux и системного ПО

Баженов Андрей
Щербаков  Алексей
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Начальник центра КБ ПлатформыДиректор управления разработки системного ПО
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команд разработки

Platform V, SberLinux, GitVerse

СБЕР и Рынок

СЗИ и системное ПО

Цифровизация и 
импортозамещение
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“Shift left” Контроли Инструменты КБ Быстрая реакция
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Чистая 
сборка

Code
review

Стат.
анализ

OSS
SCA

Фаззинг PenTest Мониторинг 
уязвимостей

Сертификация 
ФСТЭК России

Обработка 
требований

Архитектура ПА и 
МУиН

OS 
Code

3rd party 
depend.

Бинарное 
ПО

Приемка 
КБ
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High и Critical
уязвимостей 
в выпускаемых
релизах

релизов 
в квартал

продуктов продуктов
проверяется 
на КБ до передачи 
клиенту



77

• Развить все процессы РБПО до 
максимальной эффективности

• Проработать демо каждой меры и 
технически и документально

• Проводить регулярный аудит КБ 
для выявления «зон развития»

• Вносить вклад в деятельность 
ТК362 для развития стандартов КБ

• Выровнять терминологию 
и идти от общего к частному

• Детализировать структуру 
производственного конвейера

• Интервью команд – необходимая 
часть прохождения аудита

• Предъявить доказательства 
реализованных процессов
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Российская серверная операционная 
система уровня enterprise, основанная 
на ядре Linux и системных компонентах GNU

Российская платформа для автоматизации 
развертывания, масштабирования
и управления контейнерными приложениями

PV SberLinux OS 
Server 

RedHat Linux, Oracle Linux, Альт Линукс, 
РедОС, CentOS 

№ 18621 от 22.08.2023 № 4884 от 04.12.2024

PV DropApp
OpenShift, Kubernetes, Штурвал, 
Deckhouse

№ 18785 от 05.09.2023 № 4883 от 04.12.2024
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• Автоматизированная процедура определения ПА

• Автостендирование в динамической инфраструктуре

• Fuzzing-ферма как часть сборочного конвейера

• Автоматизированное формирование артефактов 
сертификации

Чистая 
сборка

Code
review

Стат.
анализ

OSS
SCA

Фаззинг PenTest Мониторинг 
уязвимостей

Сертификация 
ФСТЭК России

Обработка 
требований

Архитектура ПА и 
МУиН

OS 
Code

3d party 
depend.

Бинарное 
ПО

Приемка 
КБ
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Бинарный файл имеет SUID-бит или SGID-бит Посредством statс

Атака на локальное 
повышение привилегийИмеет хотя бы одну capabilities:

cap_dac_override,  cap_net_admin и т.д. 

Посредством getcaps
Посредством поиска 
AmbientCapabilities

Исполняемый файл создает сокеты (кроме AF_UNIX) 
и [осуществляет прием датаграмм, является демоном / 
выполняет функции программы-сервера]

Анализ исходного кода Сетевая атака
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Обновление пакетной базы Определение ПА

Актуализация ПА Верификация экспертом КБ
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• Среда для автотестирования
создается автоматически

• Время развертывания стендов 
менее 3х минут

• Есть возможность 
взаимодействия через API

• Авторазвертывание
и тестирование прикладного ПО

• Запуск в изолированной среде

• Возможность тестирования 
без сетевого взаимодействия

• Автоматическая запись экрана 
в момент инсталляции

• Логирование на всех этапах 
развертывания

Автотесты Демостенды

Разработчик Тестировщик

DevOps Поддержка КБ
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Интеграция с системой сборки

Изоляция и воспроизводимость

Интеграция с RPM-окружением

Ядро
конвейера

DAST-
репозиторий

Хранилище
исходного кода

Сервер
автоматизации

Fizzing QA

Статус-
dashboard

Fuzz management
агент

Логирование

Изолированный
контейнер

с cov-оберткой

Изолированный
контейнер

с fuzz-оберткой

Хранилище
результатов
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• Анализ используемых языков программирования 
• Отчеты по результатам триажа
• Артефакты анализа опасных лексем, секретов в коде и полит. контента 

• Отчеты Unit-тестирования
• Отчеты фаззинг-тестирования  
• Отчеты о покрытии
• Инструментированные сборки для DAST 

• Данные о подсистемах, модулях и интерфейсах
• Описание представления реализации
• Сведения о компонентах сборочной среды
• Описание изменений в составе пакетной базы 

• Стенд с развернутым ПО, прошедшим процедуры 
безопасной установки и настройки

• Дампы сетевого трафика
• Отчеты по итогам антивирусных проверок

• Логи сборок
• SBOM-файлы
• Контрольные суммы
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Сотрудничество разработчика 
и эксперта КБ 
усиливает функциональность 
и надежность продукта

Достижение зрелости процессов 
РБПО 
упрощает прохождение 
сертификации на соответствие 
ГОСТ-56939
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Давайте сделаем из вопросов ответы!

Bazhenov.A.S@sbertech.ru Shcherbakov.A.V@sbertech.ru


