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Требования ФСТЭК

Нормативные требования

Выполнение требований Указа Президента от 30.03.2022 г. №166 «О мерах 

по обеспечению технологической независимости и безопасности 

критической информационной инфраструктуры Российской Федерации»

– Запрет на закупки иностранного ПО, услуг. С 31 марта 2022 года.

– Запрет на использование иностранного ПО. С 1 января 2025 года. 

ЗО КИИ 223-ФЗ

Приказ ФСТЭК от 21.12.2017 г. №235

Об утверждении требований к созданию систем 
безопасности значимых обьектов критической 
информационной инфраструктуры Российской 
Федерации и обеспечению их функционирования

Приказ ФСТЭК от 25.12.2017 г. №239

Об утверждении требований по обеспечению 
безопасности значимых обьектов критической 
информационной инфраструктуры Российской 
Федерации
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Нормативные требования

Выполнение требований Постановления Правительства от 14.11.2023 г. 

№1912 «О Порядке перехода субьектов критической информационной 

инфраструктуры Российской Федерации на преимущественное применение 

доверенных программно-аппаратных комплексов на значимых обьектах 

критической информационной инфраструктуры Российской Федерации»

Требования ФСТЭК

Приказ ФСТЭК от 21.12.2017 г. №235

Об утверждении требований к созданию систем 
безопасности значимых обьектов критической 
информационной инфраструктуры Российской 
Федерации и обеспечению их функционирования

Приказ ФСТЭК от 25.12.2017 г. №239

Об утверждении требований по обеспечению 
безопасности значимых обьектов критической 
информационной инфраструктуры Российской 
Федерации

– Запрет на использование не доверенных ПАК, приобретенных с 1 

сентября 2024 года.

– Завершение перехода на использование доверенных ПАК к 1 

января 2030 года. 

Все субьекты ЗО КИИ
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Нормативные требования по 
категорированию обьектов КИИ



6

Нормативные требования по 
категорированию обьектов КИИ



7

Задачи по переходу на доверенные ПАК

– Формирование функциональных и технических требований к ПАК 

в составе информационных систем на значимом объекте КИИ

– Подбор отечественных программно-аппаратных решений для 

замещения иностранных ПАК 

– Тестирование проектного решения, на базе отечественных ПАК, 

на соответствие требованиям функциональности, надежности 

– Реализация проекта модернизации и перехода на использование 

доверенных ПАК в составе значимого объекта КИИ

– Сдача объекта в эксплуатацию. Информирование ФСТЭК о 

внесении изменений в значимый объект КИИ.

– Подготовка плана перехода не преимущественное использование 

доверенных ПАК на значимом объекте КИИ
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Вопросы при переходе на доверенные ПАК

– Определение и выделение ПАКов в составе обьектов 

КИИ

– Отсутствие отечественных аналогов отраслевых ПАК

– Высокая стоимость аналогичных отечественных 

решений

– Технологическая невозможность модернизации без 

остановки функционирования обьекта КИИ 
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Нормативные требования по обеспечению 
ИБ на обьектах КИИ

Федеральный закон от 26.07.2017 г. № 187-ФЗ
О безопасности критической информационной инфраструктуры 
Российской Федерации

Об утверждении правил категорирования обьектов критической 
информационной инфраструктуры российской федерации, а также перечня 
показателей критериев значимости обьектов критической информационной 
инфраструктуры Российской Федерации и их значений

Постановление Правительства от 08.02.2018 г. № 127

Приказ ФСТЭК от 21.12.2017 г. №235
Об утверждении требований к созданию систем безопасности значимых обьектов 
критической информационной инфраструктуры Российской Федерации и 
обеспечению их функционирования

Приказ ФСТЭК от 25.12.2017 г. №239
Об утверждении требований по обеспечению безопасности значимых обьектов 
критической информационной инфраструктуры Российской Федерации
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Методическая поддержка
Отраслевой Центр Компетенций

▪ Горячая линия ОЦК по вопросам методической поддержки организаций 

транспортной отрасли: +7 (495) 380-21-50 доб 200, ock@z-it.ru  

▪ Контакт руководителя ОЦК: Половников Сергей Викторович, 

    +7 (916) 519-59-64, s.polovnikov@z-it.ru

mailto:ock@z-it.ru
mailto:s.polovnikov@z-it.ru


СПАСИБО ЗА ВНИМАНИЕ!

Половников Сергей Викторович

Директор Центра Компетенций

ФГУП «ЗащитаИнфоТранс»

s.polovnikov@z-it.ru 

+7 (495) 380-21-50 доб.785


