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Операционная система функционирует на различных 

типах устройств с различными процессорными 

архитектурами 

Операционная система обеспечивает защиту любой 

информации, с любым грифом ограничения доступа:

Смартфоны Планшеты Ноутбуки Рабочие станции

Тонкие клиенты Защищенные 

спецрешения

Серверы Мейнфреймы

Baikal

Эльбрус ЭльбрусARM

X86-64 Power

Российские процессоры Процессорная архитектура

Коммерческая тайна

Конфиденциальная информация

И другие

Государственная тайна:

• гриф «секретно»

• гриф «совершенно секретно»

• гриф «особой важности»

Операционная система специального назначения 
«Astra Linux Special Edition»
(далее по тексту — операционная система)



Основные направления формирования 
методологии разработки безопасного
системного ПО

Направления
формирования

методологии

Периодический анализ уязвимостей в ПО
Развитие нормативной базы разработки

и обеспечения доверия к системному ПО

Сбор и аналитическая обработка

результатов анализа программного кода 

системного ПО

Статический и динамический анализ 

программного кода системного ПО

Моделирование угроз

разрабатываемого ПО

Разработка и верификация

формальных моделей

управления доступом



Процессное обеспечение качества 
и безопасности операционной системы



Процессы обеспечения доверия и контроля 
качества операционной системы

Комплексная научно-

техническая группа 

планирования разработки 

и обеспечения доверия

Автоматизированный 

контроль качества 

исходного кода и 

работоспособности ПО

Локальное обновляемое 

зеркало с репозиториями 

опорных дистрибутивов 

и opensource-компонент

Комплексная научно-

техническая группа 

планирования разработки

Комплексная научно-

техническая группа 

планирования разработки

Проекты разработки ПО с 

исходными текстами Автоматизированная система сборки ПО

Применение инструментальных 

средств обеспечения доверия, 

тестирование, анализ и выявление 

ошибок функционирования ПО, 

анализ уязвимостей

Предложения по 

совершенствованию

Техническая 

поддержка

Проект

архитектуры

Моделирование 

угроз и анализ 

уязвимостей

Научные исследования и научное сопровождение

Разработка Система контроля версий

Система сбора 

ошибок

База данных 

угроз ФСТЭК 

России



Проведение сертификационных испытаний

Динамический 

анализ

Статический 

анализ

Penetration 

testing

Экспертиза 

исходного кода

Антивирусный 

контроль

Верификация 

формальной 

модели

Отбор образца

Сбор свидетельств

Дистрибутив Исходные коды

РКД и ПД

Верификация 

соответствия 

требованиям 

безопасности

Валидация 

данных

Контроль наличия 

уязвимостей и проведение 

независимого тестирования

Отправка на 

доработку

Оформление материалов 

сертификационных 

испытаний

Передача материалов 

сертификационных 

испытаний в федеральный 

орган по сертификации



Научное и техническое сопровождение 
обеспечения качества и безопасности 

операционной системы



Инструмент поиска уязвимостей в ПО



Инструмент поиска уязвимостей в ПО. 
Таблица результатов



Инструмент поиска уязвимостей в ПО. 
Представление информации об уязвимости



Верификация формальной модели и ее реализации 
в программном коде операционной системы

Верификация МРОСЛ ДП-модели 

в формализованной нотации:

• дедуктивно инструментом Rodin;

• по методу проверки моделей (model

checking) инструментом ProB.

МРОСЛ ДП-модель в 

формализованной нотации на языке 

метода Event-B:

• базовая (более 30 тыс. строк кода);

• экспериментальная (редуцированная);

• адаптированная для системных 

вызовов управления доступом в 

Операционной системе

МРОСЛ ДП-модель в математической 

нотации (более 500 страниц описания)

Дедуктивная верификация спецификаций 

на языке ACSL функций подсистемы безопасности 

PARSEC инструментом Frama-C



Статический анализ кода операционной системы 
с применением Svace, Clang SA, Cppcheck, АК-ВС 3.0



Для ядра и модулей безопасности, функционирующих 

в пространстве ядра операционной системы:

• SYZKALLER

• SYZCRAWLER

Инструментальные средства фаззинг-
тестирования операционной системы

Для остальных компонентов операционной системы:

• Программный комплекс Crusher (ИСП РАН)

• Среда символьного выполнения S2E, KLEE

• Фаззер AFL / AFL++

• Фаззер Libfuzzer



Динамический анализ кода операционной системы 
с использованием стенда Syzkaller4astra

SYZ-HUB

Комплексная научно-техническая группа планирования 

разработки

Комплексная научно-техническая группа планирования 

разработки

SSHD SYZ-FUZZER SYZ-EXECUTOR

Astra Linux Kernel

Parsec 

SYZ-MANAGER

Серверы тестирования

CRASHES + CORPUS

Виртуальные машины 

с операционной системой

База данных результатов тестирования

Расчет покрытия кода



Процесс фаззинг-тестирования утилит 
пользовательского пространства

Ручной анализ кода

Фаззинг-тестирование

Построение покрытия

Анализ результатов

Сопоставление с сущ. 
результатами

Регрессивное тестирование

Составление словарей 
и базового корпуса Написание оберток

Дополнение словарей и/или корпуса

Анализ падений

Заполнение БДДПоиск по шаблону

Устранение



Результаты фаззинг-тестирования механизмов 
защиты операционной системы

70%  – покрытие модулей безопасности PARSEC (поверхности атаки) по базовым блокам;

80% – покрытие модулей пользовательского пространства по строкам;

72 часа – среднее время устранения выявляемых ошибок в модулях безопасности.



Анализ помеченных данных при сборе трасс  
программ инструментом БЛЕСНА (ИСП РАН)

Инструмент БЛЕСНА

УТЕЧКА

Оперативная память

Пароль

Буфер 1

Буфер 2

Буфер 2

00...00

копирование копирование

копирование затирание затирание



Масштабируемая структура стенда доверия 
для верификации и анализа кода операционной 
системы

Сервер доверия 1Frama-C ProB AstraVer

Rodin Platform ScanOval VulScan

Сервер доверия 2SyzCrawler Klee Sydr

Syzkaller4Astra Crusher AFL/AFL++ LIBFUZZER

Сервер доверия 3CLAN G SVACE АК-ВС 3

Apache Superset PostgreSQL CppCheck

Сервер доверия 4Syzkaller4Astra CI

Блесна Эмулятор QEMU-ИСП GitLab CI

Сервер доверия 1

Сеть 
Интернет

Межсетевой 
экран

Исходный
код

Резервные 
копии данных

Результаты 
анализа

Доверенное 
пространство

Аналитики,
разработчики



Интерфейс базы данных доверия. 
Вывод информации об ошибках



Реализация с применением методологии 
верифицированного механизма защиты 
операционной системы



Спасибо за внимание!


