
Масштабирование лучших практик через стандарты: 
от Умного дома до Умного города

Конференция «Умный город. Цифровое ЖКХ. Формирование безопасной и комфортной среды»
Москва, 15 февраля 2022 года

Никита Уткин,
Директор по технологическим стандартам Платформы НТИ

Председатель ТК 194 «Кибер-физические системы»
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Часть 1

Часть 1.
Традиционное – Умные города
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Умный город: система систем
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Умный город: Москва и рейтинги
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Значит ли это 
хоть что-
нибудь?

Умный город: Москва и рейтинги
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Москва, будучи крупнейшим потребителем Smart Solutions, не 
формирует открытые требования к ним (стандарты)

Умный город: Москва и рейтинги
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Умный город: система и система систем
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ПНСТ 439-
2020

Информационные технологии. Умный город.
Совместимость данных

ПНСТ 440-
2020

Информационные технологии. Умный город.
Показатели ИКТ

ПНСТ 441-
2020

Информационные технологии. Умный город.
Онтология верхнего уровня для показателей
умного города

ПНСТ 442-
2020

Информационные технологии. Умный город.
Руководства по обмену и совместному
использованию данных

ПНСТ 443-
2020

Информационные технологии. Умный город.
Общие положения по интеграции и
функционированию инфраструктур умного
города

ПНСТ 444-
2020

Информационные технологии. Умный город.
Руководящие указания по передовой практике в
области перевозок

ПНСТ 445-
2020

Информационные технологии. Умный город.
Общая схема развития и функционирования

ПНСТ 447-
2020

Информационные технологии. Умный город.
Типовая архитектура ИКТ умного города. Часть
3. Инженерные системы умного города

Стандарты ТК 194: Умный город

https://minstroyrf.gov.ru/press/v-rossii-utverzhdeny-pervye-natsionalnye-standarty-v-oblasti-umnykh-gorodov/
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СТАНДАРТЫ БАЗОВОГО УРОВНЯ
ФУНДАМЕНТАЛЬНЫЕ СТАНДАРТЫ 1

СТАНДАРТЫ ПРОДУКТОВ И СЕРВИСОВ 
(ТЕХНОЛОГИЙ)2

СТАНДАРТЫ ВЗАИМОДЕЙСТВИЯ 
ПРОДУКТОВ И СЕРВИСОВ (ТЕХНОЛОГИЙ)3

Три уровня стандартизации Умных городов



Connectivity

10

СТАНДАРТЫ ВЗАИМОДЕЙСТВИЯ 
ПРОДУКТОВ И СЕРВИСОВ (ТЕХНОЛОГИЙ)3

Три уровня стандартизации Умных городов
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Стандарты ТК 194: Протоколы Интернета вещей

ПНСТ 354-2019
Информационные технологии. Интернет вещей.

Протокол беспроводной передачи данных на основе
узкополосной модуляции радиосигнала (NB-Fi)

ПНСТ 418-2020
Информационные технологии. Интернет вещей.

Структура системы интернета вещей реального времени
(RT-IoT)

ПНСТ 516-2021
Информационные технологии. Интернет вещей.

Спецификация LoRaWAN RU

-

Информационные технологии. Интернет вещей.
Протокол беспроводной передачи данных для высокоёмких
сетей на основе сверхузкополосной модуляции
радиосигнала» (OpenUNB, Open Ultra-Narrowband)

- Информационные технологии. Архитектура открытой
сети радиодоступа (OpenRAN)

- Информационные технологии. Интерфейсы открытой
сети радиодоступа (OpenRAN)



12

Стандарты ТК 194: Интернет вещей

ПНСТ 518-2021
Информационные технологии. Интернет вещей. Термины и

определения

ПНСТ 419-2020 Информационные технологии. Интернет вещей. Общие
положения

ПНСТ 420-2020 Информационные технологии. Интернет вещей промышленный.
Типовая архитектура

ПНСТ 421-2020
Информационные технологии. Сети сенсорные. Типовая

архитектура сенсорных сетей.
Часть 4. Модели сущностей

ПНСТ 422-2020
Информационные технологии. Сети сенсорные. Сетевой

интерфейс прикладного программирования датчика

ПНСТ 423-2020
Информационные технологии. Сети сенсорные. Службы и

интерфейсы, поддерживающие совместную обработку данных в
интеллектуальных сенсорных сетях

ПНСТ 433-2020
Информационные технологии. Интернет вещей. Требования к

платформе обмена данными для различных служб интернета вещей

ПНСТ 438-2020 Информационные технологии. Интернет вещей. Типовая
архитектура

ПНСТ 446-2020
Информационные технологии. Интернет вещей. Совместимость

систем интернета вещей.
Часть 2. Совместимость на транспортном уровне
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Стандарты ТК 194: совместимость IoT
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ISO/IEC 30162:2022, Internet of Things (IoT) - Compatibility 
requirements and model for devices within Industrial IoT systems 

(«Требования к совместимости устройств, сетей и систем 
промышленного Интернета вещей»)

Принятый стандарт устанавливает единые требования к 
совместимости различных устройств и систем 
промышленного интернета вещей (IIoT). 
Стандарт призван стать основой для реализации на 
практике концепции умного производства и обеспечить 
возможности для продвижения российских технологий.
Кроме требований к совместимости устройств, сетей и 
систем IoT, он обеспечивает учет всех раскрытых в 
национальных стандартах российских и локализованных в 
России IoT-протоколов.

https://minpromtorg.gov.ru/press-centre/news/#!utverzhden_pervyy_mezhdunarodnyy_standart_cifrovyh_tehnologiy_predlozhennyy_rossiyskoy_federaciey
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Часть 2

Часть 2.
От общего к частному – Умные многоквартирные дома
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Умный МКД: стандартизация

ОТКРЫТЫЕ ТРЕБОВАНИЯ к различным элементам 
Умного дома, обеспечивающие доступ к экосистеме, 

Требования прописываются в соответствующих 
стандартах национального статуса

Действительно ОТКРЫТАЯ ЭКОСИСТЕМА, с 
потенциалом дальнейшего развития

СЕЙЧАС МОЖЕТ БЫТЬ
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Умный МКД: стандартизация

Цель - формирование полноценной 
нормативно-технической экосистемы 

для Умных многоквартирных домов, а 
также «правил» взаимодействия 

различных систем:

- Формирование «правил игры»;
- Обеспечение легитимных преференций 

при формировании закупок и 
требований к ним;

- Обеспечение бесшовности
используемых технологий, продуктов и 
сервисов;

- Достижение интероперабельности.

- Повышение конкурентоспособности;
- Достижение лидерских позиций на 

рынке;
- Формирование устойчивой экосистемы.
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Умный МКД: стандартизация

Архитектурный шаблон возможной 
серии стандартов «Умный МКД»:

Уровень «Базовые стандарты»:
 Термины и определения
 Общие положения

Уровень «Общие требования» (включая 
middleware):
 Требования к инфраструктуре
 Общая архитектура
 API для приложений
 Типовые требования к интерфейсам
 Транспортный протокол
 Протоколы взаимодействия
 Механизм работы и формат двойников 

устройств
 Требования по безопасности и защите 

информации
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Умный МКД: стандартизация

Архитектурный шаблон возможной 
серии стандартов «Умный МКД»:

Уровень «Платформенный»:
 Фреймворк
 Общие требования к платформе
 Требования по интероперабельности
 Требования по безопасности и защите 

информации
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Умный МКД: стандартизация

Архитектурный шаблон возможной 
серии стандартов «Умный МКД»:

Уровень «Требования к отдельным продуктам 
и сервисам» (с увязкой имеющегося отраслевого 
нормативно-правового и нормативно-технического 
регулирования):

 Требования к решениям уровня «Умный домофон»;
 Требования к решениям уровня «Система 

видеонаблюдения»
 Требования к решениям уровня «Умный паркинг»
 Требования к решениям уровня «Внутриквартирная 

автоматизация»
 Требования к решениям уровня «Внутриквартирные 

системы развлечений»
 Требования к решениям уровня «Система контроля и 

управления доступом»
 Требования к решениям уровня «Автоматизация 

систем инженерной безопасности»
 Требования к решениям уровня «Система мониторинга 

и контроля потребления ресурсов ЖКХ (умный 
счетчик)»

 И т.д.
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Умный МКД: стандартизация

Архитектурный шаблон возможной 
серии стандартов «Умный МКД»:

Уровень «Требования к методологии 
испытаний»:
 Для каждой технологии, продукта, сервиса 

разрабатываются свои методологии/программы 
и методики испытаний.
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Инструмент: ТК 194

1. Создан: Приказ Росстандарта № 642 от 27 марта 2017 года
2. Полноправные члены ТК 194: 10 организаций
3. Полноправные члены рабочих групп ТК 194: более 100 организаций

Структура ТК 194 (технологии):
- ТК 194/РГ 1 «Интернет вещей»
- ТК 194/РГ 2 «Умные города»
- ТК 194/РГ 3 «Большие данные»
- ТК 194/РГ 4 «Умное производство»
- ТК 194/РГ 5 «Искусственный интеллект»
- ТК 194/РГ 6 «Умная энергетика»
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Этапы стандартизации

Этапы работы над стандартами:
1. Формирования тематик для стандартизации:

—Примерные названия и области регулирования;
—Состав инициаторов и «мягкие» коммитменты на 

финансирование и участие.
2. Включение тематик в План национальной стандартизации 

(ПНС соответствующего года) (за Техническим комитетом)
3. Разработка первой редакции
4. Публичное обсуждение (за Техническим комитетом)
5. Процедуры доработки документов, экспертизы, 

редактирования, формирования дела, регистрации и 
утверждения (за Техническим комитетом)

Начало работы

В течение 
1 месяца

По готовности

От 3 до 6 
месяцев

(зависит от 
готовности 
документа)

В течение 
2 месяцев (min)



Никита Уткин,
Директор по технологическим стандартам Платформы НТИ

Председатель ТК 194 «Кибер-физические системы»

E-mail:
N.Utkin@nti.work

Utkin.NA@tc194.ru

mailto:N.Utkin@nti.work
mailto:Utkin.NA@tc194.ru
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