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Факты и реальность

Март 2019 Атака шифровальщиком LockerGoga на Norsk Hydro

Май 2021 Атака шифровальщиком трубопровод Colonial Pipeline
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Атака на завод Norsk Hydro

Целевая 
фишинговая
рассылка

Распространение   
вредоносного
кода используя

групповые 
политики AD

Шифрование как
документов так и 

системных файлов 

Частичная 
остановка бизнес   
процессов
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Атака на трубопровод Colonial Pipeline

Получили пароль от 
сервиса удаленного 
управления RD

Распространение   
вредоносного
кода по сети

Шифрование как
документов так и 

системных файлов
Отправка на 
внешний ресурс 

Частичная 
остановка бизнес   
процессов
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Отчет ICS-CERT
Самые распространенные риски 2021 года

Область Место Описание рисков

Сегментация сетей 1 • Неавторизованный доступ к компонентам критической инфраструктуры
• Слабая или отсутствующая граница между IT-сетями и ОТ-сетями

Идентификация и 
аутентификация 2

• Отсутствие средств отслеживания компрометации учетных записей
• Повышенная сложность защиты учетных записей при увольнении сотрудников, 

особенно сотрудников с повышенным уровнем доступа

Человеческие 
ресурсы 3 • Отсутствие резервного персонала для замещения ролей основного

• Снижение уровня знаний, необходимых для работы с системами управления

Физическая
безопасность 4

• Несанкционированный физический доступ повышает риски:
o добавления сторонних устройств для перехвата/перенаправления трафика
o злонамеренной модификации, удаления или копирования информации
o доступа к компонентам критической информационной инфраструктуры
o кражи или уничтожения компонентов КИИ

Управление 
пользователями 5 • Компрометация паролей в силу незащищенности каналов связи

• Несанкционированный доступ к компонентам критической инфраструктуры

СЕДЬМОЙ ГОД 
ПОДРЯД!
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КАКИМ ОБРАЗОМ МЫ
МОЖЕМ ОСТАВАТЬСЯ
НА ШАГ ВПЕРЕДИ УГРОЗ?
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Лучшие практики защиты КИИ

Обеспечить 
безопасность

IT- и OT-
окружений

Защитить корпоративную сеть 
предприятия от угроз

Обеспечить четкое разделение 
между IT- и OT-инфраструктурами

Внедрить специализированные 
системы защиты для КИИ
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Полевые устройства

Контроллеры (PLC/RTU)

Сенсоры Давление Поток Температура Напряжение Состояние

Анализ сетевого
трафика КИИ

Управляющая сеть

Центр управления

Сетевой
трафик

SCADA 
Historian

Сегментация IT/OT

Уровень 0

Уровень 3

Уровень 1

Уровень 2

SCADA/HMI/DCS

Мониторинг трафика КИИ в реальном времени
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Поддержка специализированных протоколов

Более 1000 SCADA и IoT команд
в Check Point Application Control

MMS

DNP3

Siemens 
Step7

IEC 60870-5-104

IEC 61850

ICCP

OPC
DA & UA

Profinet

CIPIoT

MQTT MODBUS

… и другие

BACNET

Полный перечень: https://appwiki.checkpoint.com
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Компоненты КИИ редко обновляются
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CHECK POINT 

IPS

Виртуальный патчинг
Более 300 специализированных IDS/IPS сигнатур

NSS Labs 
Highest Rating

Защита от уязвимостей
и обнаружение

аномального трафика
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• Какие устройства работают в 
вашей сети?

• Каким образом эти устройства 
взаимодействуют между собой и 
внешним миром?

• Существуют ли ошибки 
конфигурации и уязвимости?

• IP- и MAC-адреса
• Производитель устройства
• Тип устройства (PLC, HMI, рабочая 

станция, коммутатор, итд)
• Модель и серийный номер
• Версия прошивки

• Протоколы и команды

• Внутрисистемные связи

• Открытые и проприетарные
протоколы

Информация
о сети

Информация о 
взаимодействии

Информация 
об устройствах

Мониторинг промышленной сети
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Архитектура Check Point и Claroty CTD
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Информация об устройстве – иерархическая карта
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Автоматическое распределение по уровням
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Примеры оповещений об операционных событиях
• Загрузка конфигурации (Configuration Upload): код загружается с 

инженерной станции на контроллер (PLC). 
• Выгрузка конфигурации (Configuration Upload): код скачивается с 

контроллера (PLC) на инженерную станцию
• Изменение режима работы (Mode Change): смена режима на 

контроллере (Program, Run, Monitor) 
• Обновление прошивки (Firmware Upgrade): обновление прошивки 

контроллера. 
• Изменение информации об объекте (Info Change): изменения 

уникальных идентификаторов объекта (IP адрес, имя и т.д.) 
• Редактирование конфигурации онлайн (Online Edit): изменения 

программы во время работы контроллера
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Информация об устройстве
Детальная информация об устройстве – тип, производитель, версия прошивки и прочее
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Оповещения на базе поведенческого анализа
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Примеры оповещений событиях безопасности
• Новый объект (New Asset): обнаружено новое устройство в сети
• Ошибка входа (Failed Login): ошибка при вводе логина/пароля
• Сканирование сети (Network Scan): устройство в сети сканирует 

множество других устройств на наличие открытых портов
• Сканирование портов (Port Scan): устройство сканирует открытые 

порты другого устройства
• Атака Man-in-the-Middle: скомпрометированное устройство 

инициирует назначение себе IP адресов других устройств для 
перехвата трафика

• Обнаружение уязвимости (CVE Matching): идентифицируются 
устройства с известными уязвимостями

• Обнаружение угрозы (Known Threat Alert): идентифицируются угрозы
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Оповещения на базе поведенческого анализа
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Удобство тестирования и анализа трафика удаленно
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Автоматическая генерация и 
применение политики 
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Монтаж на Din-рейку

RuggedCom/Siemens

1570R

Линейка устройств в индустриальном исполнении
• Работа в широком диапазоне температур, влажности
• Отсутствие движущихся частей
• Соответствие международным стандартам IEC 61850-3 и IEEE 1613

Средняя 
производительность

Монтаж в стойку

IAS T1

IAS U1

Защита АСУ ТП с помощью Check Point

Высокая 
производитель 

ность
Монтаж в стойку
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400 Mbps Threat Prevention
8x1GbE ports

Dual band 802.11ac 3X3 MIMO
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Для защиты предприятий 
любых масштабов 

Линейка устройств Check Point

Защита ЦОД
Защита сервис 
провайдеров

44000 и 64000
23000 линейка

(3 модели)

Крупный офис

15000 Appliances
(2 модели)

Средний офис

5000 Appliances
(4 модели)

Малый офис

3200 Appliance
1400 Appliances

(4 модели)
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Архитектура индустриальной сети

Check Point
AAD сервер
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Для платформ 2016 Appliances: 
SG3100, SG3200, 

SG5200, SG5600, SG5800, 
SG15600, 
SG23800

Государственный реестр сертифицированных 
средств защиты информации

профили защиты ИТ.МЭ.А4.ПЗ,, 
ИТ.МЭ.Д4.ПЗ и ИТ.СОВ.С4.ПЗ 

профили защиты ИТ.МЭ.Б4.ПЗ, и 
ИТ.СОВ.С4.ПЗ 

2016 Appliances (все), 
2012 Appliances (все)

Open Servers
Виртуальные платформы 

VMWare, Hyper-V, Open Stack 
(KVM) 

SG64000, SG44000
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Меры по обеспечению безопасности (I)

Приказ ФСТЭК N239. Приложение. Состав мер по обеспечению безопасности ЗнО КИИ

Обозначение 
и номер меры

Меры обеспечения безопасности значимого объекта
Категория значимости

3 2 1

УПД.14 Контроль доступа из внешних информационных (автоматизированных) систем + + +

АУД.4 Регистрация событий безопасности + + +

АУД.5 Контроль и анализ сетевого трафика +

АУД.7 Мониторинг безопасности + + +

СОВ.1 Обнаружение и предотвращение компьютерных атак + +
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Меры по обеспечению безопасности (II)
Приказ ФСТЭК N239. Приложение XI. Защита информационной системы и ее компонентов 

Обозначение 
и номер меры

Меры обеспечения безопасности значимого объекта
Категория значимости

3 2 1

XI. Защита информационной (автоматизированной) системы и ее компонентов (ЗИС)

ЗИС.1
Разделение функций по управлению (администрированию) информационной 
(автоматизированной) системой с иными функциями

+ + +

ЗИС.2 Защита периметра информационной (автоматизированной) системы + + +

ЗИС.3 Эшелонированная защита информационной (автоматизированной) системы + + +

ЗИС.4 Сегментирование информационной (автоматизированной) системы + +

ЗИС.5 Организация демилитаризованной зоны + + +

ЗИС.6 Управление сетевыми потоками

ЗИС.7
Использование эмулятора среды функционирования программного 
обеспечения ("песочница")
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Меры по обеспечению безопасности (III)
Приказ ФСТЭК N239. Приложение XI. Защита информационной системы и ее компонентов

Обозначение 
и номер меры

Меры обеспечения безопасности значимого объекта
Категория значимости

3 2 1

XI. Защита информационной (автоматизированной) системы и ее компонентов (ЗИС)

ЗИС.8
Сокрытие архитектуры и конфигурации информационной 
(автоматизированной) системы

+ + +

ЗИС.18
Блокировка доступа к сайтам или типам сайтов, запрещенных к 
использованию

ЗИС.19 Защита информации при ее передаче по каналам связи + + +

ЗИС.20 Обеспечение доверенных канала, маршрута + + +

ЗИС.21 Запрет несанкционированной удаленной активации периферийных устройств + + +
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Меры по обеспечению безопасности (IV)
Приказ ФСТЭК N239. Приложение XI. Защита информационной системы и ее компонентов

Обозначение 
и номер меры

Меры обеспечения безопасности значимого объекта
Категория значимости

3 2 1

XI. Защита информационной (автоматизированной) системы и ее компонентов (ЗИС)

ЗИС.23 Контроль использования мобильного кода + +

ЗИС.24 Контроль передачи речевой информации + +

ЗИС.25 Контроль передачи видеоинформации + +

ЗИС.27 Обеспечение подлинности сетевых соединений + +

ЗИС.32 Защита беспроводных соединений + + +

ЗИС.33 Исключение доступа через общие ресурсы +

ЗИС.34 Защита от угроз отказа в обслуживании (DoS, DDoS-атак) + + +
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Профилирование сетевой активности компонентов КИИ

Идентификация отклонений и атак на компоненты КИИ

Обнаружение / предотвращение атак на компоненты КИИ

Журналирование всей сетевой активности компонентов КИИ

Защита критических инфраструктур
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СПАСИБО!
Дмитрий Кудра| Check Point Russia
dkudra@checkpoint.com
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