
Будущее уже здесь: 
РБПО как “Новая линия разлома” безопасной 
разработки

Безопасность проверенная 
временем
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О чем речь?
Информационное сообщение ФСТЭК России от 13 января 2025 г.

N 240/24/38
О повышении безопасности средств защиты информации, в состав которых 
разработчики включают средства контейнеризации или образы контейнеров

Ссылка на ИС ФСТЭК России № 240/24/38 

Информационное сообщение ФСТЭК России от 26 сентября 2024 г.
N 240/24/4436

О порядке испытаний и поддержки безопасности средств защиты информации, в 
состав которых входят заимствованные программные компоненты с открытым 

исходным кодом

https://fstec.ru/dokumenty/vse-dokumenty/informatsionnye-i-analiticheskie-materialy/informatsionnoe-soobshchenie-fstek-rossii-ot-13-yanvarya-2025-g-n-240-24-38


{
    "bomFormat": "CycloneDX",
    "specVersion": "1.6",
    "version": 1,
    "metadata": {
        "timestamp": "2025-04-25T00:00:00",
        "component": {
            "type": "application",
            "name": "ТБФорум",
            "version": "2026",
            "manufacturer": {
                "name": "ТБФорум"
            }
        }
    },
    "components": [ 
        {
            "type": "library",
            "name": "nginx",
            "version": "1.24.4",
            "exernalReferences":
                [{"type": "vcs", "url": "https://github.com/nginx/nginx.git"}],
            "properties": [
                { "name": "GOST:attack_surface", "value": "yes" },
                { "name": "GOST:secutity_function", "value": "yes" }
            ]
        }
    ]
}

О чем речь?
Информационное сообщение ФСТЭК России от 13 января 2025 г.

N 240/24/38
Информационное сообщение ФСТЭК России от 26 сентября 2024 г.

N 240/24/4436

{
    "bomFormat": "CycloneDX",
    "specVersion": "1.6",
    "version": 1,
    "metadata": {
        "timestamp": "2025-04-25T00:00:00",
        "component": {
            "type": "application",
            "name": "ТБФорум",
            "version": "2026",
            "manufacturer": {
                "name": "ТБФорум"
            }
        }
    },
    "components": [ 
        {
            "type": "container",
            "name": "nginx-container",
            "version": "1.0",
            "properties": [
                { "name": "GOST:attack_surface", "value": "yes" },
                { "name": "GOST:secutity_function", "value": "yes" }
            ],
            "components": [
                {
                    "type": "library",
                    "name": "nginx",
                    "version": "1.24.4",
                    "properties": [
                        { "name": "GOST:attack_surface", "value": "yes" },
                        { "name": "GOST:secutity_function", "value": "yes" }
                    ]
                }
            ]



Ссылка на методические рекомендации по ф
ормированию SBoM

О чем речь?

Ресурсы Центра компетенций ФСТЭК России и 
ИСП РАН

https://t.me/sdl_inform/206
https://t.me/sdl_inform/206
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Общее число заимствованных компонент

Компоненты на поверхности атаки

Компоненты, реализующие ФБ

Остальные компоненты
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Боли глазами лаборатории. Дубликаты
    "components": [ 
        {
            "type": "library",
            "name": "nginx",
            "version": "1.21.0",
            "exernalReferences": [
                { "type": "vcs", "url": "https://github.com/nginx/nginx.git" }
            ],
            "properties": [
                { "name": "GOST:attack_surface", "value": "yes" },
                { "name": "GOST:secutity_function", "value": "yes" }
            ]
        },
        {
            "type": "library",
            "name": "nginx",
            "version": "1.24.4",
            "exernalReferences": [
                { "type": "vcs", "url": "https://github.com/nginx/nginx.git" }
            ],
            "properties": [
                { "name": "GOST:attack_surface", "value": "yes" },
                { "name": "GOST:secutity_function", "value": "yes" }
            ]
        },
        {
            "type": "library",
            "name": "nginx",
            "version": "1.18.2",
            "exernalReferences": [
                { "type": "vcs", "url": "https://github.com/nginx/nginx.git" }
            ],
            "properties": [
                { "name": "GOST:attack_surface", "value": "yes" },
                { "name": "GOST:secutity_function", "value": "yes" }
            ]
        }
    ]

Необходимо будет исследовать 
все версии компоненты:
отслеживание уязвимостей

статический анализ
динамический анализ
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Проблема (низкий уровень): некоторые репозитории требуют пройти авторизацию
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Решение: поиск ссылок на зеркала репозитория или на архив с исходными текстами
(указывается source-distribution и рассчитывается КС)



Боли глазами лаборатории. Проблемные ссылки

Проблема (средний уровень): ссылка на репозиторий, в котором отсутствуют исходные тексты

Решение: поиск ссылок на зеркала репозитория или на архив с исходными текстами
(указывается source-distribution и рассчитывается КС)



Боли глазами лаборатории. Проблемные ссылки

Проблема (средний уровень): ссылка на внутренний репозиторий разработчика

Решение: в SBoM файлах необходимо указывать только ссылки на репозитории зависимых 
компонент с открытым исходным кодом.
В случае форка OSS репозитория и его дальнейшей внутренней поддержки все равно 
указывается ссылка на репозиторий первоисточника.



• Да, на ПА/ФБ может быть много компонент, но это лучше, чем меньше 1% 
всех компонент, которые были расставлены случайно и предоставлены для 
анализа лаборатории

• SBoM файлы следует поддерживать и использовать их для анализа 
уязвимостей, к ним не следует относится как «к прихоти» лаборатории или 
Регулятора

• Инструменты сборки и тестирования нужны, но не в составе дистрибутива
• Форки OSS репозиториев с собственными патчами нужно указывать, 

поскольку это упрощает отслеживание уязвимостей и дает более полную 
картину (нет понятия «сколько процентов кода репозитория используется»)

Больные выводы



Фаззинг это не больно





libvirt
● Найдено >10 багов за 2024–2025.
● Критическая ошибка: разбор XML 

и аллокации происходят до 
проверки прав доступа.

● Специальный XML → OOM → 
падение демона → отказ в 
обслуживании.
 

Почему обычный подход не работал:

● Рандомный ввод отбрасывался 
парсером сразу.

● До реальной логики код не 
доходил.
 

Что сработало:

● Генерация структурно корректных 
XML.

● Осмысленные мутации вместо 
случайных байт.

● Фаззер начал проходить парсер и 
доходить до глубинных багов.



python



pcre2
Идеально скрытый баг

 ASAN срабатывал время от времени, но при попытке отладить 
проблему она исчезала: под отладчиком всё «работало», с

разными флагами поведение менялось. Мы долго гонялись за 
версиями и инструментами, пока не поняли простую вещь —

переполнение было реальным, но среда тестирования меняла 
его проявление, и мы по сути отлаживали не баг, а эффект

окружения.



Фаззинг - не магия

● Осмысленные мутации > случайность
● Стабильность важнее количества
● Понимание платформы решает



Автоматизируй это



Зачем делать автоматизацию запуска фаззинга?

через некоторое время…



Зачем делать автоматизацию запуска фаззинга?

● запускать продолжительные фаззинг-итерации с 
автоматическим сбором необходимой статистики по 
результатам фаззинга (наработанное покрытие, найденные 
падения)

● обеспечить итеративность запуска фаззинг-итераций для 
фаззинг-проектов

● сократить инженерное время на рутинных задачах, таких как 
запуск фаззинга и сбор необходимых статистик фаззинг-
итераций.



Решение: создаём планировщик 
фаззинг-итераций

планировщик 
фаззинг-
итераций



Шаг 1: создаём пайплайн фаззинг-итерации для проекта

1. build run image

container registry

run image

2. run fuzzing 3. collect coverage

artifacts

Gitlab Pages

code 
coverage

4. casr triage

bug reports



Шаг 2: создаём шаблон пайплайна фаззинг-итерации 

CI/CD шаблон

проект 1

проект 1

проект 1

include

include

include
Пример использования шаблона



Шаг 3: создаём планировщик запусков пайплайнов

Принцип работы планировщика пайплайнов:
1. приоритизация проектов для фаззинга
2. определение доступных раннеров
3. запуск продолжительной фаззинг-итерации (12 часов)



Шаг 4: получаем необходимую статистику по 
результатам фаззинг-итерации

Gitlab Pages

run fuzzer job casr job collect coverage

корпус падения покрытие



Результаты

1. непрерывный запуск фаззинг-итераций для проектов
2. автоматическое распределение фаззинг-итераций в зависимости от количества доступных 

раннеров
3. упрощение написания пайплайнов для новых проектов за счёт переиспользования шаблонов

Показатель Без автоматизации С автоматизацией

Среднее время на запуск разработанной 
фаззинг-обёртки

от 2-х часов до нескольких дней –

Среднее время на сбор статистик фаззинга 
(покрытие, падения)

от 2-х часов до нескольких недель –

Среднее время на написание пайплайна 4 часа – (если используется шаблон)



Елена,
сотрудница 
воспитательной 
лаборатории



Задачи (аудитоконсалтера): 

•
провести проверку выстроенных процессов на предмет соответствия требованиям 
стандартов серии «Безопасная разработка»

•
помочь аудируемым осознать степень несовершенства выстроенных процессов

•
передать аудируемым опыт и ознакомить с новостями сферы

•
посчитать общую экспертную оценку и подготовить набор рекомендаций по развитию 
процессов разработки

Польза (для тех, кто еще не с нами - welcome): 

•
наконец-то понять, о чём ГОСТ РБПО и остальные стандарты по теме

•
составить маппинг процессов ГОСТ на собственные процессы

•
выделить совместно с аудитором зоны для оптимизации и системного улучшения 

•
здраво оценить возможность выхода или не выхода на сертифиикацию процессов РБПО

Аудитоконсалтинг

С нами: Айдеко, Юзергейт, Код безопасности, Флант, Кейсистемс, Базальт,, Др.Веб, Лукоморье (РТК ИТ +), Гарда Технологии, 
Яндекс.Облако, БАЗИС, МТС ИИ и 5 компаний, названий которых не приводим

ТБ Форум 2025

АРПП лето 2025



Байки 
аудитоконсалтера



Байка 1: Орган не выдаёт 
сертификаты

1) орган не выдает сертификаты
2) выстраивать процессы, а не готовить артефакты

Сколько артефактов надо подготовить, чтобы Орган 
выдал сертификат?



Байка 2: Вынести РБПО на 
финальный этап?

Тебе нужно сходить на Круглый стол “РБПО. Долгая 
дорога — эффективный бизнес”, ТБ Форум 20 фев 2026 :)

Важно ли, чтоб было эффективно? Или можно вынести всё 
РБПО на заключительный этап релизного цикла?



Байка 3: Моделирование угроз vs 
поверхность атаки

МУ и ПА части процесса №7, оценка бинарная: либо 
процесс выполняется (то есть выполняются все 
требования), либо процесс не выполняется

Можно не выполнять моделирование угроз и получить 
положительную оценку аудитора, сказав, что строим поверхность 
атаки?



Байка 4: «У нас не тот 
статанализатор, но процесс есть»

Процесс №10 про статический анализ. Поэтому без 
стат.анализатора и описанного порядка реализации 
процесса – процесса нет :)

У нас не тот стат.анализатор, но автоматизация есть, события запуска 
определены, ну да, еще нет регламента, но стат.анализатор есть, правда ГОСТ Р 
71207-2024 не соответствует, да у нас, скорее, линтер. Но процесс №10 у нас есть, 
верно?) Ну, да, надо только регламент написать, ну и другой стат.анализатор 
встроить в пайплайн. Процесс у нас есть :D

Итоги испытаний 
статических анализаторов 
при поддержке 
ФСТЭК России 2025



Основная рабочая единица — моделька. Она:
• Анализирует транскрибацию встреч.
• Оценивает выполнение каждого требования ГОСТ.
• Подкрепляет выводы цитатами.
• Позволяет перейти к моменту записи, на основе которого сделан 

вывод.
• Умеет отвечать на вопросы в интерактивном чате.

Сложности:
1) Моделька долго думает. Но всё равно не так долго, как аудитор.
2) Моделька искажает информацию.
3) Мы не можем использовать решения, которые не гарантируют 
конфиденциальность. А это сразу сужает круг мощных моделек.

Итог: программа в тестовом режиме, минусов пока больше, чем 
плюсов. Но проект продолжаем.

Проблематика: 
• На составление отчета уходит больше времени, чем на сам аудит.
Задача:
• Разработать программу, которая будет обрабатывать файлы транскрибации 

встреч и готовить отчёты по заданным шаблонам.

ИИ-инструмент для аудита



Новое направление: ИИ + РБПО



Аудитоконсалтинг 
& DevDecOps

Безопасность 
инфры

ХХХХ
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