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Потребности при ML-разработке: исследования

● воспроизводимость и 
изолированность экспериментов

● аналитика результатов

● версионирование активов

● управление ресурсами

● унификация процессов разработки 
в команде

● обеспечение доверия
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● мониторинг

● мониторинг устаревания

Проблемы при ML-разработке

Автоматизация



MLOps

● практики и инструменты для автоматизации и 
упрощения процессов жизненного цикла моделей 
машинного обучения (ML)

. . .



Ядро платформы ДИИ

● удобство проведения множества экспериментов в команде
 

● инструменты сравнения результатов

● управление ресурсами
 

● развертывание и планирование экспериментов в приватных облаках
 

● эффективность внедрения, эксплуатации и поддержки моделей
 

● поддержка сценариев доверия и встраивание их в существующие 
процессы



Платформа ДИИ

MLManagement + 

отделимый инструмент оценки доверия =

 Платформа ДИИ



MLManagement
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Train Executor



Executor

● Определяет дизайн эксперимента

● Определяет необходимые 
интерфейсы
 

● Позволяет:
● сохранять результаты

● предоставлять данные в 
модель

● взаимодействовать с 
несколькими моделями и 
наборами данных

● и др.



Model



DatasetLoader



Удаленная задача
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Удаленная задача





Инструмент оценки доверия 
системам ИИ



Пример атаки



Ключевые задачи инструмента аудита

● Оценка уязвимости модели к атакам уклонения
 

● Оценка риска атак на приватность

● Анализ устойчивости модели к атакам отравления
 
 
 



Что нужно для использования

● Model Wrapper с необходимыми интерфейсами (get_grad, 
get_loss, …)
 

● DatasetLoader Wrapper с необходимыми интерфейсами 
(get_train_data, get_test_data, …)

 
 
 



Поддерживаемые типы данных и задач

● Классификация изображений
 

● Сегментация изображений

● Детекция объектов

● Классификация на табличных данных

● Регрессия на табличных данных

● Классификация временных рядов

 
 
 



Варианты использования тестов




