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Безопасность и защищенность
В том числе вложений в саму КСБ



«НАШЕ» vs. «NE NASHE»



ПРИЧИНЫ ВЫБОРА ИНОСТРАННЫХ РЕШЕНИЙ

Репутация

Функциональность

Комплексность и законченность

Проработанные схемы поддержки и сопровождения



Датчики

Контроллеры 

ПО и ОС

Серверы и сетевое оборудование

API и SDK
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Уязвимость на всех уровнях



Карты с привязкой к заказчику

ПАРАЛЛЕЛЬНЫЙ ИМПОРТ НЕ РЕШАЕТ ПРОБЛЕМУ

Серверы и сетевое оборудование – отслеживаются по 
локациям 

ПО – элементарно отслеживается по лицензиям

Прошивки с привязкой к системе



ВЫ ИЗ РОССИИ?



И ЧТО ДЕЛАТЬ?

Взламывать… и молиться

Импортозамещаться

Не трогать… и молиться





РОССИЙСКИЕ РЕШЕНИЯ: ЧТО МЕШАЛО?

Отсутствие репутации и истории

Применение устаревших технологий

Несоответствие современным инфраструктурным требованиям

Проблемы с обратной совместимостью



Разработан новый 
мультифункциональный 

контроллер БОРЕЙ 3

Представлен комплекс 
программных и технических 

средств НЕЙРОСС для полного 
спектра задач обеспечения 

безопасности любой сложности

Выпущена 
первая версия 
IP-контроллера 
БОРЕЙ

Создание IP-контроллеров для подключения 
объектов социальной инфраструктуры к городской 
системе мониторинга

Создание городской системы 
видеонаблюдения на базе 
продуктов ИТРИУМ

Выпуск модулей для систем 
безопасности в стандарте Lonworks

Выпуск первой версии
интеграционной 
платформы ITRIUM

МИНУТКА ИСТОРИИ

С 1998 года ИТРИУМ разрабатывает и
поставляет инновационные решения для
комплексных систем обеспечения
безопасности объектов любого масштаба — от
маленького офиса до крупного
международного аэропорта.
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2018: НЕЙРОСС 

Охранная 
сигнализация 

Охрана
периметра

Интеграция систем 
безопасности

Система 
контроля доступа

Пожарная 
сигнализация

Охранное 
видеонаблюдение

PSIM 
(Ситуационный центр)

ПЛАТФОРМА ДЛЯ СОЗДАНИЯ ЕДИНЫХ СИСТЕМ БЕЗОПАСНОСТИ



Еще одна система...



ДЬЯВОЛ В ДЕТАЛЯХ

Требования корпоративной инфраструктуры

Способы развертывания

Встраивание в бизнес-процессы



ГИБКОСТЬ



ГИБКОСТЬ НЕЙРОСС

Любые варианты инфраструктуры

Любые современные ОС

Плоская архитектура

Стандартные средства расширения функциональности

Открытость

Единый API

Единая система



ИНТЕГРИРОВАННАЯ ИЛИ ЕДИНАЯ СИСТЕМА?

Затраты на 
развитие

Интегрированная система: «структура затрат»

Затраты на 
поддержку 

интеграции

80% 20%



НЕЙРОСС: единая система



НЕЙРОСС

ОТС Спец. системы

СКУД СОТ

Единый стек протоколов 
взаимодействия

PSIM



ИНТЕГРАЦИЯ

Реализуем концепцию 

слабой связанности

Базовые компоненты 

производим сами 

Поддерживаем современные 

протоколы интеграции и IT 

интерфейсы



СТАНДАРТНЫЕ ПРОФАЙЛЫ ONVIF

Обеспечивает 

интеграцию 100% 

представленных на 

рынке IP-камер 



СТАНДАРТНЫЙ ПРОТОКОЛ MODBUS

ПРИМЕРЫ ИНТЕГРАЦИЙ:

НЕЙРОСС СТОРОННЯЯ
СИСТЕМА

Контроллер 
Борей

Modbus

Интеграция со средствами ОПС

Интеграция с панелями пожарной 
сигнализации

Интеграция с системой пожарной 
сигнализации «ДИАЛОГ РRo»

Интеграция БЦП «Р-08» (пожарная 
сигнализация)



ИСПОЛЬЗОВАНИЕ API СТОРОННИХ ПРОИЗВОДИТЕЛЕЙ 

ПРИМЕРЫ ИНТЕГРАЦИЙ:

API

НЕЙРОСС

СТОРОННЯЯ
СИСТЕМА

Интеграция с терминалом 
распознавания лиц 

Интеграция с системой распознавания 
автомобильных номеров 

Интеграция с системой 
биометрической идентификации

…и другие 



НЕЙРОСС HTTP API

ПРИМЕРЫ ИНТЕГРАЦИЙ:

HTTP
API

НЕЙРОСС

СТОРОННЯЯ
СИСТЕМА

Интеграция с средствами 
распознавания лиц

Интеграция с системой управления 
заявками на пропуска

Интеграция с системой управления 
заявками на пропуска

…и другие 



ИСПОЛЬЗОВАНИЕ СТОРОННЕГО ПРОГРАММНОГО КОДА  

Платформа НЕЙРОСС позволяет 
бесшовно интегрировать в себя 
сторонний исходный код. 

Примеры интеграций:

…и другие 

НЕЙРОСС

НЕЙРОСС

<\>
СТОРОННИЙ

ПРОГРАММНЫЙ 
КОД



ПРИМЕР ГИБКОСТИ: ОТЧЕТЫ



ПЛОСКАЯ АРХИТЕКТУРА



КРОССПЛАТФОРМЕННОСТЬ





ИНФРАСТРУКТУРНАЯ ГОТОВНОСТЬ

Выделенной инфраструктуры больше не будет

Соответствие корпоративным требованиям

Расширение перечня и географии пользователей

«Безопасники» больше не главные в безопасности



ИНФРАСТРУКТУРНАЯ ГОТОВНОСТЬ

Соответствие требованиям IT-специалистов

Функционал не столь важен



ВЫВОДЫ И ИТОГИ

КСБ – это многомиллионные инвестиции, им тоже нужна защита

- Готовность к любой инфраструктуре

- Отказоустойчивость и надежность, в т.ч. за счет архитектуры

- Гибкость и адаптивность

- Единая система: вместо интеграции устройств интеграция в бизнес-

процессы



НЕЙРОСС



Иванов Денис Александрович
директор по развитию

тел. | +7 (812) 960-06-13
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СПАСИБО
ЗА ВНИМАНИЕ!


