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● Трансформация Консорциума
● совместное исследование безопасности как ядра, так и 

системных компонентов
● кластеризация компонентов
● технический комитет для каждого кластера
● Координационный совет на уровне всего Консорциума

● Масштабирование
● включение в совместные исследования безопасности 

компоненты из ПА
● Формирование типовых рекомендаций по анализу ПА

● Qemu    → usbredir, spice, …
● FastAPI → Starlette → ASGI server
● ...

Будущее (взгляд из 2025 года)



Кластер (множество компонентов)
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Участники Центра
более 80 организаций



Кластер по ядру Linux
35 организаций



Первые 10 кластеров
Средства виртуализации 

и контейнеризации 
NodeJS Python3 

- Qemu
- libvirt
- spice
- usbredir
- Podman
- crun
- runc
- Kubernetes 

- NodeJS
- npm-пакеты

- CPython3
- PyPi-
компоненты

 

Компоненты 
сетевой безопасности 

- Suricata
- Snort
- nDPI 

Java 5

- OpenJDK

Компоненты высокоскоростной
 обработки сетевых пакетов 

- DPDK
- VPP 

.NET

- .NET Runtime
- ASP.NET Core
- NuGet-пакеты 

PostgreSQL

- PostgreSQL
- PostGIS

Криптографические библиотеки 

- OpenSSL
- GnuTLS 

Веб-серверы

- Nginx
- Apache HTTP 
Server
- HAProxy 



Программа исследований №3 по ядру
● Статический анализ: 120 предупреждений

● Confirmed — подготовить исправления всех предупреждений с ненулевым влиянием на 
безопасность

● «Won’t Fix»/«False Positive» — обосновать решение, ответить на замечания кросс-
верификации при наличии

● бэкпортирование в поддерживаемые ветки
● Фаззинг-тестирование

● Развернуть у себя и наладить обмен результатами с Технологическим центром 
(15+ обменов)

● 3 задачи по «фаззинг-тестированию»
● или исправление падения, выявленного фаззингом
● или расширение покрытия, достигаемого при фаззинг тестировании

● 100+ базовых блоков
● Функциональное тестирование

● 3 задачи по добавлению тестов (100+ строк)
● Устранение известных уязвимостей в поддерживаемых версиях

● 30+ CSVV Score



выдано 31 000 предупреждений, в рамках 91 итерации
размечено более 30 тыс. предупреждений из 41 тыс.(61%), из них 68% кросс-верифицировано
1 300 предупреждений исправлено

Статистика по разметке результатов статического анализа ядра



выдано более 10 тыс. предупреждений, в рамках 62 итераций
размечено более 9,8 тыс. предупреждений из 61 тыс. (16%), 
из них 10% кросс-верифицировано
89 предупреждений исправлено

Статистика по разметке результатов статического анализа .NET



выдано более 1093 предупреждений
размечено более 1084 предупреждений (99,1%), из них 92% кросс-верифицировано
88 предупреждений исправлено

Статистика по разметке результатов статического анализа OpenSSL



Динамический анализ: исправление падений в ядре



Динамический анализ: исправление падений в ядре



Расширение покрытия фаззинг-тестирования ядра



Расширение покрытия фаззинг-тестирования компонентов



Расширение покрытия функционального тестирования ядра



Исправления и уязвимости
● 715 патчей принято в 

основную ветку ядра
● 300+ патчей принято в 

проекты других компонентов



Исправления и уязвимости
● 715 патчей принято в 

основную ветку ядра
● 300+ патчей принято в 

проекты других компонентов

ядро компоненты

CVE-2026 5 5

CVE-2025 98 22

CVE-2024 104 2

CVE-2023 52 -

CVE-2022 24 -

Всего 283 29



Февраль 
2023 
(105)

Февраль 
2024 
(275)

Февраль 
2025 
(503)

Февраль 
2026 
(708)

ООО «Айдеко» - 0 1 1

АО «Аладдин Р.Д.» 0 5 11 14

ООО Фирма «АНКАД» - 2 6 6

ООО «Базальт СПО» 1 4 4 5

АО «Аксиом» 7 10 14 16

АО «ИВК» 0 4 4 5

ООО «Инферит» - 17 62 86

АО «ИнфоТеКС» 3 14 16 21

ООО «ИТБ» 0 1 3 5

ООО «Киберпротект» - - - 1

ООО «Код Безопасности» 0 3 3 14

ООО «Конфидент» 0 1 5 9

АО «Лаборатория Касперского» - - - 12

ООО «МТ-Интеграция» - - 12 41

АО «МЦСТ» 0 1 4 4

Февраль 
2023 
(105)

Февраль 
2024 
(275)

Февраль 
2025 
(503)

Февраль 
2026 
(708)

ООО «Национальный каталог» - - - 9

АО «НППКТ» - 0 2 5

ООО «Открытая мобильная платформа» 24 38 53 66

АО «РАСУ» 3 5 6 6

ООО «РЕД СОФТ» 3 11 14 14

ООО «НТЦ ИТ РОСА» 0 0 8 13

ООО «РусБИТех-Астра» 6 13 20 22

АО МВП «Свемел» 1 7 10 22

ООО «ТехАргос» - 0 34 34

ООО «ТСС» - - - 1

ООО «Фактор-ТС» 4 5 5 4

АО «ФИНТЕХ» 4 24 51 66

ООО «Юзергейт» - 0 2 2

ООО «ЯНДЕКС.ОБЛАКО» 5 12 14 14

Сотрудники центра 44 99 140 197

   Статистика по принятым исправлениям в ядро



Анализ известных уязвимостей
● Локализация и перепроверка

● Локализация проблемы, являющейся причиной уязвимости
● определения коммитов, исправляющих и вносящих проблему

● Выявление сценариев, при выполнении которых проявляется проблема
● Подтверждение или уточнение CVSS-вектора

● Бэкпортирование
● Оценка актуальности проблемы для поддерживаемых Центром версий, в которые 

исправление не было бэкпортировано
● Оценка необходимости подготовки тестов, выявляющих проблему

● Рефлексия
● Определение возможностей выявления проблемы при помощи методов, 

используемых при проведении исследований компонента
● статический анализ, фаззинг-тестирование, функциональное тестирование

● Оценка необходимости включения уязвимого кода в поверхность атаки 
● Оценка необходимости ставить задачу выявления уязвимостей похожих на данную



lvc-ветки ядра Linux (2025)
Всего за 2025:
- 5.10: 14 релизов
- 6.1:   36 релизов
- 6.12: 52 релиза

- 5.10: 3142 патча
- 6.1:   5212 патчей
- 6.12: 10504 патча

LVC
Всего за 2025:
- 5.10: 27 релизов
- 6.1:   27 релизов
- 6.12: 6 релизов

- 5.10: 615 патчей
- 6.1:   339 патчей
- 6.12: 147 патчей



lvc-ветки ядра Linux (2025)
Всего за 2025:
- 5.10: 14 релизов
- 6.1:   36 релизов
- 6.12: 52 релиза

- 5.10: 3142 патча
- 6.1:   5212 патчей
- 6.12: 10504 патча

LVC
Всего за 2025:
- 5.10: 27 релизов
- 6.1:   27 релизов
- 6.12: 6 релизов

- 5.10: 615 патчей
- 6.1:   339 патчей
- 6.12: 147 патчей

LVC
- 5.10: на 307 известных уязвимостей меньше 
- 6.1:   на 139 известных уязвимостей меньше
- 6.12: на 87 известных уязвимостей меньше



Статистика предрелизного тестирования
● Ошибки сборки

● 1 выявленная ошибка (с некоторыми версиями 
компилятора gcc в плагине randstruct)

● Функциональное тестирование
● 5 выявленных ошибок

● blktest (2)
● LTP
● xfstests
● syzkaller-repros

● Cтатический анализ
● 11 выявленных ошибок

● Фаззинг-тестирование (syzkaller)
● 10 выявленных ошибок



● Сергей Штылёв ( «Открытая мобильная платформа»), 
за вклад в подготовку исправлений потенциальных уязвимостей в ядре

● Илья Гаврилов («ИнфоТекс»), за вклад в проведение разметки 
результатов статического анализа ядра

● Никита Жандарович («ФИНТЕХ»), за вклад в обработку результатов 
фаззинг-тестирования ядра

● Дмитрий Фролов (МВП «Свемел»), за вклад в подготовку 
исправлений потенциальныхуязвимостей в компонентах с открытым 
исходным кодом

● Андрей Тишков («Аладдин Р.Д.»), за вклад в проведение разметки 
результатов статического анализа компонентов 
с открытым исходным кодом

● Валерий Королёв («Гарда Технологии»), за вклад в развитие 
фаззинг-тестирования компонентов с открытым исходным кодом

● Евгений Дикарев («ИнфоТекс»), за вклад в организацию совместных исследований безопасности 
компонентов с открытым исходным кодом

● Андрей Кузнецов (НТЦ «Фобос-НТ»), за вклад в организацию совместных исследований безопасности 
компонентов с открытым исходным кодом

Также награды получили две команды разработчиков: в номинациях «Лучшая командная работа по 
статическому анализу» (победитель – «Базальт СПО») и «Лучшая командная работа по фаззинг-тестированию» 
(победитель – «РусБИТех-Астра»)

Награждение за наиболее значимый вклад 2024



По итогам голосования и экспертной оценки 
победителями конкурса признаны:

● Антипов Дмитрий (АО «Софтлайн»)
● Бурков Егор (ООО «Р-Вижн»)
● Жандарович Никита (АО «ФИНТЕХ»)
● Ковалёв Василий (ООО «Базальт СПО»)
● Коротков Максим (ООО «ППГ»)
● Пчёлкин Фёдор (ИСП РАН)
● Смирнов Роман (ООО «Открытая мобильная платформа»)
● Терешин Святослав (ООО НТЦ «Фобос-НТ»)
● Фролов Дмитрий (АО МВП «Свемел»)
● Цыгунька Андрей (АО «РАСУ»)

Так же был отмечен значительный вклад, полученный 
в 2025 году следующими организациями, 
признанными победителями в командном зачёте:
● ООО «Базальт СПО»
● АО «Лаборатория Касперского»
● ООО «МТ-Интеграция»

Награждение за инициативные проекты 2025



● Будущее (взгляд из 2026 года) 
● Масштабирование

● адаптация новых участников
● расширение количества исследуемых компонентов

● Формирование частных методик и рекомендаций
● анализ поверхности атаки
● конфигурирование и безопасное использование
● динамический анализ
● достигаемое покрытие

● Присоединяйтесь!

Заключение



Участники Центра
более 80 организаций



Институт системного программирования им. В.П. Иванникова РАН

Спасибо!

Алексей Хорошилов
khoroshilov@ispras.ru
https://portal.linuxtesting.ru/

https://portal.linuxtesting.ru/
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