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В работе отталкиваемся 
от задач клиента. 

Например, Антифрод 2.0 
мы создали по запросу 

МФО

Быстро запускаем 
бесплатные пилоты, чтобы 
вы оценивали результаты, 

а не маркетинговые презы. 

Маркетинг, прости)

Впечатляющее 
соотношение скорости 

(от 1 сек), и качества (99%) 
в распознавании 

паспорта 

О компании Dbrain
Ведущая компания в области интеллектуального 
распознавания документов (IDP)

Наши преимущества



Начнём. Что такое фрод?

Простыми словами  — это когда кто-то 
пытается обмануть систему ради денег


или других выгод. 




Например, человек может подделать документы, 
чтобы получить кредит, или использовать чужие 

паспортные данные, чтобы оформить займ

фрод



Потеряли россияне из-за 
кибермошенничества в 2024 году. В том 

числе из-за поддельных документов

₽168 млрд



710 млн
Записей о россиянах были слиты в 2024 

году. Эти данные мошенники могут 
использовать для генерации паспортов



Современные генераторы, такие как Only Fake, позволяют мошенникам 
создавать документы на основе паспортных данных и фотографии. 
Полученный результат тяжело отличить от оригинала

Как мошенники используют утечки



Если финансовая организация, которая 
выдаёт кредиты или займы, просит 
приложить не только паспорт, но и селфи 

с паспортом, мошенников не останавливает 

и это.



Они берут фото из соцсетей человека, 
редактируют его и добавляют руку 

со сгенерированным паспортом в руке. 



Получается правдоподобное селфи, где 
лицо человека совпадает с лицом и данными 

в паспорте

Как ещё мошенники используют утечки



Наше внимание на проблему фрода

обратили клиенты из МФО

Они теряли много денег на фродовых паспортах 
и хотели получить решение, которое:

Обучено на современных датасетах фрода 
и умеет проверять паспорт и селфи

Будет развиваться вместе с появлением 
новых кейсов мошенничества

Ускорит проверку документов и автоматически 
отклонит сомнительные заявки

Сократит финансовые потери компании



Так появился Антифрод 2.0 

Находит фрод, который

не виден человеческому 
глазу



Обрабатывает паспорта 
и селфи с паспортами



Увеличивает скорость 
обработки заявок 

на кредиты, займы 

и другие услуги



95%
Эффективность поиска подделок 

Антифродом 2.0, что значительно выше 
80% в прошлой версии



� Обезличенные — анонимизированные 
изображения реальных поддельных 
документов без личных сведени�

� Реальные — настоящие документы, 
обрабатываемые внутри инфраструктуры 
клиента для обеспечения безопасност�

� Синтетические — искусственно 
сгенерированные документы, 
имитирующие различные виды подделок

Добиться 95% помог нестандартный 
подход к обучению системы — 

на  типах данных трех



Как Антифрод 2.0 ищет фрод
1. Первичная очистка

Сообщим, если клиент прислал фото кота 
вместо своего паспорта или селфи. Дадим 
рекомендации, что нужно сделать с кадром, 
чтобы его можно было проверить на фрод

2. Нейросети в деле

12 нейросетей анализируют 
изображение и ищут признаки�

� генераторов паспортов�
� шаблонов Photosho�
� подделки текста или фото

3. Проверка лица

Сверяем паспортные данные 
с лицом на фото

4. Проверка файла

Проверяем, чтобы метаданные не были 
стёрты, и оцениваем, не редактировался 
ли файл после съёмки. Ищем следы 
пересохранения в редакторах

5. Проверка данных

На основе больших данных выполняем 11 
проверок корректности паспортных 
данных без обращения к внешним 
базам, включа�

� ошибки в МЧ�
� совпадение пола с фот�
� по уникальному справочнику кодов 

подразделений

в паспорте

в селфи-чеке



Что мы

находим
На реальных примерах



Вставка паспорта на селфи Вставка лица на селфи Генератор паспортов

ФотошопПодмена паспортных 
данных

Подмена лица 

в паспорте



Предупредим, если метаданные отсутствуют, некорректны 
или содержат следы редактирования

Файл был изменён после съёмки 
или отредактирован



Файл сохранён без данных о цвете

Отсеем чёрно-белые изображения, потому что

на них легко скрыть подделку



Есть логические несоответствия
Паспорт просрочен


или выдан слишком рано
Зона МЧЗ напечатана


в старом паспорте и наоборот
Пол на фото не совпадает 

с указанным



Может ли Антифрод отклонить 
заявки от реальных людей?



Здесь мы можем 
посмотреть демо. 
Смотрим?



Dbrain — ИИ-эксперт  в поиске фрода

сайт: dbrain.io почта: hello@dbrain.io ТГ-бот: @dbrain_support_bot ТГ-канал: @dbrainfriends

Наши нейросети уже помогают компаниям защищать 
пользователей и целые компании от мошенников

точно фрод

https://dbrain.io/anti_fraud?utm_source=conf_18.02.25&utm_medium=deck
https://@dbrain_support_bot
https://t.me/dbrainfriends

