
Ӌᴀם״ᴆשװת׳זױװסםח צ םעט״׳םᴀ Ӌӊ: 
 ᴀשװתלװ װתתםרלםש ע״לע
Ṃשםװטלט װצםרזל ערע

Ӎתזױם״ Ӓטװתװ״עײז
ӌᴀרם״עלװטװצᴉ עתםרטזײױזתᴖ עצ״װחזײסזײ ףװת׳זױװסםח ӊӊӊ ṥӅӍҶ-ӍӊӑӎṦ



Ӎתשם״׳עᴋײװ״זײים״תע ף
ףװתתװעᴅזשײװᴂתע םײםᴂ׳ ט
ᴖעתםᴇםשזסװ״ײװױשע ע ע״׳װת׳זױװסםח
ףעיװרװתᴃם״ ᴋᴃתתװעᴅזשײװᴂתע

80+
טװתװעיםײ
ᴖעתםײלםתט

4000 +
ᴋᴃתתזטװסערזםײ
טװ״צםװײױ

ҷᴃט שעלװ ҸӅ ṥӅ׳שם״׳ע׳ףםṦ

Ӈעᴅ״זעסתם ӑӍӎӟӅ ӌעע׳׳װ

Ӈעᴅ״זעסתם ӑӍҶ ӌעע׳׳װ

Ӌ״צםװײᴋ צ עעתזױשװצᴀײעײᴀᴕױװ ״ᴋת״ᴋם
ӁҶ-םױ׳ᴅ״׳ערזעᴋḼ תתזטװ״עלםײצצזᴋם
שᴖעᴅזצעᴂע״ײם׳ שᴋתלװײזתᴀלנםש װױ
OSCP, CISMḼ >gMuþ ע CISA



Ӎ ᴄש װיםᴋ זתᴄערזתעḼ צ עᴀ׳שםנעטל זלᴖ

ÅӍ״װחזײסזײ םעתםלנװטװײױװᴄע״ײם׳ עײױ זצעᴂזצעᴅעע ӍӀӁ 

Åҷװײױ םעתםײלםתᴅטװ׳׳ם ӌҶӋӊ רלᴖ ״װחזײסזײᴄזצע

Åӈ׳זᴆװײױ םעתזטװײעחז״ᴅטװ׳׳םӌҶӋӊ ףם׳ט װט ҸӅḼ 
ᴉתםל ףעᴖᴇװ״׳זת װױ ᴃע םע״עטסזײ ע

ҵזת שםזיװשװױ װתטע״צᴆט ׳ שז״תםערצ שעᴋװײױ שםע״עטסזײ ע שםעתזטעזײ״׳ᴅטװ׳׳ם ӌҶӋӊ
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Åҷרם״זטװסזײחװ ט םעתזטעזײ״׳ᴉתᴀᴕ זת עᴀᴄתᴀᴕ
םצ״װחזײסזײ ףװת׳זױװסםח װױ ᴉ״׳װתᴉרם״ᴖםל

Åӏᴄםל ט םע״׳זᴖרם״ᴉע״׳װת Ӕזײ״תם 
Ӌӊ װיװתשם״׳ע׳ ע״׳װת׳זױװסםח ףעתזטװלםר׳׳ע

ÅӋז םעתםלםטװײᴀז״על ӌҶӋӊ תתםט״׳לװטסעװײױ טᴋᴃ 
עצ״װחזײסזײ ᴃזלתזשװצ

ÅӋװײױ םעתםלםטעײᴅטװ׳׳ם ӌҶӋӊ ׳ םעט״׳״םט״װװ׳ ט 
ҸӊӍӎ ӌ ᶥᶦᶩᶣᶩ-2024

ҸӅ ṥӅ׳שם״׳ע׳ףםṦ



Ӌװᴄשםᴀ ״עװ״׳ 
ᴖṂ׳ᴉ״זשᴀלזס

35 000+
ᴀᴖײזתחװףם״׳װשעטסᴀערענ
זלװי 2024 שזיװ״ע װױ
ṓᴄלנזצ ׳ ״ן״׳זײ װר׳עᴋשװלװי שṔ

80%
 ףעתםנװרעײױ-חםט
ᴋ 1ח ᴖ״װᴃ ״ᴕםשע
ᴉ״׳װשעטסᴀᴕ ᴀᴖת׳זױװ

78%װל
 װיװ״ᴋײצ״װ ᴖרװל
 Ӌӊ ט זלװצ װיװתלװᴃ׳ע
ᴖᴃר׳זײ״װ ᴋᴃײװ״װצםת ט

ҷᴋזצװ׳ᴖ
 ᴉ״׳װשעװ״׳
ᴀעתםתזײ״׳ᴖ
ᴀᴖףם״׳װשעטס
עעלז״׳ ףםתלסװױ זת

90%
 ע״׳װת׳זױװסםח טװ״תםלעᴅתע
 עשז״צםᴂםל ᴋתזטסᴋט
זלװצ װיװתלװᴃ׳ע

21%
ᴀם״ᴄתתזל צםᴋᴃ 
 עשᴖ״׳װשעטסᴀᴖ תזטסᴋט
 װיװתששזײיװײױ
ᴖעתםᴄםױ׳םחװ



ӓש װ״ᴋ ײזתחװᴀעײױ ערענ 
ҸӊӍӎṂ װױӌҶӋӊ עע״עטסזײṇעעתםײלםתט

ÅҶרװᴉᴆםױ׳ װט״׳תעᴅתתםט״׳לװטסעװײױ טװ״׳ערזעᴋᴃ זשעתװױ םת ףעתםרםלסזײלװױᴕ״Ḽ רלᴖ 
ᴄתםש שע װיםᴖ״ᴉ ᴀ׳ םנᴂתתזטװײעשײװᴋז״װחזײ ע םᴕᴇװײױ םעᴅ׳׳םᴋ

Åӎםᴃעתᴄװײױ עצ׳םᴅ׳׳םᴋ טᴋתםװײ״׳ᴋ ṜᴃװײװᴆװḼ ׳״װ װצזתלװᴀט״׳״ᴀז״תםשזריםײ״םᴅעᴖ 
ṁṔײױ ע ᴋשם̛חװ Ḽעצלᴖײװױ Ḽםᴋתתםט״׳״םט״װӌҶӋӊ ṓ טװ׳׳םᴅװײױ

ÅṥӋזטענײםללװᴕᴇםעṦ װײױᴅ׳׳םᴋ סזצװױᴋזטᴕט םםרװח ״ᴋףעצװ׳ ᴀתםטװײᴉ ע״׳װרםײס

ÅӋתשםרחװײᴋחװ ע םעתזטװײעתזרױ :ז״׳םש םᴀᴄםעתםḼ ӈӏ ע ӋҵḼ עשזתעלᴄסערזתז ףעצ׳םḼ 
ᴋḼ Ӊӑӎלםײ׳ ףװתᴄװײװח׳ ᴉ״׳װת׳זױװסםח Ḽזצײװח׳ ᴖזת׳זױװסםח

ӫᴙᴎ ᴚᴛᴗᴔᴘᴂ ᴃᴉᴍᴗᴘᴂᴚᴖᴗᴏ ᴙᴂᴍᴙᴂᴃᴗᴛᴒᴎ ṷᴘᴙᴗᴡᴉᴚᴚᴧṗ ᴛᴉᴟᴖᴗᴔᴗᴅᴎᴎ ᴎ ᴔᴱᴈᴎṙ



Ӌᴀעתםײלםתט ע״ᴖṇע״עטסזײᴖ װײױᴅטװ׳׳ם ӌҶӋӊ

ÅӉײװױ זᴖח צװלᴋםםײ״׳Ḽ ᴄעײױ שם 
םײᴀלםᴅװײױ ףװתᴉרם״ᴖװ״׳װשז׳

Åҷװתזטװײע״תזײזי םעתםײלםת
ףעיװרװלװ״םש ע צע״צזײױ ᴃעᴕᴇז״װחזײ

Åӊ׳״ᴀחװםת םעט״׳״ᴃםרט״װ ע״׳װשעלװᴄעתםᴖ 
ע״׳װתᴉרם״ᴖםל ףװתᴉרעᴂװײױ ״װ טװ״׳ערזעᴅםױ׳

Åӊחᴀᴄםױ׳ םעתםᴅטזת טװ״׳ערזעᴋשזצ 
 װיװשעלװᴃחװםת ᴖעתזטװסᴉרװױ׳ע
ᴖעײז״תםשᴀײ״׳תע

Ӎװ״׳װשזᴖרם״ᴉזתᴖ 
ז״װחזײ

Ӌםרטעײᴄםעתם
 ᴃעתתװײװ״׳
טװ׳ײᴀ׳םײ

ÅӋט םעתזטעזײ״׳ט םװתתםױם״׳װ ᴀםנ
עעתזױשװצ ᴋ׳׳םᴅװײױ םᴋתתזטװײעשײװᴂ׳

ÅӋלתזשװצ ףװתתםט״׳חװ׳ זצטװ״װילװᴋ
 ᴕעתםᴄםױ׳םחװ ע ᴕעתםײלםתט װױ
עצ״װחזײסזײ ףװת׳זױװסםח

Åӈתט םע״עטסזײ םװתתםרלםᴀעתתםײ״ᴃ
ӌҶӋӊ ע״׳זרחװ ט ףעᴅתם״םױשװצ

Åӊ׳״ᴀױװ װיװתתםט״׳חװ׳ םעט״׳״ᴋז״ 
Ṧעשᴖעᴅזᴀ״ע׳ עשᴋתשםרחװײױṥ ׳ ᴋחᴉײװח

ÅӉײװחסזײםᴄ״׳װטעᴉ רם״זטװלםר׳װױ טᴉע״׳װת 
צע״צזײױ ᴋᴃתᴄערסזײ ᴖעתזטעזײ״׳ט

Åһײיװױ םװירװᴀײ״װ׳ םעתםנᴀטװצעתל
ᴋ״װחזײ לזרצṦ ᴀףᴋטװתṥ ט



Ӂ#1 עתסענ סע עעײװ״׳

Ӆםט׳װײױ צזᴇזט םעתםᴆעᴃ 
 םשם״ װױ טװצעתלᴀײ״װ׳
ӌҶӋӊ ״זסזצװ ״םנװשᴉ 
 ᴃע זת םעתᴖערט
 ᴖרל ᴉ״׳װתתזטװ׳םײם״תעזס
ᴀᴄע״׳זᴖ װײױ טᴅז׳׳םᴃṂ

Ӌזתתםלםטװײᴖ ṥרם״ע״םט׳װײױᴉזצ׳ᴖṦ 
ӌҶӋӊ שזצע״צזײױ װױ זᴄםײ״׳ט

~15 ᴄ״װחזײסזײ :צםטװרםᴄעצעḼ 
Ḽ DevOpsעצע״ערזתז Ḽעצעᴇטװײע״׳ם״

ӌ״װחזײסזᴄעצע Ṝזתᴄ״זטענםר׳״װ םשענםײשװתטע״צזװײױ ט ערזᴉ 
ם״צםװײױ ט ע״׳װשע׳עטזס םᴋשםᴖתםשעײױ ᴉ״ᴖרטװתחװ ע

ӎטװײע״׳םᴇעצעṜ׳ערצםרטװטᴉ װײױ טᴅ׳׳ם ᴂעתזטװײעשײװᴖ 
ᴂיתעססז-ᴅלםר׳װױ׳ףםרםᴀᴕᴇע שעᴃ שםעתזטװײע״׳ם״

DevOps Ṝםױ׳םחװᴄצײװח׳ ערעᴀ ם׳טᴃ תטז״׳װ׳ᴋᴃ ᴄףם״׳ז 
 זת ᴖרװײ״תװצ שםתטװײᴀ שᴋשםᴀחםײ״ ׳ Ḽטװצעתלװᴃ׳ע סע ז״צםװײױ
ᴀזײםףםטתװצ םתטװײ

Ӂ׳ᴃתלװᴋתתזל םᴋם

Ӎטז״׳װ ᴀᴄטװצעת״׳ז

ӌסםᴀרᴉ״ז״



Ӂעתסענ סע עעײװ״׳ # 2

һרם״עט״׳ףםᴉער װת 
 זשם״׳ע׳ ᴖזשםᴖתםשעײױ
 ״םᴖרװטסװױזיתעצםײ״יזח
 ᴖ ӌҶӋӊṂעתזטװחםײ״ ᴉ״ᴋײצװױ

Ӎײצ״װ ׳זיתעצםײ״יזח זשם״׳עᴋ״ᴋ׳ע שᴃתלװᴋש 
ᴋלנᴀת םᴋתתםט״׳חװ׳ לװױ ᴖזתתז״װחזײװל Ḽשװלװצ

Ӌתםשעײᴖ׳״םᴖ ṥעײװ״׳עᴄעצ׳םṦ תתםט״׳לװטסעװײױ טᴋᴃ 
״םר 10< זצעᴄ״װחזײסזײ-עעתזױשװצ ᴃז׳׳םᴅװײױ

Ӊם ᴀײװט״םרטװלᴖ״םṁ
ӎחםײᴀ׳״םᴖ תםשעײױᴖ״ᴉ םםרװח ṥרםײסᴋםṦ 
 ᴃזצשזײ ט םᴋשםᴀסᴉרװױ׳ע ᴋḼ״תםשᴀײ״׳תע
 ע צזצ םנצז״ ӋӊḼ עצ״װחזײסזײ זרצעᴅ װיװתתםתסענ
 עעיװרװתᴃם״ ם׳׳םᴅװײױ שװ״ᴐ ט םᴋתתזטװט״׳ףםלזס

Ӂ׳ᴃתלװᴋתתזל םᴋם

ӊע״׳װתתםחװ׳

ҷ״צעלײם



Ӂעתסענ סע עעײװ״׳ # 3

ӊםױ׳םחᴄװײױ םעתםᴅטװ׳׳ם 
ӌҶӋӊ װשװױ עײױᴇלװרװש עᴋᴃ 
ṁטװײםתםנתע-טװ״׳ערזעᴅםױ׳
ҵ חװװט םװצז״ᴇװתנװשסװט םṂ

Ӎ״ᴀ״תםל ṓ-זצṔ ᶣ-ᶤ צᴀעצטװ״װילװױ ףעתםרטזײױזת ז׳ײ:
ӌזצ״װחזײסז ӋӊṇӁתᴂזשײװᴅזתתװעᴖ ״׳װת׳זױװסםחᴉ

ҷᴋזצװ׳ᴖ רזתװ׳ײםױᴉזתᴖ ״׳װתתזטװ׳םײם״תעזסᴉḼ 
עצᴀײ םᴋשᴖײױ ע זסזרי םעᴖᴇײװי

Ӊרװ״ םᴉװתנװשסװט װצḼ װ זᴄתםᴉ װחזײ םנזלᴄףע 
 װיװתᴄערסזײ עᴄזלזס ᴉ״זᴆםײ ᴋתחװ׳װױṁ Ӎ״תזעײזט
ᴀתטװײᴖ ע״׳װתנװר׳: ᴂטװ״תםשזריםײ םעתזטװײעשײװ 
 Ḽעעᴅזצעᴂע״ײם׳ ם׳׳םᴅװײױ ט םע״׳זӌҶӋӊḼ ᴀᴄ װױ
 Ḽזסערזתז װיװצ׳םᴄע״ז״׳ טװ״ז״ᴉרᴀסםײ זצ״םשסזײ
ṁײױ ע ᴖעתזטװײע״׳ם״-יתעססזᴂ םעתםלםטװײױ

Ӂ׳ᴃתלװᴋתתזל םᴋם

ӏעטװר׳ᴖ

ҷ״צעלײם



ӊרם״זטװסזײחᴉזתᴖ זת עᴀᴄזתᴖ םלᴖרם״ᴉ״׳װתᴉ

Ӈעײװ״זײװחזᴖ עצ״װחזײסזײ ףװת׳זױװסםח 
ᴖעתזטװײעששזײיװײױ װיװתשם״׳ע׳ ע
ӓҸӏ שעṁ ӁṁӉṁ ӏרᴉᴖזטװת:

Å ᴀᴄרם״זטװסזײחװ ט םע״׳זᴉװײױ שװתᴅם׳׳ם 
 טװ״תםלᴀ״׳

Å -װתᴀᴄזת Ḽטװטע׳תם״תע םעתםלםטװײױ
 טװײזתעשם׳ ע ףעᴅצםר ᴋᴃתײᴖרᴀױװױ
םצ״װחזײסזײ ףװת׳זױװסםח װױ

Å  עעתםתרװױᴋט עײױ טװ״תםלᴀ״׳ זצנײםללװױ
״װחזײ ᴋᴃתתװעᴅזצעᴂערזטצ ᴋᴃתצ׳ᴀױᴋט

Å  ᴃעצ׳ᴉרם״זטװלםר׳׳ע-װתᴀᴄזת םעתםתרװױᴋט
 עצ״װחזײסזײ שזצע״זשם״ װױ ״װחזײ
ᴖעתםᴄםױ׳םחװ װיװתששזײיװײױ װיװת׳זױװסםח

Ӌזריעײᴆשםז ᴐתעײױ ער׳זײ״װ סע טװ״ײםױ׳צᴖ״ᴉ 
ᴀᴄצםר ט םע״׳זᴅעᴖᴃ רלᴖ ״׳ᴀשז׳װײױװט װױ טװ״תםל 
 ӌҶӋӊ ע״׳זרחװ ט ףעיװרװתᴃם״ ע טװלװᴃלװױ ᴃעᴀᴄᴆר



Ӂװיװתשם״׳ע׳ ע״׳װת׳זױװסםח םעתזטװלםר׳׳ Ӌӊ

ҷ ᴂצװᴀעתזטװלםר׳׳ע ם׳ᴖḻ activemq , apacheds , dotnet (aspnetcore , runtime) , 
libvirt , libvirt -exporter , qemu , gnutls , openssh , snmpd , nginx , angie ṁײױ ע

25
ᴂיתעססז-ᴅףםרם 
װתז״װחזײסזײ

>1500
 צװ״םשסזײ

 װיװצ׳םᴄע״ז״׳
זסערזתז

40+
 זת ףעתםרטזײױ׳ע
עעתםײ״װש׳׳זײ

20 +
 ףעתםרטזײױ׳ע
 װ״ᴖתעײױ
upstream ט



Ӆ׳ףם ṓӁװיװתשם״׳ע׳ ע״׳װת׳זױװסםח םעתזטװלםר׳׳ ӋӊṔ

Ӌ״צםװײ Active MQ Artemis 
v.2.25.0

ӌסםᴀרᴉ״ז״
Ҷײזלװיזרᴖ שװתלװᴀ עתםרטזײױ׳עᴕḼ ᴀ׳װרזלᴉ 
 Ḽעצחעᴆװ ᶤᶢ װתתםשםײטװתלװ ᴉ״ᴋײצזס
 סםח ᴖḼרᴀת שםעתזטװתםשᴋסזײ ׳ ᴋᴃתתזסᴖט׳
 ᴋᴃתחװלװױ ᴖעתםרטᴖװױ ע״׳װתנװשסװט
.שםᴀᴇלᴀח ט שםרחװײױ

ӟר׳ ״װ״ᴀᴄףז ᴖײעײ״׳תװשםל װצײᴀ״ם 
 ז issueḼ װיװתלװ ״װ ז״צםᴉ ᴐᴂᴂ״׳װתחז״ᴆ׳זש
 ᴉ״זᴆםײ װתנזט װצᴉרװצ׳זת םנצז״
 סע ᴀᴕלנזצ םת ז Ḽװת׳צםרױשװצ ᴋשםרחװײױ
ṁע״׳װתᴉרםל״װ װױ ᴃעת



Ӌװײױ םעתםװײ״׳װᴅטװ׳׳ם ӌҶӋӊ
ᴋ ӅӍҶ-Ӎӊӑӎסע״ײםױ׳צᴐ שװײ״תםӔ ׳ װת״׳םשטװ׳

Ӌצװל זצטװ״װילװᴀז״תםשᴅעעḼ
 ᴀצ״װחזײסזײ ףםᴕᴇזטᴋ׳עױװ
 װיװתששזײיװײױ װיװת׳זױװסםח
ᴖעתםᴄםױ׳םחװ

Ӌעט״׳״םט״װװ׳ זצײםטװײᴖ
 טװ״ײזלתז״׳ שᴖעתזטװחםײ״
טװ״תםשᴀצװל ᴋᴃתטע״זשײװת ע

Ӌז םעתםלםטװײᴀז״על 
 עצ״װחזײסזײ טװ׳׳םᴅװײױ
Ӌӊ װיװת׳זױװסםח

ӊםױ׳םחᴄע״׳װת׳זױװסםח םעתם
ᴖשםײט װט ףעתםנװרעײױ

ᴖעתםתרװױᴋט ᴃע

ҷםע״עטסזײ ע םעתםײלםת 
 ףװת׳זױװסםח טװ׳׳םᴅװײױ

עצ״װחזײסזײ

Ӌעסװױשװצ םעתםלםטװײᴅװיװתתװעḼ 
 װיװצ׳םᴄעשזתעל ע װיװצ׳םᴄע״ז״׳
 ע װיװתᴉרזתװעᴅצתḼ ᴂᴀזסערזתז

ᴂעתזטװײע״׳ם״-יתעססזᴖ



Ӌלװטלװᴖ עיװ״ע

1. ҷםעתםײלםת ӌҶӋӊṜזלזסᴄשװצװײ׳ װ׳ ז ṥטᴄזײםṦ

3. ӌתט ״׳װᴀףםתתםײ״ ᴐסע״ײםױ׳צᴋ Ṝחװᴖ״׳װתתזסᴉ װיװלנזצḼ םתטᴆתᴖᴖ עתזױשװצᴖ Ṝ
ᴀ Ӌӊשװת׳זױװסםח צ ע״ᴀױ זתשװצעתלװטװײױ שעᴆזט ᴆᴉער ״םזױᴀ״׳ᴋט

4. Ӊײםטװ׳ זרםלםײױ ״םᴆט״׳תםᴀ Ṝװ״׳װױᴖװײױ םע״עטסזײ םװתתᴅףװת׳זױװסםח טװ׳׳ם 
שזטװסᴋט Ṧשᴋטװתᴉṥ״זטװט״׳״םט״װװ׳ ״ערװטסװױ עצ״װחזײסזײ

5. Ӎתתװײװ״ᴖᴖ װᴅזט זצתםᴆעᴃ װײױᴅטװ׳׳ם ӌҶӋӊ רװױ ״ערװטסװױᴀᴄ״עᴉ 
Ṧרםל עעתםנװרװױṥ שװתᴉרזםײ װםעתםתש םװשע׳עטזסםת

2. Ӆערװᴄװײױ צ ףעתזטװחםײ״ װט״׳םᴅ׳׳םᴀ ӌҶӋӊ לנזצ ׳ ״ם״׳זײᴋשםתל ש Ṝ
םצע״צזײױ זתᴖ׳״םזלנײםט״לװױ ע װתᴉרזםײ םעתםתרװױᴋט ᴃע


