
Как мы научились 
сертифицировать по 40 
релизов постгреса в год

Валерий Попов,

Руководитель отдела ИБ Postgres Professional
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Попов 
Валерий

Руководитель отдела ИБ 
компании Postgres 
Professional

Фото
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Использовать 
то, что уже 
работает

Кадры 
решают всё

ASAN, UBSAN

Статический 
анализ на 
поток

Fuzzz..

Gitlab CI/CD

SCA & SBOM

Сертификация 
РБПО

О чем будем говорить (этапы внедрения РБПО)



Рейтинг контрибьютеров в PostgreSQL-15 по данным Enterprise DB 

9 лет 
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Postgres Professional в 
тройке лидеров!

https://www.enterprisedb.com/blog/importance-of-giving-back-to-postgresql

https://www.enterprisedb.com/blog/importance-of-giving-back-to-postgresql
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Исследования «ванильного» PostgreSQL 
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Исследования «ванильного» PostgreSQL 
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О кадрах

• Нужных специалистов нужно выращивать самим

• Глубокое понимание кода и принципов работы необходимы для 
проведения статического анализа и фаззинга
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О санитайзерах

Эффективно помогает находить проблемные места
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Статический анализ

Нужна квалификация senior

Разметили весь код,

дальше - легче

Автоматическое создание

задач в Jira на исправление

Охватываем все проекты
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О фаззинге

• CRUSHER, SYDR-FUZZ, AFL++

• ГЕНЕРАЦИОННЫЙ ФАЗЗИНГ Sqlancer и 
Squirrel

• ФАЗЗИНГ СЕТЕВОГО ПРОТОКОЛА (libpq)

• ФАЗЗИНГ input-функций типов данных (jsonb, 
int, line, varchar,…)

• ФАЗЗИНГ ОПЕРАЦИЙ НАД ТИПАМИ (Structure 
Aware Fuzzing)
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SCA & SBOM

• trivy

• cdxgen

• CodeScoring

• Проверяем все проекты >80
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Процессы сертификационных испытаний Postgres Pro



Спасибо за внимание!

v.popov@postgrespro.ru

Место для QR
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