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О компании Ideco

Ideco — российский разработчик решений для защиты корпоративных сетей 
от кибератак и фильтрации трафика.

2005

250+

год основания

сотрудников в команде

5500+ компаний-заказчиков

4 мажорных релиза каждый год



Соответствие требованиям регулятора
Сертификат ФСТЭК №4503 от 28.12.2021 г.

+ Требования доверия (4)

+ Требования к МЭ

+ Требования к СОВ

+ Профиль защиты МЭ (А 4-го класса защиты ИТ.МЭ.А4.ПЗ)

+ Профиль защиты МЭ (Б 4-го класса защиты ИТ.МЭ.Б4.ПЗ)

+ Профиль защиты СОВ (4-го класса защиты ИТ.СОВ.С4.ПЗ)

Сертификат ФСБ

Ведем работы 
по сертификации ГОСТ VPN

Решение входит 

в реестр российского ПО 

Минцифры РФ

Сертификат NGFW

Ведем работы по сертификации 
на требования к NGFW



Ideco LX ФСТЭК

от 300 до 1000 активных 
пользователей интернет

Ideco SX+ ФСТЭК

до 100 активных 
пользователей интернет

Линейка сертифицированных 
аппаратных платформ

Ideco EX ФСТЭК

для крупных компаний, дата-центров 
и высоконагруженных сетей

Высокопроизводительные платформы для бизнеса любого масштаба.



Security Development Lifecycle – процесс разработки





Security Development Lifecycle – сборка

Автоматизировано:

+ Пересборка всего

+  Автоматический поиск CVE 

после сборки и создание задач в Jira

+  Unit-, интеграционные 

и нагрузочные тесты

+  Запуск линтеров

+ Автоматический запуск 

статического анализа Svace’ом

и фаззинг-тестирования 

(AFL++, syzkaller, pyfuzz, Go-Fuzz)

+  Анализ cppchecker’ом и ossaudit’ом



Исследование Clang

Объем дискового пространства, занимаемого 

компилятором Clang, сокращен на 83%

Реализована изоляция процесса компиляции, позволяющая 

ограничить доступ компилятора к следующим ресурсам:

Сам компилятор удалось ускорить 

на 25% на тестах llvm-lit

+ системные вызовы;

+ файловая система;

+ оперативная память;

+ процессорное время;

+ сеть.



Немного в цифрах

Фаззинг-тестирование

Найдено и исправлено – 13

В апстрим отправлено – 3

CVE-уязвимости

Найдено и исправлено – 13

Статический анализ

Найдено и исправлено – 36

В апстрим отправлено – 2



/etc/selinux/targeted/contexts/

openssh_contexts

privsep_preauth=sshd_net_t

Примеры



К чему мы пришли

Регулярное обновление используемых open sousce библиотек

Регулярная проверка библиотек по открытым базам данных 

(bdu.fstek.ru, cve.mitre.org)

Регулярная проверка кода статическими анализаторами

Статический анализ не может найти все проблемы в коде
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