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Поддержание безопасности ядра

Есть наша ветка ядра, задача:

1. Получить список CVE (DependencyTrack, cve-search, etc.)

  • github.com/CVEProject/cvelistV5 – главный источник, машиночитаемый (.json)
  • nvd.nist.gov – обеспечивает поиск по CPE, предоставляет API

2. Отфильтровать неактуальные уязвимости

  • по версии ядра

  • по описанию CVE и конфигурации сборки

3. Бекпортировать исправления уязвимостей

  • вручную

  • автоматически (tuxtape-cve-parser)



Фильтрация по версии



Фильтрация по версии



Фильтрация по версии



Фильтрация по версии



Фильтрация по версии



Поддержание безопасности ядра

Начиная с 13 февраля 2024 г. затронутые CVE версии ядра указываются через 
коммиты и точные версии, источник:
  • git.kernel.org/pub/scm/linux/security/vulns.git

До этого у многих CVE указан
только исправляющий релиз.



Сторонние трекеры CVE



Сторонние трекеры CVE

В сторонних трекерах можно найти коммиты, внесшие/исправляющие 
уязвимость, более точные версии, комментарии.

Некоторые из них:
  • bdu.fstec.ru/ - Банк данных угроз безопасности информации - ФСТЭК
  • github.com/nluedtke/linux_kernel_cves - используется в Yocto, заморожен
  • gitlab.com/cip-project/cip-kernel/cip-kernel-sec – включает в себя в том числе 
данные из
      • salsa.debian.org/kernel-team/kernel-sec (проект Debian)
      • git.launchpad.net/ubuntu-cve-tracker (проект Ubuntu)

CIP-kernel-sec позволяет добавлять другие ветки для автоматического поиска 
исправляющих коммитов / регрессий.



Сторонние трекеры CVE - CIP-kernel-sec



Сторонние трекеры CVE – БДУ ФСТЭК

Извлечение версий ядра для заданных CVE из данных формата XML.



Фильтрация
по конфигурации



Фильтрация по конфигурации

  • автоматическая - анализ сборки ядра на участие в компиляции коммита, 
вносящего уязвимость (интересная идея, трудоёмко)

  • полуавтоматическая - простой анализ конфигурации - предлагаем человеку 
вариант выключенной опции по совпадению токенов с описанием уязвимости

  

 

 • ручная - поиск по ключевым словам в описаниях - bluetooth, wifi, etc.



Результаты



Результаты

  • фильтрация по версиям из CIP-kernel-sec – 42% списка CVE

  • фильтрация по версиям из БДУ – 60% списка CVE

  • фильтрация по конфигурации – 25% списка CVE

  • актуальных CVE – 2.5%



Спасибо за 
внимание!
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