
Испытательная лаборатория
ООО Научно-технический центр «Фобос-НТ»

Современная лаборатория, 
конвейеризация внутренних 

процессов



Испытательная лаборатория ООО НТЦ «Фобос-НТ» это: 

● Первая лаборатория, сотрудники 
которой прошли аттестацию 
экспертов;

● Более 20 завершенных сертификаций 
в 2024 году;

● Активная работа в Центре 
исследований безопасности 
системного ПО, совместно с коллегами 
из компаний Базальт СПО и Базис 
обработано более сработок 
статического анализатора 3000 
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НАМ
ДОВЕРЯЮТ
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Анализ документации и иных 
исходных данных 
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ИСТОРИЯ ШАБЛОНОВ
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BPMN 

НАЗАД В БУДУЩЕЕ
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ДОКУМЕНТАЦИЯ ПО ИМЕНИ 
docs as code
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Анализ архитектуры, 
определение поверхности атаки 

и параметров безопасности
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Проблематика

А что делать-то?

Сейчас покажу!

С чего начать?
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Анализ образов контейнеров (анализ статическими методами)

Поиск уязвимостей в программных 
пакетах и зависимостях в образе

Анализ образа на соответствие лучшим практикам 
и выявление недостатков безопасности

Trivy (может все, но хотелось бы больше)

Grype + Syft (генератор ППК для образа)

Dockle
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Особенности k8s
- YAML
- Self-documenting
- Декларативная природа

- Infrastructure as Code
- Security as Code 
- …

Check: CKV_K8S_30: Отсутствует securityContext. 

ИЛ настоятельно рекомендует следовать принципу 

наименьших привилегий: сбрасывать все 

привилегии и точечно добавлять необходимые.

<...>

securityContext:

capabilities:

drop:["ALL"]

add:["NET_BIND_SERVICE"]

<...>

Многие проверки можно совершить 

автоматически с помощью инструментов 

статического анализа:

- Kube-bench

- Checkmarx/KICS

- checkov

# Пример «плохой» конфигурации пода

apiVersion: v1

kind: Pod

metadata:

name: pod1 

spec:

containers: 

- name: example-container

image: example/image

command: ["/bin/sleep", "99999"]

checkov

Безопасность k8s кластера (анализ статическими методами)
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Проверка Linux Capabilities
capsh в запущенном контейнере/процессе на 
испытательном стенде

$ grep Cap /proc/PID/status

$ capsh --decode=00000000XXXXXXXX

$ capsh --print

Проверка работы приложения в 
контейнере в Natch
Отслеживание процессов запущенных от root;
Отслеживание процессов внутри контейнеров.

Анализ динамическими методами

securityContext на уровне Pod

apiVersion: v1

kind: Pod

metadata:

name: example-pod

spec:

securityContext:

runAsUser: 1000

fsGroup: 2000

containers:

<...>

<...>

containers:

- name: example-container

image: example/image

securityContext:

capabilities:

add: ["CAP_SYS_ADMIN"]

securityContext на уровне контейнера

Если «статика» не может, 
«динамика» поможет!
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java-функция

cpp-функция в JVM

OpenJDK: Сценарий с десериализацией данных в java ObjectInputStream()

1

Natch — инструментальная верификация ПА

2

3

4

5
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Research, Research, Research...

ИСП РАН, Профископ, НТЦ Фобос-НТ и Базальт СПО
в Великом Новгороде, 2025 г.

Natch

К следующей неделе готовится большая 
статья по результатам совместной работы...

А пока можно почитать следующее:

Как найти поверхность атаки незнакомых 

приложений с помощью Natch
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Статический анализ
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Организация работы с командой статического анализа

Плюсы:
1. Сбор размеченных сработок;
2. Автоматическое наполнение trophy case;
3. Прививание размечающим единого стиля 

разметки и написания комментариев.

Принципы работы :
1. Централизованная выдача задач;
2. Централизованный сбор статистики;
3. Разметка в соответствии с регламентом 

Центра.

Руками
в

Автоматом
в

Автоматизация

Svacer
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Пользовательские детекторы

Перенос детекторов из Semgrep в Svace

API

Пример использования tainted()

API

Детектор libxml2-expand-remote-dtd

Разработка детекторов

Репозиторий ИСП РАН
пользовательских детекторов для SvaceAPI!!!
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Анализ помеченных данных

Taint-анализ - обнаружение потенциальных 

уязвимостей в коде программ путём 

исследования потоков данных между истоками 

и стоками помеченных данных.

HTTP Get-запрос

execute(sql)

Формирование
SQL-запроса 

Исток

Сток

Пример Tainted данных

Участвуем в апробации статического 

анализатора помеченных данных Ирбис.

Пример трассы маркера

Исток

Сток

19/37



Наши результаты за 2024 год

Обработано более 3500 сработок статического анализатора Svace.

Более 40 рекомендаций по улучшению и исправлению дефектов кода принято в основную ветку 

разработки исследуемых компонентов для компонентов:

1. Apache Directory LDAP API;

2. nss-pam-ldapd;

3. dotnet;

4. activemq-artemis;

5. ApacheDS;

6. libsocket;

7. linux-pam;

8. Kubernetes;

9. Qemu;

10. Gnutls;

11. 389-ds-base;

12. Cpython.

20/37

https://issues.apache.org/jira/browse/DIRAPI-411
https://github.com/arthurdejong/nss-pam-ldapd/issues/70
https://github.com/dotnet/runtime/issues/99476
https://issues.apache.org/jira/browse/ARTEMIS-4660
https://issues.apache.org/jira/browse/DIRSERVER-2405?page=com.atlassian.jira.plugin.system.issuetabpanels%3Aall-tabpanel
https://github.com/dermesser/libsocket/pull/87
https://github.com/linux-pam/linux-pam/issues/829
https://github.com/kubernetes/kubernetes/issues/127355
https://gitlab.com/libvirt/libvirt/-/commit/e2c6f4c80016719b081fc26a30613b54cda56443
https://gitlab.com/gnutls/gnutls/-/issues/1578
https://github.com/389ds/389-ds-base/pull/6333
https://github.com/python/cpython/issues/106831


Фаззинг-тестирование 
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Зачем нам нужен фаззинг конвейер?

● совместная разработка фаззинг обёрток

● распределение ролей в команде

● автоматизация фаззинг процессов

● управление фаззинг процессами

Фаззинг без конвейера Фаззинг с конвейером
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Совместная разработка на gitlab
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Зачем нам нужен фаззинг конвейер?

● совместная разработка фаззинг обёрток

● распределение ролей в команде

● автоматизация фаззинг процессов

● управление фаззинг процессами

Разработка первого пайплайна
(фото в цвете MMXXIV г. н.э)

24/37



фаззинг ферма

фаззинг ферма

Обработка результатов

build

fuzz

corpus

crashes

coverage

gitlab сервер

gitlab сервер

fuzz-manager

fuzz-manager

Зачем нам нужен фаззинг конвейер?
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Обработка наработанных артефактов
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● организовать совместную работу команды из 8 человек

● автоматически задействовать доступные ресурсы для фаззинга

● уменьшить время после написания обёртки до запуска фаззинга

● шаблонизировать типичные стадии фаззинг тестирования

● централизовать обработку найденных падений

Обработка наработанных артефактов
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Аудит процессов разработки 
безопасного программного 

обеспечений
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✓ Что даёт

• Возможность получить «взгляд со стороны» 

• Возможность выстроить безопасную и качественную разработку!

✓ Что мы делаем

Фобос-НТ входит в ТК362 и участвует в разработке стандартов семейства РБПО

ГОСТ РБПО +
технологические 
ГОСТ (СА, КАПО, 

Безопасный 
компилятор)

Методика 
ВУ и НДВ

Лучшие практики

Аудит-консалтинг

Аудит процессов РБПО

29/37



✓ Как устроен процесс

• 3 месяца (7-8 встреч, очно/ВКС)

✓ Что в итоге

• не просто оценка соответствия, а комплект рекомендаций по развитию процессов 

для конкретного Заказчика (базовый или расширенный комплект рекомендаций).

Аудит:

• изучение документации, 

• изучение организации взаимодействия 

подразделений,

• изучение качества разработки и тестирования, 

• изучение конвейера сборки. 

Аудит процессов РБПО
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Безопасная сборка
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Расширенный комплект

база

Аудит процессов РБПО
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ИИ...

33/37



Продукт Х

Подготовка к СИ

Совершенствование SDL-практик

tВнедрение 
SDL

Разработка 
документации

СИСИ

Сертификационные испытания
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Немного статистики



Нужно бежать со всех ног, чтобы только оставаться на месте
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Автоматизация сборки и 
тестирования

Моделирование бизнес-
процессов

Нотация моделирования 
бизнес-процессов

Тестирование на проникновение

Композиционный анализ Безопасность средств 
оркестрации



Спасибо за внимание!
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