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Что такое Natch

● Автоматизированный анализ поверхности атаки
– Интерфейсы приложений
– Компоненты и функции программ

● x86_64 и немножко AArch64
● C/C++, Go, Python, Java, JavaScript*
● Регрессионное тестирование
● Отчёты для аналитиков и тестировщиков
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Динамический анализ

● Можно увидеть подробности о конкретном сценарии 
работы

● Более сложная настройка, чем при статическом 
анализе

● Нужно много времени на анализ
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Динамический анализ – это сложно

● Полносистемный анализ
● Отслеживание потока управления и потоков данных
● Нужна тщательная настройка сценариев
● Не обойтись без отладочных символов
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Почему анализ может быть медленным?

● Медленный многоядерный процессор вместо одного 
быстрого ядра

● Используется графический интерфейс
● Есть лишние программы
● Чрезмерно большой сценарий
● Непроизводительные паузы в сценарии
● Natch не слишком быстр
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Лишние программы и GUI

● Тратят процессорное время
● Попадают в лог записи/воспроизведения
● Попадают в результаты анализа
● GUI усложняет автоматизацию тестирования

● unattended-upgrades в Ubuntu



7

Сокращение сценария

● Чем короче сценарий, тем лучше
● Нужно как можно быстрее отправить входные данные и 

завершить ВМ
● Лучше стартовать анализ для уже запущенных 

программ, подведённых к нужному состоянию

● Но для Java-приложений старт должен попадать в 
сценарий
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Поиск поверхности атаки

● Какие данные важны?
● Куда они не должны проникать?
● Как они должны обрабатываться?

● Все потоки данных сразу отследить невозможно
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Последовательность работы

● Настроить ВМ, удалить лишние сервисы
● Определить содержание сценария
● Определить входные данные
● Записать сценарий, чётко выделив временные 

границы
● Пометить выбранные входные данные
● Воспроизвести сценарий
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Примеры

● Поиск поверхости атаки в тестовом приложении на 
Java – spring-petclinic

● Анализ утечек данных в настоящих СУБД
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Spring-petclinic
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Spring-petclinic
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Анализ поверхности атаки petclinic

● Поверхность атаки сложно найти вручную
● В sbom внутри jar-файла описаны 92 зависимости

● Много абстракций
● Глубина стека 200+ функций
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На что похож backtrace / call graph



15

План исследования приложения petclinic

● В веб-интерфейсе
– Создать карточку владельца
– Просмотреть карточку

● В инструменте Natch
– Пометить полученные данные формы для отслеживания
– Убедиться, что помеченные данные вернулись назад пользователю при просмотре формы

● В интерфейсе анализа SNatch
– Выбрать интересные модули и функции

● Фаззинг или поиск багов вручную
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Входные данные
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Страница с карточкой владельца с 
подсвеченными входными данными
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Изучение поверхности атаки

● Разбор запроса
● Валидация входных данных
● Работа с БД
● Вывод html
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Разбор запроса: apache
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Валидация входных данных: hibernate
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Вставка значений в БД: h2



22

Рендер страницы: thymeleaf
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Экранирование вывода: unbescape
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unbescape

● HtmlEscapeUtil
● Функция escape выглядит не очень сложной
● А вот в unescape много ветвлений и циклов
● Возможности для багов: escape и unescape существуют 

в трёх (!) почти одинаковых экземплярах (одна для 
строк, другая для потоков, третья для массивов)
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unescape()

1:268,269c

3:252,253c

                      if ((f - (i + 1)) <= 0) {

                          // We weren't able to consume any alphanumeric

2:295,297c

                      if (escapei == 0) {

                          // We weren't able to consume any decimal chars

                          writer.write(c1);



26

Фаззинг escape + unescape
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Результат анализа petclinic

● Библиотеки, входящие в поверхность атаки
– unbescape
– thymeleaf
– hibernate
– h2

● В коде в явном виде фигурируют не все
● Заимствованный код тоже нужно тестировать
● Собственные тесты в библиотеках есть, но без фаззинга
● Возможно фаззинг делается разработчиками, но тесты не 

публикуются
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Natch для поиска утечек

1. Выделить чувствительные данные
2. Запустить анализ сценария работы системы
3. Получить поверхность атаки

– легальное использование данных – надо протестировать
– утечка – нужно предотвратить
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Кейс – удаление данных в СУБД

● Если удалить данные с помощью DELETE, исчезнут ли 
они из БД?

● А если удалить таблицу?
● А если даже всю базу?
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Кейс – удаление данных в СУБД

● Добавляем данные в таблицу
● Удаляем данные

– DELETE FROM <table>
– DROP DATABASE <db>

● Проверяем, где они остались
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Кейс – удаление данных в СУБД

● MySQL
● MariaDB
● PostgreSQL
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MySQL. Куда попадают данные?

mysql -u user -p -D my < insert.sql

● Пометка insert.sql в Natch
– можно проследить путь байтов из строки
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MySQL. Куда попадают данные?
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MySQL. Где остались данные после удаления?

DROP DATABASE my;
sudo md5sum <файлы с данными>

● md5sum
– читает все байты
– лучше, чем find, потому что заметит отдельные байты
– Natch показывает все операции чтения
– Natch определит чтение помеченных данных, если файл 

был закеширован
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MySQL. Где остались данные после удаления?
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MySQL. Удаление БД
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MySQL. Удаление БД

Данные остаются в 
/usr/local/mysql/data/#innodb_redo/#ib_redo6
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MySQL. Выводы

● Данные не удаляются из внутренних логов
● И даже остаются в файловом кэше
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Выводы по протестированным СУБД

✗ MySQL

✗ MariaDB

✗ PostgreSQL

● Свободные СУБД не затирают все данные
– лучше всех MariaDB – хотя бы очищает память с закэшированными файлами
– не стоит их использовать в сертифицируемых системах

● Подробнее на хабре
– https://habr.com/ru/companies/isp_ras/articles/827830/
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Natch 3.3

● 3 марта 2025
● Работает быстрее
● Фильтрация пакетов для пометки
● Анализ JavaScript (V8)
● Помечается расшифрованный https-трафик, если 

помечены входящие пакеты
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Фильтрация пакетов

● Выбор пакетов для пометки через скрипт, 
создаваемый пользователем

● Можно помечать фрагменты пакетов
– например, только вводимый пароль
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Анализ JavaScript
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Пометка https и сжатого трафика
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Пометка https и сжатого трафика
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libz
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libcrypto
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Телеграм-канал Natch

● https://t.me/ispras_natch
● Ссылки на документацию и релизы
● Вопросы от пользователей
● Разборы кейсов
● Анонсы вебинаров
● Уведомления о новых релизах
● Собственный стикерпак с нарвалами :)

https://t.me/ispras_natch
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