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БИЗНЕС-МОДЕЛЬ ПРЕСТУПНИКОВ
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Расходы

• Разработка скриптов
• Покупка доступов
• Malware-as-a-Service
• Инфраструктура
• Люди
• Что-то еще

Доходы

• Данные
• Выкуп
• Заказ
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ЧТО ДЕЛАТЬ?
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ПОВЫШАТЬ РАСХОДЫ
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КАК ПРАВИЛЬНО ИСПОЛЬЗОВАТЬ IDPS
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1

2
Инвентаризация
ресурсов:
▪ операционные

системы

▪ сервисы

▪ протоколы

3 5

4 6

Контроль
уязвимостей
(уровни категорий
в профиле)

Сегментация
сети

Анализ
срабатываний
(лог + SOC)

Производим
корректировку
и возвращаемся
к шагу 3

Помним,
что «тюнинг правил» –
это продолжительный
процесс
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А ЕСЛИ ВСЕ 
ТАКИ ДА?
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УМЕТЬ РЕАГИРОВАТЬ
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ДЕТЕКТ УЖЕ СУЩЕСТВУЮЩИХ ТУННЕЛЕЙ НА ПРИМЕРЕ ICMP
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Link: https://habr.com/ru/companies/usergate/articles/747506/
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КРЯ
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UserGate NGFWUserGate Client/WMI UserGate 
Management Center

Ручной разбор, 
расследование

События

Срабатывание

Тикет

Автоматическое 
реагирование

АВТОМАТИЗАЦИЯ РЕАГИРОВАНИЯ
НА ПРИМЕРЕ USERGATE SIEM
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ЗА ЧТО 
ХВАТАТЬСЯ?
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Отечественный NGFW с 
самой широкой 
функциональностью на 
рынке

Простой и удобный 
инструмент для 
выявления и 
расследования 
инцидентов

Круглосуточный 
мониторинг вашей 
инфраструктуры

Виртуальный директор 
по ИБ уровня top-
enterprise для защиты 
предприятий любого 
размера

Защита ваших веб-
сервисов от хакеров

Помогаем с 
процессами, 
защищенностью и 
стратегией

NGFW SIEM WAF

SOC-as-a-Service vCISO Консалтинг и аудит

USERGATE ЭТО КОМАНДА ПРОФИ
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ДУМАЙ КАК НЕГОДЯЙ
ДЕЙСТВУЙ КАК ЗАЩИТНИК
ОБРАЩАЙСЯ К ПРОФИ
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