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Усиленные люди
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Разработка стратегии ИБ. Что помогает? 

Большие языковые модели (LLM) — это тип 
нейросетей, которые обучены на огромных 
объемах текстовых данных для понимания и 
генерации естественного языка. Они способны 
предсказывать последовательность слов и 
генерировать текст, который выглядит как 
написанный человеком

Примеры сервисов:

• Зарубежные: ChatGPT от OpenAI, Claude от 
Anthropic, Mistral AI, Hauilo AI

• Отечественные: Yandex GPT от Яндекса, Giga 
Chat от Сбера
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Меры безопасности при работе с 
внешними AI моделями (сервисами)
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• Для работы с нейросетью лучше использовать 
отдельную учетную запись в браузере 
(отдельный браузер)

• Не отправляйте чат-боту никакие критичные 
(персональные, конфиденциальные и т.п.) 
данные

• Не загружайте документы компании, личные 
значимые документы

• Отправляете код? Почистите его от 
конфиденциальных данных исключайте API-
ключи, адреса серверов и другую информацию, 
выдающую структуру приложения и серверной 
инфраструктуры
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Комплаенс. Что помогает? 

Большие языковые модели (LLM)

Примеры сервисов:

• Зарубежные: ChatGPT от OpenAI, Claude 
от Anthropic, Mistral, Llama, DeepSeek

• Поисковые: Yandex GPT, Perplexity, Felo 

• Отечественные: Yandex GPT от Яндекса, 
Giga Chat от Сбера

• Локальные: Mistral, DeepSeek, Qwen, T-
Lite (Pro), GigaChat
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Комплаенс. 
Как помогает?
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Мониторинг и реагирование на 
инциденты.

Нейронные сети

• Полносвязные сети (MLP): анализ логов и отчетов.

Пример: Splunk использует MLP для обработки больших массивов данных.

• Сверточные сети (CNN): выявление вредоносного ПО в образах файлов.

Пример: анализатор изображений вирусов в Microsoft Defender.

• Рекуррентные сети (RNN): прогнозирование аномалий в 
последовательностях действий.

Пример: мониторинг активности пользователей в User Behavioral Analytics 
(UBA) системах.
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Разработка плейбуков реагирования для типовых 

категорий событий ИБ
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Взаимодействие с руководством и 
заинтересованными сторонами. Что помогает?

Нейросети для генерации презентаций

Эти нейросети предназначены для автоматизации создания презентаций. Они могут 
генерировать текст, подбирать изображения и оформлять слайды на основе заданной 
темы или контента. Примеры сервисов:

• Gamma: Позволяет создавать презентации с нуля, генерируя текст и изображения, а 
также оформляя слайды. Поддерживает работу на разных языках, включая русский.

• Tome: Генерирует структуру презентации и слайды на основе минимального описания 
темы, предлагая креативные дизайны
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Взаимодействие с руководством и 
заинтересованными сторонами. Как помогает?

28Gamma.app
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Нейросети для генерации рисунков

Эти нейросети обучены на 
изображениях и способны создавать 
новые изображения на основе 
текстовых описаний или других 
изображений. Они используют 
методы генеративного 
моделирования для создания 
визуального контента.

Примеры сервисов:

• Зарубежные: DALL-E от OpenAI, 
Midjourney, Stable Diffusion

• Отечественные: Кандинский от 
Сбера, Шедеврум от Яндекса
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Промпт инженеринг

• Есть такая профессия промпт инженер (промптер, жопотолог)

• Много курсов которые обучают этой профессии. Стоимость от 
50 000 рублей (в среднем 150 000)
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Чтобы стать промпт инженером:

• Знать структуру промптов

• Практиковаться
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Структура промпта
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Структура Пример

Роль Действуй как (Act Like):
• Специалист по кибербезопасности
• Эксперт по кибербезопасности
• Эксперт по проведению тестирования на проникновения
• Эксперт по менеджменту в информационной безопасности

Задача • Составь мне саммари данного файла
• Проведи сравнительный анализ антивирусов Касперский, Avast и 

Windows Defender

Контекст и 
детали

• Выдели основные важные для меня аспекты
• Для сравнения используй следующие критерии: высокий процент и 

высокая скорость обнаружения вредоносного программного 
обеспечения, удобство использования: понятный интерфейс, отсутствие 
частых всплывающих сообщений, минимальное количество ложных 
срабатываний, минимальное влияние на производительность системы.

Формат 
результата

• Представь результат в форме таблицы
• Сделай в формате тезисов (для презентации)
• Пиши на русском

TOV • Используй технический язык
• Официальный/Репортер Новостей/Илон Маск



Congratulations!
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Управление командой специалистов

1. Подбор персонала и адаптация (HR-
процессы)

ChatGPT (аналоги):

• Автоматизация обработки резюме: 
анализ данных кандидатов, 
формирование списков подходящих 
профилей.

• Проведение предварительных 
собеседований с помощью чат-ботов.

• Создание адаптационных 
материалов и сценариев для 
онбординга новых сотрудников.
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Управление командой специалистов
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Управление командой специалистов
2. Мониторинг и поддержание 
вовлечённости

ChatGPT (аналоги):

Разработка опросов для 
оценки вовлечённости 
сотрудников и анализа их 
ответов.

Составление рекомендаций 
по улучшению морального 
климата в команде.
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Управление командой специалистов
3. Культура и внутренняя 
коммуникация

Suno и Soundful (аналоги):

Создание музыки для 
корпоративных мероприятий или 
видеороликов.

Генерация аудиопосланий для 
корпоративных новостей.

ChatGPT (аналоги):

Создание текстов для 
корпоративных рассылок, 
слоганов или мотивационных 
сообщений.

Stable Diffusion (аналоги) 

Подготовка поздравительных 
открток

Рисунки в рамках коммуникаций47
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Нейросети для генерации аудио

Эти нейросети способны синтезировать аудио, включая речь и 
музыку, на основе текстовых или других аудиовходов. Они 

используют сложные алгоритмы для создания реалистичного 
звука.

Примеры сервисов:

• SoundFul: Генерирует музыку в различных жанрах и стилях на 
основе текстовых описаний

• Suno: платформа для генерации песен
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Канал в RuTube

Клип про СИБ

Клип про День ЗИ 

Обучение и повышение осведомленности
Что помогает?



Обучение и повышение осведомленности
Что помогает?

Нейросети для генерации видео

Эти нейросети создают видеоконтент на основе текстовых описаний 
или других видеовходов. Они применяют методы глубокого обучения 

для создания анимаций и видеороликов.

Примеры сервисов:

RunwayML: Платформа для создания и редактирования видео с 
использованием ИИ, поддерживающая генерацию видео на основе 

текстовых подсказок.

Synthesia: Позволяет создавать видео с виртуальными аватарами, 
которые могут говорить на разных языках.

DeepBrain: Используется для создания анимационных видео и 
визуальных эффектов с помощью ИИ.
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Клип про День СБ

Курс кибергигиена
для самых маленьких



Спасибо за внимание!

Константин Саматов
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