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СОВРЕМЕННЫЕ ВЫЗОВЫ



Образец заголовкаВызовы для специалистов ИБ и объектов КИИ серьезно изменились3

1. Требования регулятора никуда не делись

2. Атаки перешли из разряда гипотетических в 
практическую плоскость

3. Нужны простые решения для защиты периметра

4. Объем передаваемых данных большой, а критериев 
разрешенного трафика немного

5. Внутренний нарушитель присутствует



Образец заголовка4

Технологическая информация

OPC UA\DA

60870-5-104, 61850

Modbus RTU\TCP

Profinet

Mitsubishi OPC Server

Omron OPC Server

MQTT

Диагностическая информация и события безопасности

Syslog

SNMP

Данные с SIEM 
агентов

Файлы и прикладные данные

SMTP

FTP

CIFS

SFTP

Персональные 
данные

Выписки, схемы

SPAN

Передача эталонного 
трафика в IDS/IPS

Критическая и закрытая инфраструктура является 
важным источником данных для других систем

?
- Как мы 
сопрягаем сети?
- Безопасно



Образец заголовкаЧто значит безопасно?5

Комплексно решить две задачи:

•НЕ нарушать функционирование 
(доступность) самого объекта

•Обеспечить должный уровень 
конфиденциальности данных в источнике



Образец заголовкаИзоляция c помощью InfoDiode –
один из ключевых аспектов безопасной передачи данных
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• Объекты удалены

• Объекты критичны

• Объекты автономны

• Объекты хранят значимые данные

• Объекты ограниченно защищены 
от удаленного вектора атак

• Объекты являются частью 
централизованной системы контроля

Технологическая информация

Диагностическая информация и события безопасности

Файлы и прикладные данные

SPAN

Как мы 
сопрягаем сети



Образец заголовка
Почему именно InfoDiode? 
InfoDiode функционирует на физическом уровне
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• Однонаправленный шлюз (InfoDiode) – устройство, 

которое передает информацию (сигнал) в одном 

направлении, то есть, не передает физический сигнал

обратно

• Однонаправленность передачи гарантируется 

физическими (аппаратными) решениями 



Образец заголовкаInfoDiode – это линейка решений8

https://infodiode.ru/

Telegram-канал InfoDiode
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ЧТО НОВОГО



Образец заголовкаРешения для объектов энергетики – Релематика
(передача данных в ЦУС)
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Технологический сегмент

OPCUA Server/

Client

SNMP v1,2,3 Master

SPA Master МЭК 61850

МЭК 60870-5-101

МЭК 60870-5-103

МЭК 60870-5-104 ...

Корпоративная или сторонняя сеть

Диспетчерские 

службы

Аналитика и 

планирование

Отчеты и 

дашбрды

Релематика 

МД

Релематика 

МД

АПК InfoDiode SMART

Физическая изоляция 

сегмента

Вендоры 

и подрядчики

Облако



Образец заголовкаРешения для объектов энергетики – InfoDiode и СК-11 Монитор-электрик
(передача данных в ЦУС)
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Критический сегмент ОКИИ

InfoDiode SMART

Вендоры и 

подрядчики

СК-11

Ситуационный 

центр

Корпоративная сеть предприятия

Теги промышленных протоколов

«Облако»

ERP, MES, 

HistorianSCADA

Инф. системы

Устройства

Диспетчерские 

службы
...

Внешние 

системы

СК-11

МЭК 61850-8-1

МЭК 60870-5-101

МЭК 60870-5-103 МЭК 60870-5-104 



Образец заголовкаРешения для объектов энергетики – InfoDiode и КОТМИ-14
(передача данных в ЦУС и САЦ)
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Технологический сегмент

InfoDiode SMART

Вендоры и 

подрядчики

КОТМИ-14 Ситуационный 

центр

Корпоративная сеть предприятия

Теги/данные промышленных 

протоколов

«Облако»

ERP, MES

SCADA

МЭК 61850-8-1

Инф. системы

Устройства

МЭК 60870-5-101

МЭК 60870-5-103 МЭК 60870-5-104 

Диспетчерские 

службы

...

Внешние 

системы

КОТМИ-14



Образец заголовкаРешения для MES и Historian – InfoDiode и Indusoft
(внедрение MES в условиях изоляции АСУ ТП сегмента)
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Технологический сегмент

InfoDiode SMART

SCADA / OPC

Корпоративная сеть предприятия

Теги/данные промышленных 

протоколов

MES

SCADA

OPC UA

Инф. системы
Устройства

Modbus TCP/RTU

МЭК-104

Мониторинг, контроль, 

планирование, управление
...

SCADA / OPC



Образец заголовка14
Решения в области построения защищенных решений - InfoDiode и Киберпротект
(хранилище «черного дня»)

Корпоративный сегмент Хранилище «черного дня»

Выгрузка резервных копий

АПК InfoDiode

Физическая изоляция 

сегмента
Рабочая станция

Среда 

виртуализации 

СУБД

Виртуальная 

машина

Система резервного 

копирования
Узел хранения 

резервных 

копий

Сервер

Система резервного 

копирования



Образец заголовкаРешения класса Machine Learning – InfoDiode и Kaspersky MLAD
(сбор данных из АСУ ТП для поиска аномалий и предиктивной аналитики)
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Критический сегмент ОКИИ

InfoDiode SMART

WinCC, KepServer, 

MasterSCADA, OPC 

Server...

ID коннектор

Корпоративная сеть предприятия

ID коннектор

Теги 
оборудования 

ID коннектор

ID коннектор

Телеметрия

Теги OPC и т.п.

Kaspersky MLAD

Данные 
промышленного сегмента 

онлайн



Образец заголовкаРешения для сбора данных из АСУ ТП – Альфа Платформа
(сбор данных с самых разных источников АСУ ТП)
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Критический сегмент ОКИИ

InfoDiode

Вендоры и 

подрядчики

Альфа платформа
Ситуационный 

центр

Корпоративная сеть предприятия

Теги промышленных протоколов

«Облако»

ERP, MES, 

HistorianSCADA

IEC 60870-5-

101 источники

Инф. системы

Устройства

OPC UA 

серверы

OPC DA 

серверы
IEC 60870-5-

104 источники

Источники IEC, 

OPC DA/UA 

данных

Диспетчерские 

службы
...

Внешние 

системы

Альфа платформа



Образец заголовкаРешения класса NDR и Deception– InfoDiode и Гарда
(имитация инфраструктуры, обнаружение аномалий в рамках СОВ)
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Технологический процесс

ПЛК
Видео-

наблюдение

SCADA АРМ оператора 

АСУ ТП

Физическая изоляция 

сегмента

 InfoDiode 

SPAN

Гарда NDR

Защищаемый сегмент сети Центр обеспечения безопасноcти

Зеркалирование 

трафика



Образец заголовка

ЧТО ДАЛЬШЕ



Образец заголовка19

Междоменные решения InfoDiode - интегрированный 
комплекс решений по обеспечению безопасности

Комплекс, как правило, состоит из специализированного 
программного, и, в ряде случаев, аппаратного 
обеспечения с интерфейсами для ручного или 
автоматического предоставления и/или ограничения 
доступа к информации разных категорий значимости, а 
также интерфейсов для организации передачи такой 
информации

InfoDiode становится частью междоменных решений (МДР)



Образец заголовка«Диоды данных» эволюционируют, как и вся экосистема СЗИ20

В основе обмена 
всегда лежит принцип 

физический сигнал 
только в одну сторону

• Недорого
• Решают базовые задачи изоляции, применяются, в основном, в СОВ/IDS
• Plug&Play, не требуют сопровождения службы эксплуатации
• Не передают данные двунаправленных протоколов

• Решают задачу передачи протоколов прикладного уровня, в том числе 
промышленных протоколов, передают несколько видов трафика одновременно

• Доп функции СЗИ (NAT, white list/порты, контроль изменений конфигурации, 
контроль доступа, ввод в домен)

• Возможности по контролю за функционированием: SNMP, Syslog, NTP…

Аппаратные 
«диоды»

Аппаратно-
программные 

«диоды»

Междоменные
решения

• Регламентируют обмен и дополняют «традиционные диоды» функциями и 
решениями по контролю прикладного трафика

• Более комплексный подход к защите периметра организации
• Интегрируются с другими СЗИ в целях повышения эффективности контроля периметра



Образец заголовка21
Междоменные решения могут повышать уровень безопасности 
в разных сценариях применения 

Домен А Домен Б

Домен А Домен Б

Подтвержденные, просканированные 
и отфильтрованные данные

Подтвержденные, просканированные и 
отфильтрованные данные

Ядро МДР Ядро МДР

Ядро МДР Ядро МДР

Сценарий 1

Сценарий 2



Образец заголовка22 МДР решения фокусируются, в первую очередь, на контроле, а не на транспорте

• Отдельный интерфейс между ядром МДР
и каждым из подключенных доменов безопасности

• для приема данных от прошедших проверку подлинности и авторизованных пользователей 
и/или исходных систем

• Соблюдение политик безопасности для передачи данных 
между доменами безопасности 

• блокирование всего трафика между доменами по умолчанию и обеспечение соблюдения путей, по которым 
данные могут передаваться через МДР. 

• Использование InfoDiode и средств фильтрации, нормализации, преобразования, санитарной обработки 
трафика для устранения вредоносного содержимого и/или предотвращения потери конфиденциальных данных

• Представление отфильтрованных данных в удобной форме 
• для утверждения целевым системами и/или пользователями с сохранением 

разделения доменов безопасности

• Защита МДР
• обеспечение функций для управления, поддержание защищенного, проверяемого и исправного состояния, 

позволяющего осуществлять мониторинг системы и оповещать о выявлении ошибок и инцидентов

• Ведение аудита 
• аудит безопасности механизмов контроля доступа к элементам системы, аудит безопасности каналов передачи 

данных, состояния системы и любых изменений в конфигурации



Образец заголовка23
Междоменные решения фокусируются только 
на части обменов с воздушным зазором

На данном этапе междоменные
решения развиваются преимущественно 
в этих направлениях 

В указанных видах обменов принципиально (!) 
исключено удаленное администрирование и 

управление защищаемыми объектами из 
менее доверенного сегмента

Основные 
виды обмена

Мониторинг

ИБ 
(SOC)

Тех. Процессы
(САЦ, ДУ)

ИТ-инфраструктура
(NOC)

Физическое 
состояние 

(видеонаблюдение и 
периметр)

Передача данных

Чувствительных

Промышленных

Обновление ПО

Антивирусы и ИБ 
продукты

Технологическое ПО

«Аспекты 
управления» (станки 

и т.п.)

Создание резервных 
хранилищ

Хранилище логов

Хранилище 
резервных копий 

«хранилище черного 
дня»



Образец заголовка24
Как результат – в МДР InfoDiode реализуются 
следующие функциональные направления

❑ Повышение скорости канала передачи – до 10G

❑ Ограничения на файловые потоки 
(тип, размер, интенсивность, регламент передачи)

❑ Статистика использования каналов передачи

❑ Интеграция с серверами ICAP
(DLP, антивирусы, «песочницы»)

❑ Интеграция с системами резервного копирования



Образец заголовка25 Базовые функции МДР, встроенные в InfoDiode PRO

Более доверенный сегмент сети Менее доверенный сегмент сети

Междоменное 

решение на базе 

АПК InfoDiode PRO

АРМ

АРМ

Инф. системы

Инф. 

системы

Система 

хранения данных

Интернет

АРМ

Аналитические 

сервисы

     Контроль:

• Имени и типа файла

• Размера файла

• Времени передачи

• Интенсивности передачи

и др.



Образец заголовка26 Функции МДР, реализуемые дополнительными СЗИ

Более доверенный сегмент сети Менее доверенный сегмент сети

Междоменное 

решение на базе 

АПК InfoDiode PRO

Интернет
АРМ

Антивирус или

Sandbox
Инф. системы

SCADA

Инф. 

системы

Промышленное 

оборудование Система 

хранения данных

Антивирус или

Sandbox

     Контроль:

• Анализ по сигнатурам

• Статический анализ

• Поведенческий анализ

и др.

     Контроль:

• Анализ по сигнатурам

• Статический анализ

• Поведенческий анализ

и др.

СЗИОбновления и 

патчи

     Контроль:

• Имени и типа файла

• Размера файла

• Времени передачи

• Интенсивности передачи

и др.
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СПАСИБО ЗА ВНИМАНИЕ!
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• Адрес: 119121, Россия, Москва, Ружейный переулок, 6с1

• Телефон/Факс: +7 (495) 725-7660, +7 (495) 646-7560

• Факс: +7 (495) 725-7663

• E-mail: InfoDiode@amt.ru

• Сайт: InfoDiode.ru

• Техническая поддержка: https://support.amt.ru 

Как с нами связаться

mailto:InfoDiode@amt.ru
https://infodiode.ru/

