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2025
Корпоративная 

кибергигиена

ИВАН ЗЕМЦОВ

‣ Бакалавр, магистр и аспирант по профилю ИБ

‣ 18 лет опыта в ИТ, 11 лет в ИБ

‣ ИБ-руководитель крупной организации

(~5000 сотрудников)

‣ ИТ-предприниматель

Преподаватель, эксперт



Академия Softline

Партнер для кастомизированного проектного

обучения. Мы помогаем нашим заказчикам развивать

бизнес и трансформироваться

через подготовку квалифицированных кадров.

Проводим масштабные образовательные проекты, 

профессиональную переподготовку, программы

повышения квалификации, курсы

по самым востребованным направлениям. 

Разрабатываем образовательный контент

под потребности заказчика. 

5 млн. +

15 000+

400+

30+

выпускников

корпоративных и государственных 
заказчиков

экспертов в разработке
и поставке обучения

лет опыта на рынке 
дополнительного 
профессионального 
образования

1 место
в рейтинге образовательных 
организаций AstraLinux

1 место

в ТОП-10 самых динамично растущих 

edtech компаний по итогам 2023 года

2025
Корпоративная 

кибергигиена

5 место

в ТОП-10 самых быстрорастущих 
компаний в сегменте ДПО по итогам 
2023 года



Авторизованное обучение, 
сертификация

Информационная
безопасность

Цифровые профессии

Лаборатория цифровой 
трансформации

Разработка 
образовательного контента

Подбор команд в штат 
через обучение

EdTech решения

Чему обучаем 2025
Корпоративная 

кибергигиена



Киберинциденты

2025
Корпоративная 

кибергигиена

Что самое страшное может случиться?

Проблематизация



Анализ Тенденций 2025
Корпоративная 

кибергигиена



Как изменились кибератаки на КИИ?

2025
Корпоративная 

кибергигиена

Эволюция атак на критическую инфраструктуру

Анализ причин инцидентов



Анализ причин инцидентов 2025
Корпоративная 

кибергигиена

• Positive Technologies: 37% успешных кибератак приводят к нарушению основной 

деятельности организации

• Исследование RED Security SOC: 64% атак направлены на организации КИИ России

• Positive Technologies: в каждой второй кибератаке в 2023-2024 годах использовались 

методы социальной инженерии

• Опрос МТС Линк и SuperJob: 21% офисных работников не обучались информационной 

безопасности



Ключевой фактор кибербезопасности 2025
Корпоративная 

кибергигиена

"Человек – самое слабое звено в 

системе безопасности« -

Брюс Шнайер, эксперт по 

криптографии и информационной 

безопасности.

"Кибербезопасность настолько 

сильна, насколько силен её самый 

слабый элемент, а этим элементом 

чаще всего является человек« -

Кевин Митник, бывший хакер, 

консультант по безопасности.



Кибергигиена как решение

2025
Корпоративная 

кибергигиена

Предотвратить и обнаружить

Побеждаем страхи



Что такое корпоративная кибергигиена? 2025
Корпоративная 

кибергигиена

Гигиена – это совокупность принципов, практик и мер, направленных на поддержание 

здоровья, чистоты и благоприятных условий для жизни. 

Корпоративная кибергигиена – это комплекс принципов, мер и практик, направленных на 

поддержание и повышение уровня информационной безопасности в организации. 

Подобно тому как личная гигиена помогает поддерживать здоровье человека, корпоративная 

кибергигиена обеспечивает «здоровье» цифровой инфраструктуры компании.



Что такое корпоративная кибергигиена? 2025
Корпоративная 

кибергигиена

Кибергигиена пользователей:

1. Пароли и аутентификация:

• Использование надежных паролей (не словарных)

• Запрет на повторное использование паролей для разных систем

• Включение двухфакторной аутентификации где возможно



Что такое корпоративная кибергигиена? 2025
Корпоративная 

кибергигиена

Кибергигиена пользователей:

2. Работа с электронной почтой:

• Проверка отправителя перед открытием писем

• Проверка вложений и ссылок



Что такое корпоративная кибергигиена? 2025
Корпоративная 

кибергигиена

Кибергигиена пользователей:

3. Работа с данными:

• Хранение файлов только в разрешенных местах (корпоративные диски)

• Регулярное резервное копирование важных данных

• Шифрование конфиденциальной информации

• Уничтожение черновиков



Что такое корпоративная кибергигиена? 2025
Корпоративная 

кибергигиена

Кибергигиена пользователей:

4. Работа с устройствами:

• Блокировка компьютера при отходе от рабочего места (Win+L)

• Запрет на установку неразрешенного ПО

• Регулярное обновление программ и антивируса



Что такое корпоративная кибергигиена? 2025
Корпоративная 

кибергигиена

Кибергигиена пользователей:

5. Физическая безопасность:

• Чистый стол в конце рабочего дня

• Запрет на запись паролей на бумаге/стикерах

• Контроль за USB-устройствами

• Осторожность при работе в общественных местах



Критерий Традиционные политики Корпоративная кибергигиена

Подход Строгие правила и запреты Культура безопасного поведения

Мотивация Страх наказания Осознанная ответственность

Обучение Редкие формальные тренинги Постоянное развитие навыков

Контроль Отдел безопасности Каждый сотрудник

Внедрение Принудительное Естественное

Результат Формальное соблюдение правил Устойчивые безопасные привычки

Почему именно кибергигиена? 2025
Корпоративная 

кибергигиена



Начать с себя

2025
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кибергигиена

Шаг к повышению эффективности кибербезопасности

Как внедрить?



Внедрение корпоративной кибергигиены 2025
Корпоративная 

кибергигиена

Внедрение корпоративной кибергигиены – это формирование культуры осознанного 

подхода к кибербезопасности.

В результате сотрудники будут понимать свою роль в обеспечении кибербезопасности и 

видеть реальную пользу от новых практик.



Внедрение корпоративной кибергигиены 2025
Корпоративная 

кибергигиена

Шаги по внедрению корпоративной кибергигиены:

1. Самим проникнуться концепцией

2. Разъяснить концепцию и её преимущества руководству

3. Обучить сотрудников личной и корпоративной кибергигиене

4. Интеграция в повседневные процессы

5. Мотивация и практики лидерства

6. Мониторинг и обратная связь

7. Коммуникация успехов и кейсов



Академия Softline

2025
Корпоративная 

кибергигиена

Образовательная экосистема

Что можем мы?



Платформа «Наша Безопасность» 2024EdTech продукты и сервисы

Ключевые преимущества:

‣ Быстрое решение «под ключ», 
оформленное в фирменном стиле 
заказчика

‣ Автоматизация обучения

‣ Удобная установка на сервер или 
подписка на облачный сервис

‣ Удобное управление 
образовательным процессом

‣ Статистика и отчёты

‣ Бесплатная техническая
поддержка на 3 мес.

‣ Возможность развития
платформы и контента
под заказчика

Какие задачи решает сервис:

Обучение 

и тренировка 

персонала

Навыки распознавания 

угроз 

Оценка 

компетенций 

Снижение 

рисков ИБ

Платформа «Наша безопасность» — комплексная система
обеспечения осведомленности персонала в 
Информационной безопасности
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Платформа «Наша безопасность»
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Платформа «Наша безопасность»
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Платформа «Наша безопасность»
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Платформа «Наша безопасность»

10 тематик

Дарим демо-доступ к 

платформе на 3 дня Получить демо-доступ

Протестировать



2025
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Субъект КИИ должен проводить не реже одного раза в год организационные мероприятия, 

направленные на повышение уровня знаний работников по вопросам обеспечения 

безопасности КИИ и о возможных угрозах безопасности информации.

Образовательная экосистема

Платформа «Наша безопасность»
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Школа ИБ-кадры



2025
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кибергигиенаОбразовательная экосистема

Короткие интенсивы и мастер-классы

Обучение сотрудников правилам 

кибербезопасности:

✓ Очно

✓ Дистанционно 

✓ Любое количество

✓ Готовые программы

✓ Индивидуальные программы

✓ Практикующие эксперты

✓ Доступно для понимания



Иван Земцов

Задавайте вопросы

Все программы по ИБ Телеграм-канал с 

акциями, анонсами


