
Последний

 

рубеж

 

защиты

 

от

 

БВС

 

Сетчатые

 

ограждения

Федеральное

 

казенное

 

учреждение

 

«Научно-исследовательский

 

центр

 

«Охрана»
Федеральной

 

службы войск

 

национальной

 

гвардии

 

Российской

 

Федерации
Федеральное

 

казенное

 

учреждение

 

«Научно-исследовательский

 

центр

 

«Охрана»
Федеральной

 

службы войск

 

национальной

 

гвардии

 

Российской

 

Федерации

Доклад
Михайлова

 

Алексея

 

Алексеевича
научного

 

сотрудника

 

ФКУ "НИЦ "Охрана" 
Росгвардии
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Тенденци

 

развития

 

БВС

- машинное

 

зрение
- искусственный

 

интеллект

 

(И.И.)
- оптоволоконные

 

линии

 

связи

 

и

 

передачи

 

видеоизображения,
- использование

 

спутниковых

 

группировок

 

для

 

управления
- миниатюризация

 

и

 

удешевления

 

аппаратной

 

части

 

систем

 

И.И.
- плохо

 

прогнозируемые

 

перспективы

 

дальнейшего

 

развития

 

БВС
Всё

 

это

 

делают
чрезвычайно

 

сложным

 

создание

 

эффективной

 

радиоэлектронной

 

защиты

 

от

 

БВС

Ученые

 

из

 

Технологического
университета

 

Делфт

 

(Нидерланды)
разработали

 

дрон

 

весом

 

56 гр, 
который

 

осуществляет
полет, используя

 

машинное

 

зрение

Нейроморфный

 

чип

 

Intel Loihi потребляет

 

в

 

143 раза

 

меньше

 

энергии, обрабатывают

 

информацию

 

в

 

64 раза

 

быстрее, чем

 

традиционные

 

графические

 

процессоры
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Классификация

 

механических

 

заграждений

 

против

 

БВС
Но

 

как

 

бы

 

не

 

развивались

 

далее

 

БВС, они

 

не

 

могут

 

изменить

 

своей

 

сути, которая

 

определяется

 

их

 

как

 

низкоскоростной

 

малогабаритный

 

летательный

 

аппарат, а

 

значит, механическая

 

преграда

 

может

 

эффективно

 

встать

 

на

 

пути

 

И.И. 
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Наши

 

вероятные

 

противнки

Тяжелый

 

класс

 

(типа

 

украинского

 

БВС

 

"Лютый")
Боевая

 

нагрузка

 

до

 

75 кг
Кинетическая

 

энергия

 

удара

 

в

 

ограждение

 

- 217 кДж
Среднего

 

класса

 

(типа

 

украинского

 

БВС

 

"Бобер")
Боевая

 

нагрузка

 

до

 

20 кг

 

(чаще

 

всего

 

используется

 

КЗ-6*)
Кинетическая

 

энергия

 

удара

 

в

 

ограждение

 

- 130 кДж

Среднего

 

класса

 

(типа

 

украинского

 

БВС

 

"Airborne UJ-22") 
Боевая

 

нагрузка

 

до

 

20 кг
Кинетическая

 

энергия

 

удара

 

в

 

ограждение

 

- 84 кДж
БВС

 

малого

 

класса

 

(в первую очередь FPV- дроны
Боевая

 

нагрузка

 

до

 

2 кг

 

(чаще

 

всего

 

используется

 

ПГ-7ВЛ)
Бронепробиваемость

 

- 500 мм.
Длина

 

кумулятивной

 

струи

 

в

 

воздухе

 

5-6 м.



55

Данные

 

о

 

степени

 

разрушения

 

производственных, административных

 

зданий

 

и

 

сооружений

Тип

 

зданий, сооружений Разрушение

 

при

 

избыточном

 

давлении

 

на

 

фронте

 

ударной

 

волны, кПа

Слабое Среднее Сильное Полное

Промышленные

 

здания

 

с

 

тяжелым

 

металлическим

 

или

 

железобетонным

 

каркасом 20 - 30 30 - 40 40 - 50 >50

Промышленные

 

здания

 

с

 

легким

 

каркасом

 

и

 

бескаркасной

 

конструкции 10 - 20 25 - 35 35 - 45 >45

Складские

 

кирпичные

 

здания 10 - 20 20 - 30 30 - 40 >40

Одноэтажные

 

складские

 

помещения

 

с

 

металлическим

 

каркасом

 

и

 

стеновым

 

заполнением

 

из

 

листового

 

металла 5 - 7 7 - 10 10 - 15 >15

Бетонные

 

и

 

железобетонные

 

здания

 

и

 

антисейсмические

 

конструкции 25 - 35 80 - 120 150 - 200 >200

Здания

 

железобетонные

 

монолитные

 

повышенной

 

этажности 25 - 45 45 - 105 105 - 170 170 - 215

Котельные, регуляторные

 

станции

 

в

 

кирпичных

 

зданиях 10 - 15 15 - 25 25 - 35 35 - 45

Деревянные

 

дома 6 - 8 8 - 12 12 - 20 >20

Подземные

 

сети, трубопроводы 400 - 600 600 - 1000 1000 - 1500 1500

Трубопроводы

 

наземные 20 50 130 -

Кабельные

 

подземные

 

линии до

 

800 - - 1500

Цистерны

 

для

 

перевозки

 

нефтепродуктов 30 50 70 80

Резервуары

 

и

 

емкости

 

стальные

 

наземные 35 55 80 90

Подземные

 

резервуары 40 75 150 200
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Обобщенная

 

таблица

 

кинетическая

 

энергии

 

удара

 

БВС

 

в

 

ограждение

 

и

 

гранаты

 

Ф1 

Примечание. Энергия

 

пули

 

из

 

СВД

 

в

 

момент

 

вылета

 

из

 

ствола

 

- 3,5 кДж

Определение

 

дистанции, на

 

котором

 

нам

 

нужно

 

остановить

 

БВС

Расчет

 

давления

 

ударной

 

волны

 

произведем

 

по

 

формуле

 

Садовского

 

М.А.

Разумеется, эти

 

расчеты

 

очень

 

приблизительные

 

и

 

сделаны

 

исходя

 

из

 

условий

 

воздушного

 

взрыва

 

боеприпаса. Взрыв

 

может

 

произойти

 

и

 

на

 

поверхности

 

земли, отражения

 

ударной

 

волны

 

от

 

близко

 

стоящих

 

зданий

 

и

 

сооружений

 

может

 

значительно

 

изменить

 

эти

 

параметры. Вместо

 

тротила

 

может

 

использоваться

 

другое

 

взрывчатое

 

вещество

 

с

 

иными

 

бризантными

 

характеристиками

 

или

 

боеприпасы

 

не

 

фугасного

 

действия. Однако, данные

 

расчеты

 

дают

 

представление

 

о

 

порядках

 

этих

 

величин.

7. Е.А. Знаменский, В.О. Кравцов, Б.Э. 
Кэрт, Н.П. Михайлов

 

Определение

 

параметров

 

ударной

 

волны: 
методические

 

указания. Балт. гос.тех. 
ун-т, СПб, 2018-27с.



Давление во фронте ударной волны, кПа (масса ВВ - 70 кг)

162,32

129,49

106,20

89,06

76,07

65,98
57,98

51,51
46,20

41,78 38,06 34,89 32,17 29,80

0,00

10,00

20,00

30,00

40,00

50,00

60,00

70,00

80,00

90,00

100,00

110,00

120,00

130,00

140,00

150,00

160,00

170,00

180,00

9 10 11 12 13 14 15 16 17 18 19 20 21 22 23

Расстояние, м

кПа



8

Давление во фронте ударной волны, кПа(масса ВВ - 1,8 кг, заряд КЗ-6)
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Основные

 

типы

 

сетчатых

 

заграждений

 

представленных

 

на

 

отечественном

 

рынке

Данная

 

сетка

 

позволяет

 

значительно

 

отодвинуть

 

точку

 

перехвата

 

от

 

защищаемого

 

объекта, будет

 

эффективной

 

защитой

 

от

 

FPV- дронов, но

 

не

 

сможет

 

удержать

 

крупный

 

БВС. Достоинством

 

синтетической

 

сетки

 

является

 

то, что

 

из-за

 

своих

 

эластичных

 

свойств

 

она

 

может

 

не

 

дать

 

сработать

 

взрывателю

 

боеприпаса.

В

 

этом

 

проекте

 

расстояние

 

между

 

сеткой

 

и зданиями превышает 30 м, что

 

несомненно

 

положительно. 
К

 

недостаткам

 

такого

 

решения

 

можно

 

отнести

 

стоимость

 

его

 

реализации

 

и

 

то, 
что

 

преграда

 

односеточная. 
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Основные

 

типы

 

сетчатых

 

заграждений

 

представленных

 

на

 

отечественном

 

рынке

Реализованные

 

проекты

 

защищаемых

 

объектов
(разнос

 

сеток

 

гораздо

 

скромнее) 

Локальная

 

защита

 

резервуаров
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Локальная

 

защита

 

наиболее

 

уязвимых

 

объектов

 

на

 

предприятии

Пример

 

локальной

 

защиты

 

резервуаров

Пример

 

локальной

 

защиты

 

уязвимых

 

мест

 

(вход

 

в: серверную, дизель-генераторную, электрощитовую

 

и

 

т.д. )



Быстровозводимая

 

зашита

Правильно Неправильно



Быстровозводимая

 

зашита

15 м

 

пневматическая

 

мачта Пример

 

создания

 

сетчатого

 

заграждения



Фундамент

 

из

 

габионов, как

 

основа

 

для

 

сетчатой

 

защиты

Использование

 

строительных

 

лесов, как

 

основы

 

каркаса

 

для

 

сетчатого

 

заграждения



Наглядная демонстрация эффективности увеличения расстояния между

 

преградой

 

и

 

объектом

«Неубиваемый» танк

 

«царь-мангал»

Похоже, что

 

расстояния

 

и

 

размеров

 

защищенной

 

зоны

 

не

 

хватило



Механическая

 

защита

 

от

 

БВС

 

(антидроновые

 

сети)  

Пример

 

пробития

 

сетчатой

 

защиты
Усиление

 

сетки

 

металлическим

 

кольцами
Трос

 

усилен

 

металлическими

 

стяжками



Тросовая

 

защита



Поднимаемая

 

сетчатая

 

защита

 

с

 

помощью

 

БВС

 

или

 

аэростата

1 кубический

 

метр

 

гелия

 

поднимет

 

примерно

 

1 кг

(это

 

без

 

учета

 

веса

 

оболочки

 

аэростата

 

и

 

привязного

 

троса)

Применение

 

таких

 

экзотических

 

решений

 

должно

 

быть

 

серьезно

 

обосновано

«Привязной» БВС



Комиссионное

 

обследование

 

объекта

Выбор

 

конструкции

 

сетчатого

 

заграждения

 

необходимо

 

начинать

 

с

 

создания

 

комиссии, куда

 

обязательно

 

должен

 

входить:
-- главный

 

инженер

 

объекта

 

или

 

его

 

представитель

 

(никто

 

лучше

 

них

 

не

 

знает

 

особенности

 

функционирования

 

объекта

 

и

 

его

 

уязвимых

 

мест);
-- представитель

 

службы

 

охраны

 

(им

 

осуществлять

 

впоследствии

 

охрану

 

объекта);
- - проектировщик

 

(от

 

качества

 

проекта

 

зависит

 

напрямую

 

эффективность

 

защиты). Попросите

 

его

 

сделать

 

предварительный

 

расчет

 

стоимости

 

одно, двух

 

и

 

трехрядной

 

конструкции

 

сеточного

 

ограждения;
-- представитель

 

подрядчика

 

(ему

 

выполнять

 

реализацию

 

проектных

 

решений).
Примечание. При

 

выборе

 

проектировщика, подрядчика

 

поинтересуйтесь

 

наличием

 

опыта

 

их

 

работы

 

в

 

данной

 

сфере, наличием

 

лицензий, при

 

возможности

 

побывайте

 

на

 

уже

 

оборудованных

 

ими

 

объектах

 

и

 

узнайте

 

у

 

местной

 

службы

 

безопасности

 

проблемные

 

вопросы

 

эксплуатации

 

защитных

 

сооружений. 



Общие

 

требования

 

к

 

механическим

 

устройствам

 

защиты

 

от

 

БПЛА:

- Для

 

развертывания

 

необходимо

 

максимально

 

использовать

 

существующие

 

инженерные

 

сооружения

 

и

 

конструкции;
- Используемая

 

для

 

противодействия

 

БПЛА

 

сетка/решетка должна иметь размер ячейки

 

не

 

более

 

35х35 мм

 

(поскольку

 

диаметр

 

ВОГ-25 составляет

 

40 мм) при

 

толщине

 

прутка

 

не

 

менее

 

3 мм

 

(необходимо

 

обеспечить

 

необходимую

 

механическую

 

прочность

 

конструкции);
- Покрытие

 

сетки/решетки

 

должно

 

обладать

 

гидрофобными

 

свойствами, не

 

допускающим

 

образования

 

сосулек, или

 

при

 

проектировании

 

необходимо

 

проработать

 

вариант

 

с

 

термическим

 

обогревом

 

сетки, (провод

 

с

 

термоэлектрическим

 

сопротивлением). 
- Используемые

 

материалы

 

должны

 

иметь

 

стойкое

 

антикоррозионное

 

покрытие;
- Необходимо

 

обеспечить

 

не

 

менее

 

3 м

 

расстояния

 

между

 

верхней

 

точкой

 

защищаемого

 

объекта

 

и

 

однорядовой

 

противодроновой

 

сеткой/решеткой.
- Расчет

 

конструктивного

 

исполнения

 

противодроновой

 

защиты, несущих

 

способностей

 

стен

 

и

 

крыши

 

зданий, возможность

 

использования

 

в

 

конструкции

 

защиты

 

существующих

 

конструктивных

 

элементов

 

здания, исполнение

 

вариантов

 

подогрева

 

сетки/решетки, 
создание

 

проекта, выпуск

 

проектной

 

и

 

рабочей

 

документации

 

и

 

т.д. должны

 

осуществлять

 

специализированные

 

организации.

Для

 

защиты

 

от

 

БПЛА

 

самолетного

 

типа

 

или

 

квадрокоптеров/мультикоптеров

 

массой

 

более

 

5 кг

 

необходимо

 

построение

 

более

 

мощной

 

защиты

 

в

 

виде

 

многорядной

 

сетки/решетки

 

и

 

возведение

 

дополнительных

 

защитных

 

стен

 

с

 

максимальным

 

отнесением

 

этих конструкций

 

от

 

защищаемого

 

объекта.
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