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Квиз по безопасной 
разработке 
для настоящих 
секьюрити-чемпионов



Артемий Богданов, Chief Hacking Officer Start X

Более 10 лет опыта в практической безопасности.

Выполнял проекты по аудиту защищенности веб-приложений, 
тестированию на проникновение различных информационных систем.

Разрабатывал задания для профессионального обучения тестированию 
на проникновение. Призер конкурсов PHDays, NeoQUEST и других CTF.

Имеет награды и подтверждения о нахождении уязвимостей 
в публичных приложениях и системах Uber, Yahoo, Vkontakte, 
Odnoklassniki, Mail.RU, Starbucks и других.



Кто тут настоящий секьюрити-чемпион?

На квизе вы разберете вопросы «со звездочкой» из теста Security Champion 
от Start X. 

Вы проверите пять важных навыков безопасной разработки:

Предотвращение RCE
Вывод информации в браузер (XSS)
Работа с SQL
DevOps
Предотвращение CRLF

Перейти на MyQuiz.ru



Блок 1:
Предотвращение RCE



Предотвращение RCE

Менеджер проекта недавно вернулся с конференции. 

На совещании с разработчиками он рассказал о лучших практиках, которые 
узнал на мероприятии. К рассказу приложил флешку с кодом и попросил 
вас изучить опыт экспертов и передать его коллегам.

Фрагмент кода с флешки был помечен комментарием «проверить безопасность».

Как считаете, все ли в порядке с этим кодом? Укажите возможные проблемы, 
если они имеются.



Предотвращение RCE



Код написан грамотно, проблем безопасности нет.

Библиотека cookie-parser имеет известные уязвимости. Пользователь может 
составить специальный запрос и выполнить произвольный код на сервере. 
Нужно предварительно проверить значение cookie, перед его передачей 
в cookie-parser.

При декодировании данных из base64 можно выйти за рамки контекста данных 
и выполнить произвольный код на сервере.

При первом входе приложение проставляет сооkiе, который можно 
декодировать, увидеть данные пользователя и подменить их. Можно подменить 
текущего пользователя или провести атаку типа XSS. Выполнить произвольный 
код на сервере не получится — мы просто парсим данные, а не передаем 
их на исполнение.

При десериализации данных можно внедрить произвольный код, который будет 
выполнен на сервере.

Предотвращение RCE



Небезопасная десериализация (insecure deserialization)

Предотвращение RCE



В наследство от бывшего коллеги, переехавшего в Сколково, вам досталось Flask-
приложение, которое нужно доработать. 

Безопасно ли в модуле реализована обработка данных из формы? Посмотрите 
на фрагмент модуля и выберите правильные утверждения.

Предотвращение RCE



Предотвращение RCE



Используется уязвимая библиотека Flask. Нужно переписать приложение 
на использование другого фреймворка.

Приложение уязвимо к XSS. Уязвимый параметр — message, других уязвимостей 
нет.

Пользовательский ввод не передается на исполнение — здесь нет RСE.

Нельзя использовать пользовательский ввод в формировании шаблона, 
это может привести к проблемам.

Код написан корректно, проблем нет.

Предотвращение RCE



Инъекция шаблонов на стороне сервера (SSTI, Server Side Template Injection)

Предотвращение RCE



Вам на ревью попался вот такой фрагмент кода.

Посмотрите и ответьте — безопасен ли код?

Предотвращение RCE



Нет, не безопасен. Пользователь может передать команду в post параметре.

Да, безопасен. Пользовательский ввод проверяется по белому списку.

Нет, не безопасен. Пользователь может передать массив в параметре action, 
это позволит обойти проверку, после чего в passthru попадут потенциально 
опасные данные.

Да, безопасен. Passthru — встроенная функция языка PHP, поэтому не является 
опасной, в нее можно передавать все, что угодно, это не приведет к рискам 
безопасности.

Предотвращение RCE



Инъекция команд операционной системы (OS Command Injection)

passthru — Execute an external program and display raw output

The passthru() function is similar to the exec() function in that it executes a command. This function should be used 
in place of exec() or system() when the output from the Unix command is binary data which needs to be passed directly 
back to the browser. A common use for this is to execute something like the pbmplus utilities that can output an image 
stream directly. By setting the Content-type to image/gif and then calling a pbmplus program to output a gif, you can 
create PHP scripts that output images directly.

Предотвращение RCE



Инъекция команд операционной системы (OS Command Injection)

POST request: action=cat /etc/passwd

Предотвращение RCE



1. Insecure Deserialization

2. Server Side Template Injection

3. OS Command Injection

Предотвращение RCE

Insecure 
Deserialization1 Server Side 

Template Injection2 OS Command 
Injection3



Блок 2:
Вывод информации в браузер (XSS)



Вывод информации в браузер (XSS)



Ваш новый разработчик решил обезопасить вывод на страницу значения 
из формы.

Как считаете, получилось у него решить задачу?

Вывод информации в браузер (XSS)



Используется преобразование спецсимволов в html-сущности, поэтому код 
не будет уязвимым.

Нужно заменить document.body.innerHTML на document.body.innerText, 
пользовательский ввод предварительно обрабатывается htmlspecialchars — 
это решит проблему.

Значение innerHTML нужно передавать в двойных кавычках, а вместо 
htmlspecialchars — использовать функцию json_encode.

Ни один из ответов не подходит. Код небезопасен.

Вывод информации в браузер (XSS)



DEMO

Вывод информации в браузер (XSS)



Блок 3:
Работа с SQL



Работа с SQL

Вы пишете код для сайта с различными статьями. Пользователь ищет статьи 
по меткам. Данные, которые пользователь ввел в поле поиска, можно получить 
с помощью функции getUserInput().

Является ли этот код безопасным?



Нет, не является. В SQL-запросе присутствует оператор «*», вместо которого 
можно подставить что угодно.

Да, является. Пользовательский ввод указан в кавычках.

Нет, не является. Не производится экранирование или передача параметра 
через подготовленное выражение.

Да, является. Мы используем подготовленные выражения, которые полностью 
исключают возможность SQL-инъекции.

Работа с SQL



Работа с SQL

DEMO



Один из ваших коллег написал веб-приложение, в котором данные в БД 
добавляются с использованием подготовленных выражений.

Безопасен ли код коллеги с точки зрения уязвимости для SQL-инъекций?

Работа с SQL



Работа с SQL



Используются подготовленные выражения, а значит код безопасен.

Значение параметров не заключены в одинарные кавычки, поэтому 
злоумышленник может проэксплуатировать SQL injection.

Оба варианта не верны.

Работа с SQL
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DevOps



DevOps

Ваш коллега показал пример location из конфигурации веб-сервера nginx, который для облегчения 
нагрузки кэширует данные и отдает пользователю кэшированную страницу. 

Какие нюансы вы видите в таком решении?



Кэшируются ответы backend на запросы GET и POST — это позволит 
использовать cache poisoning.

Кэшируются ответы backend по host+url, что может привести к раскрытию 
секретов.

Дублируются args из-за директив $is_args и $query_string, что приводит 
к проблеме parameter pollution.

Все вышеперечисленное верно.

DevOps



DevOps



DevOps



DevOps



DevOps
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Предотвращение CRLF



Предотвращение CRLF

Вы устроились в банк разработчиком системы дистанционного обслуживания — 
ИТ-команда банка создавала его сама. 

Добравшись до функции записи IP-адреса клиента в лог, вы обнаружили 
следующий код.

Как считаете, все ли в порядке с кодом или он потенциально уязвим?



Предотвращение CRLF



Злоумышленник может внедрить CRLF, использовать знак переноса строки 
в заголовке X_FORWARDED_FOR и провести spoofing логов. Сервер воспримет 
значение как IP-адрес пользователя и запишет его в файл как есть.

Пользователь может передать в теле запроса знак переноса строки и тем самым  
добавить поддельную запись в логи.

Оба варианта верны.

Все варианты не верны.

Предотвращение CRLF



Читайте актуальные материалы по безопасной 
разработке в блоге на Хабре



Пройдите тест по безопасной разработке 
от Start X
В тесте Security Champion мы собрали еще больше реальных кейсов взломов известных приложений. После 
прохождения теста вы укрепите знания по безопасной разработке и получите личную карту компетенций.

Тест Security Champion

https://challenge.secchamp.ru/?utm_source=event&utm_medium=quiz&utm_campaign=TB-Forum_15.02.24


sales@startx.team

Узнайте, как выпускать качественные продукты 
быстро и без уязвимостей

Start EDU — платформа по обучению 
продуктовых команд навыкам 
безопасной разработки

+7 (499) 677-19-07

https://startx.team/products/start-edu?utm_source=event&utm_medium=quiz&utm_campaign=TB-Forum_15.02.24

