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Компания «ideco»
Помогаем компаниям защитить сеть от современных угроз безопасности удобным и «умным» межсетевым экраном нового поколения Ideco 
NGFW. Экономим ваше время на настройке интернет-шлюза.


Используем собственные ноу-хау и базы данных, которые создаются с помощью технологий машинного обучения и искусственного 
интеллекта.


Ваша сеть – ваши правила с Ideco NGFW.

Наше решение блокирует 
25 000 атак ежедневно

17 лет и 400 000 часов 
разработки

Более 5 000 компаний 
защищает Ideco NGFW

Мгновенные ответы от технической поддержки в веб-интерфейсе. 
Ideco UTM 8 на новейшей платформе (ядро Linux 5.9)

Ideco UTM 11: кластеризация и новейшие модули.

Сертификация ФСТЭК МЭ А4/Б4 и СОВ от 28 декабря 2021 г.

Ideco UTM 13 – с новой системой отчётов по трафику и IPS

2023 Ideco VPP фильтрация трафика до 40 Гбит/сек. (4 квартал) 
Ideco NGFW 16

Ideco UTM одним из первых вошел в «Единый реестр  
российских программ для ЭВМ и БД»

Релиз Ideco ICS – биллинговой системы для компаний и провайдеров. 
Первый клиент – технический университет УГТУ (УПИ)

SkyDNS, разработчик облачной системы DNS-фильтрации, выделен в 
отдельную компанию

Ideco ICS 6 получил сертификат ФСТЭК МЭ3/НДВ4



Вклад в безопасную разработку



Вручную:

Что еще:

Автоматизировано:
 Пересборка всег
 Поиск CVE и создание задач в Jir
 Unit, интеграционные и нагрузочные тест
 Запуск линтеро
 Запуск статического анализа Svace’о
 Анализ cppchecker’ом и ossaudit’о
 Фаззинг (AFL++, Syzkaller, Go-Fuzz)

Анализ прав доступа, поиск подозрительных 
лексем, binary-security-check, gixy, metasploit, 
nikto, nmap, OWASP ZAP, BurpSuite, ssh_scan, 
сбор трафика Wireshark’ом и др.

 Уменьшение компонентной баз
 Поиск НД
 Обновление П
 Борьба с supply chain attac
 Architecure revie
 Code revie
 Runtime ограничение для всех процессов

Security Development Lifecycle



      CVE-уязвимости



Найдено и исправлено - 227

      Фаззинг



Найдено - 49

В апстрим отправлено - 11

      Статический анализ



Найдено - 301

В апстрим отправлено - 13

      Объём



Исходников - 11,1 Гб

Файлов - 522 тыс.

Немного цифр



Регулярное обновление используемых open source библиотек




Регулярная проверка библиотек по открытым базам данных (bdu.fstek.ru, cve.mitre.org)




Регулярная проверка кода статическими анализаторами




Статический анализ не может найти все проблемы в коде




Для выполнения всех проверок достаточно небольшой команды специалистов

К чему мы пришли



Сертификация и безопасная разработка

Приказ ФСТЭК России № 76 «Об утверждении требований по 
безопасности информации,  устанавливающих уровни доверия к 
средствам технической защиты информации и средствам 
обеспечения безопасности информационных технологий»

Приказ ФСТЭК России № 121 "О внесении изменений в 
Положение о системе сертификации средств защиты 
информации, утвержденное приказом Федеральной службы по 
техническому и экспортному контролю от 3 апреля 2018 г. N 55"



Баланс
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