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• Open Source-зависимости везде

• НЕ использовать Open Source-зависимости 

невозможно

• Использовать Open Source-зависимости 

важно безопасно 

Вводные

SECURE SUPPLY CHAIN



“You can't trust code that you did not totally create 

yourself. Especially code from companies that employ 

people like me”.

Вы можете доверять коду, только если вы написали 

его сами. Особенно нельзя доверять коду от 

компаний, которые берут на работу таких как я”.

Ken Thompson, 1984 

“Reflections on Trusting Trust”

Вводные



Безопасность цепочки поставок (Supply Chain) 

Обеспечение безопасности на всех этапах пути, по которому ПО 
попадает в организацию, от момента его создания или покупки до 
этапа использования.



ПОЧЕМУ БЕЗОПАСНОСТЬ 

SUPPLY CHAIN – ПРОБЛЕМА?



Почему безопасность Supply Chain – проблема?

event-stream в 2018 г. -

завладели популярной 

библиотекой в NPM

VMConnect в 2023 г. -

вредоносный пакет в 

PyPI, похожий на 

vConnector
SolarWinds в 2020 г. -

поставка уязвимых 

обновлений для 

клиентов



ТАК ПОЧЕМУ БЕЗОПАСНОСТЬ 

SUPPLY CHAIN – ПРОБЛЕМА?
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Почему безопасность Supply Chain – проблема?

на 742%
в год в среднем растет количество атак 

через цепочку поставок



НО ПОЧЕМУ ВСЕ ЖЕ 

БЕЗОПАСНОСТЬ 

SUPPLY CHAIN – ПРОБЛЕМА?



Почему безопасность Supply Chain – проблема?
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Почему безопасность Supply Chain – проблема?
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Почему безопасность Supply Chain – проблема?
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• SLSA (Supply-chain Levels for Software Artifacts)

• OWASP Software Component Verification Standard (SCVS)

• CIS Software Supply Chain Security Guide (SSCSG)

Обзор стандартов
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SLSA (Supply-chain Levels for Software Artifacts)

Фреймворк, чек-лист требований, которые должны быть 
учтены в безопасной цепочке поставок (Supply Chain)



SLSA (Supply-chain Levels for Software Artifacts)
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SLSA (Supply-chain Levels for Software Artifacts)

Provenance – информация о том, кто создал один или несколько программных 

артефактов и какие этапы и материалы использовались для создания этих 

артефактов. Формат in-toto (https://github.com/in-toto/attestation).
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Gitlab платная версия - Опция RUNNER_GENERATE_ARTIFACTS_METADATA = 

"true" в вашем .gitlab-ci.yml файле

SLSA (Supply-chain Levels for Software Artifacts)



21

GitHub Actions с плагином - https://github.com/slsa-framework/slsa-github-generator

Для Jenkins - https://github.com/slsa-framework/slsa-jenkins-generator

SLSA (Supply-chain Levels for Software Artifacts)

https://github.com/slsa-framework/slsa-github-generator
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Нужен в первую очередь для производителя ПО, чтобы можно было сказать: 

«А вот у меня SLSA3, и вот мой provenance». Это дает больше доверия для пользователя и 

заставляет производителя ПО относиться к выбору сборки более тщательно.

SLSA (Supply-chain Levels for Software Artifacts)
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Kyverno прошел third-party аудит, проводимый компанией Ada Logics, по итогу которого были 

также оценены риски цепочки поставок в соответствии с SLSA.

SLSA (Supply-chain Levels for Software Artifacts)

https://kyverno.io/blog/2023/11/28/kyverno-completes-third-party-security-audit/
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Стандарт OWASP SCVS:

• направлен на улучшение 

безопасности и качества цепочек 

поставок программного обеспечения

• сформулирован достаточно кратко

• состоит из шести контролей

OWASP Software Component Verification Standard (SCVS)
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V1: Необходимость инвентаризации 

V2: Требования к содержимому спецификации 

программного обеспечения (SBOM) 

V3: Требования к правильной настройке среды 

сборки 

V4: Требования к управлению пакетами 

V5: Анализ компонентов на уязвимости, качество и 

наличие опасных лицензий 

V6: Сбор информации о происхождении пакетов и 

их модификаций

OWASP Software Component Verification Standard (SCVS)
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OWASP Software Component Verification Standard (SCVS)
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Гайд описывает этапы цепочки 

поставок программного обеспечения, 

начиная с добавления кода 

разработчиком и заканчивая 

доставкой ПО клиенту. 

Руководство согласуется со 

стандартами безопасности, такими как 

SLSA, и включает более 100 

рекомендаций в пяти основных 

категориях. 

CIS Software Supply Chain Security Guide (SSCSG)
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1. Source Code: управление исходным 

кодом приложения

2. Build Pipelines: безопасность сборки

3. Dependencies: управление 

зависимостями

4. Artifacts: управление артефактами 

сборки 

5. Deployment: защита процесса 

развертывания приложения и 

связанных файлов и конфигураций

CIS Software Supply Chain Security Guide (SSCSG)
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ПРИМЕР

Согласно пункту 3.1.8 CIS Software 

Supply Chain Security Guidelines, 

возраст пакета должен быть больше 60 

дней: эта мера предосторожности 

поможет избежать внедрения 

потенциально вредоносных сторонних 

пакетов и обеспечить достаточное 

время на их проверку.

CIS Software Supply Chain Security Guide (SSCSG)
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• SLSA (Supply-chain Levels for Software Artifacts)

• OWASP Software Component Verification Standard (SCVS)

• CIS Software Supply Chain Security Guide (SSCSG)

Обзор стандартов



САМОЕ УЯЗВИМОЕ ЗВЕНО 

ЦЕПОЧКИ ПОСТАВОК - …!



САМОЕ УЯЗВИМОЕ ЗВЕНО 

ЦЕПОЧКИ ПОСТАВОК -

ЗАВИСИМОСТИ!



“You can't trust code that you did not totally create 

yourself. Especially code from companies that employ 

people like me”.

Вы можете доверять коду, только если вы написали 

его сами. Особенно нельзя доверять коду от 

компаний, которые берут на работу таких как я”.

Ken Thompson, 1984 

“Reflections on Trusting Trust”

Вспомним
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Разбор атак на цепочку поставок (Supply Chain)

https://sap.github.io/risk-explorer-for-software-supply-chains/#/attacktree
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Develop and Advertise Distinct Malicious Package from Scratch 

(Разработка и реклама отдельного вредоносного пакета с нуля)

Разбор атак на цепочку поставок (Supply Chain)

https://sap.github.io/risk-explorer-for-software-supply-chains/#/attacktree
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Разработчик RIAEvangelist 

Разбор атак на цепочку поставок (Supply Chain)

https://sap.github.io/risk-explorer-for-software-supply-chains/#/attacktree
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Разработчик RIAEvangelist 

Подобных хактивистов можно отслеживать 

в репозитории https://github.com/toxic-

repos/toxic-repos

Разбор атак на цепочку поставок (Supply Chain)

https://sap.github.io/risk-explorer-for-software-supply-chains/#/attacktree


38

Проверка авторского состава. Владельцем easy-stack является тот самый 
хактивист RIAEvangelist, о котором мы говорили выше.

Разбор атак на цепочку поставок (Supply Chain)

https://sap.github.io/risk-explorer-for-software-supply-chains/#/attacktree
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Develop and Advertise Distinct Malicious Package from Scratch 
(Разработка и реклама отдельного вредоносного пакета с нуля)

Разбор атак на цепочку поставок (Supply Chain)

https://sap.github.io/risk-explorer-for-software-supply-chains/#/attacktree
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Starjacking - техника актуальна для пакетных менеджеров NPM/Yarn, PyPi и 
RubyGems. Заключается в краже популярности («звездочек») у чужого 
известного пакета.

Разбор атак на цепочку поставок (Supply Chain)

https://sap.github.io/risk-explorer-for-software-supply-chains/#/attacktree
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Разбор атак на цепочку поставок (Supply Chain)

https://sap.github.io/risk-explorer-for-software-supply-chains/#/attacktree
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Пакет ms-react-native присвоил себе репутацию популярного проекта 
https://github.com/facebook/react-native — тип атаки Starjacking.

Разбор атак на цепочку поставок (Supply Chain)

Facebook принадлежит компании Meta Platforms Inc, которая признана экстремистской, 

деятельность которой запрещена на территории РФ

https://sap.github.io/risk-explorer-for-software-supply-chains/#/attacktree


43

Разбор атак на цепочку поставок (Supply Chain)

https://sap.github.io/risk-explorer-for-software-supply-chains/#/attacktree
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Create Name Confusion with Legitimate Package 

(Создание вредоносных пакетов, похожих на легитимные) 

Разбор атак на цепочку поставок (Supply Chain)

https://sap.github.io/risk-explorer-for-software-supply-chains/#/attacktree
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Разбор атак на цепочку поставок (Supply Chain)

https://sap.github.io/risk-explorer-for-software-supply-chains/#/attacktree
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Разбор атак на цепочку поставок (Supply Chain)

https://sap.github.io/risk-explorer-for-software-supply-chains/#/attacktree
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Разработчик опечатался и скачал пакет autoprefixir вместо легитимного 
autoprefixer.

Разбор атак на цепочку поставок (Supply Chain)

https://sap.github.io/risk-explorer-for-software-supply-chains/#/attacktree
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Dependency Confusion - запутывание менеджера пакета во время скачивания 
локальных зависимостей. Для этого злоумышленники могут загружать в 
общедоступный репозиторий вредоносный пакет с тем же именем, что и 
внутренний.

Разбор атак на цепочку поставок (Supply Chain)

https://sap.github.io/risk-explorer-for-software-supply-chains/#/attacktree
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Dependency Confusion - запутывание менеджера пакета во время скачивания 
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Некоторые пакетные менеджеры самостоятельно задумались о решении этой 
проблемы на своей стороне. Так, начиная с версии 2.0 Composer (пакетный 
менеджер для PHP), частные репозитории имеют приоритет над 
общедоступными. 

Разбор атак на цепочку поставок (Supply Chain)

https://sap.github.io/risk-explorer-for-software-supply-chains/#/attacktree


Как избежать Dependency Confusion?

Проверить, нет ли уже в общедоступном 
пакетном менеджере ваших библиотек 

Примеры для NPM:
https://www.npmjs.com/package/YOUR-PACKAGE-
NAME
https://npmjs.com/org/SCOPE-NAMES

Использовать возможности файлов 
блокировки для обеспечения безопасного 
управления зависимостями

Пример: package-lock.json для NPM или 
Gemfile.lock для Ruby

Заранее зарегистрировать имена своих 
внутренних пакетов или неймспейсов в 
общедоступном репозитории. Этот способ 
самый эффективный независимо от того, имеет 
ли место неправильная настройка сервера или 
человеческие ошибки

Использовать следующие инструменты:

• Утилита https://github.com/visma-
prodsec/confused проверяет, заняты ли имена 
приватных пакетов в публичных репозиториях

• Утилита https://github.com/sonatype-nexus-
community/repo-diff проверяет, нет ли в 
проксируемых репозиториях Nexus пакетов 
с такими же именами, что и в приватных

https://www.npmjs.com/package/YOUR-PACKAGE-NAME
https://npmjs.com/org/SCOPE-NAMES
https://github.com/visma-prodsec/confused
https://github.com/sonatype-nexus-community/repo-diff
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Разбор атак на цепочку поставок (Supply Chain)

Subvert Legitimate Package 

(Разрушить законный пакет)

https://sap.github.io/risk-explorer-for-software-supply-chains/#/attacktree
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Разбор атак на цепочку поставок (Supply Chain)

https://sap.github.io/risk-explorer-for-software-supply-chains/#/attacktree
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[AV-800] Become Maintainer - злоумышленник заставляет авторов 
заброшенных пакетов передать себе права или регистрирует на себя 
репозиторий под именем другого, который был ранее удален или сменил 
название.

Разбор атак на цепочку поставок (Supply Chain)

https://sap.github.io/risk-explorer-for-software-supply-chains/#/attacktree
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[AV-800] Become Maintainer - злоумышленник заставляет авторов 
заброшенных пакетов передать себе права или регистрирует на себя 
репозиторий под именем другого, который был ранее удален или сменил 
название.

event-stream в 2018 г. -

завладели популярной 

библиотекой в NPM

Разбор атак на цепочку поставок (Supply Chain)

https://sap.github.io/risk-explorer-for-software-supply-chains/#/attacktree
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МЕТРИКИ: 

• Популярность 

• Авторский состав 

• Активность сообщества

• Заинтересованность 

в безопасности

• Библиотека создана недавно

• Первая версия 

подозрительно высокая

• Единственный проект этого 

разработчика

Оценка риска компрометации через Supply Chain зависимостей
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Выводы

Безопасность Supply Chain – это обеспечение 
безопасности на всех этапах пути, по 
которому ПО попадает в организацию, от 
момента создания или покупки до 
использования

Инвентаризация: собирать SBOM’ы. 
Вместе с этим проще искать то 
самое 
уязвимое звено

Самое уязвимое звено 

цепочки поставок – зависимости

Превентивные меры: смотреть, что мы 
устанавливаем, до установки



+7 (499) 755-07-70

info@rt-solar.ru

Центральный офис. 

125009, Москва, 

Никитский переулок, 7с1

СПАСИБО ЗА ВНИМАНИЕ!

Узнать больше о Solar appScreener

или запросить бесплатную пробную версию

https://t.me/solar_security
https://vk.com/solar_security
https://rt-solar.ru/products/solar_appscreener/

