
Разработка без опасности или сертификация безопасного



Продукт Х

Подготовка к СИ

Совершенствование практик разработки безопасного
программного обеспечения

Внедрен
ие РБПО

Разработка 
документации

СИСИ

Сертификация



Как изменилась команда лаборатории при 
работе в парадигме РБПО

▪ Команда статического анализа (5 человек)

▪ Команда фаззинг тестирования (2 человека)

▪ Команда архитектурного анализа (2 человека)



3

Размечено работок 1600

https://github.com/python/cpython/issues/106831
https://github.com/HdrHistogram/HdrHistogram_c/issues/118
https://github.com/nodejs/node/issues/50896
https://github.com/php/php-src/issues/12791
https://github.com/php/php-src/issues/12962
https://listengine.tuxfamily.org/chrony.tuxfamily.org/chrony-dev/2023/10/msg00000.html
https://listengine.tuxfamily.org/chrony.tuxfamily.org/chrony-dev/2023/10/msg00001.html
https://github.com/OpenPrinting/libcupsfilters/issues/42
https://github.com/OpenPrinting/cups-filters/issues/552
https://github.com/OpenPrinting/cups-filters/issues/551
https://github.com/OpenPrinting/cups-browsed/issues/22

Более 40 принятых исправлений

Как изменилась команда лаборатории при 
работе в парадигме РБПО

https://github.com/python/cpython/issues/106831
https://github.com/HdrHistogram/HdrHistogram_c/issues/118
https://github.com/nodejs/node/issues/50896
https://github.com/php/php-src/issues/12962
https://listengine.tuxfamily.org/chrony.tuxfamily.org/chrony-dev/2023/10/msg00000.html
https://listengine.tuxfamily.org/chrony.tuxfamily.org/chrony-dev/2023/10/msg00001.html
https://github.com/OpenPrinting/libcupsfilters/issues/42
https://github.com/OpenPrinting/cups-filters/issues/552
https://github.com/OpenPrinting/cups-filters/issues/551
https://github.com/OpenPrinting/cups-browsed/issues/22


Центр исследования безопасности 
системного программного обеспечения



Центр исследования безопасности 
системного программного обеспечения



Поверхность атаки



Автоматизация определения поверхности атаки



Применение философии 
фаззинга для  тестирования 

изоляции Podman контейнеров 
(и не только)

Леонид 

инженер ООО НТЦ «Фобос-НТ» 

студент МГТУ Баумана



https://github.com/ewindisch/trinity-docker

Стратегия фаззинг-тестирования Podman 
контейнеров

https://github.com/ewindisch/trinity-docker


Критические состояния
Нарушение ограничений по 
потреблению ресурсов (cgroups)

• Потребление памяти больше лимита (> 110%)
• Использование ЦП больше лимита (> 110%)
• Количество дочерних процессов превосходит 

установленное значение

Побег из пространства имён • Запущенный контейнер не должен порождать процесс в 
родительском пространстве имён

Чтение или запись в 
запрещённые места на хосте

• Запущенный контейнер не должен читать/записывать в 
недоступные места хостовой системы

Приобретение новых прав • Контейнер не должен повышать свои привилегии 
(capabilities)

Стратегия фаззинг-тестирования Podman 
контейнеров



Стратегия фаззинг-тестирования Podman 
контейнеров



▪ Подготовка к аудиту 

▪ Сбор данных и информации 

▪ Анализ данных и информации

▪ Формулирование выводов и рекомендаций

Аудит - сторонний взгляд на процессы 
разработки



Аудит - двигатель 
безопасной разработки

Елена 

инженер ООО НТЦ «Фобос-НТ» 

студент МГТУ Баумана







История из жизни…



Методика 

ВУ и НДВ 



Нормативка













“До скорой встречи!” :)


