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Центр исследований безопасности 
системного программного обеспечения

● Технологический центр исследования 
безопасности ядра Linux

● Инфраструктура для систематического 
исследования безопасности критичных 
компонентов



● Повышение уровня безопасности отечественных систем на основе 
ядра Linux

● систематическое применение лучших практик разработки безопасного 
ПО

● статический анализ исходного кода ядра
● фаззинг-тестирования ядра
● системное и модульное тестирование
● архитектурный анализ
● полносистемный динамический анализ помеченных данных

● подготовка методик и рекомендаций по реализации мер безопасной 
разработки для ядра Linux

● ведение ветки ядра, прошедшей требуемые исследования
● разработка 

● патчей по устранению уязвимостей и ошибок
● новых возможностей, нацеленных на повышение безопасности

● наполнение БДУ ФСТЭК России сведениями об уязвимостях ядра Linux

Технологический центр исследования 
безопасности ядра Linux



Основные принципы
● Репозиторий

● Зеркалирование веток ядра международного сообщества
● Поддерживаемые ветки с дополнительными исправлениями (на данный момент: 

5.10 и 6.1)
● в крайнем случае
● на период эмбарго

● Настройка процессов автоматического анализа
● статический анализ (SVACE)
● фаззинг-тестирование (syzkaller)
● функциональное тестирование

● Регрессионный анализ обновлений
● Систематический процесс экспертного анализа результатов

двухнедельные итерации
● разметка  предупреждений статического анализа

+ кросс-верификация

● разбор падений
● расширение покрытия функциональными и фаззинг-тестами

● Отслеживание уязвимостей, выявляемых в международном сообществе
● Подготовка рекомендаций по безопасному использованию ядра



Консорциум
https://portal.linuxtesting.ru/pub/docs/LVC_Consortium_Agreement.pdf



Консорциум
●     АО «Аладдин Р.Д.»
●     ООО «Айдеко»
●     ООО Фирма «АНКАД»
●     ООО «Базальт СПО»
●     ООО «БЕЛЛСОФТ»
●     АО «ИВК»
●     ООО «Инферит»
●     АО «ИнфоТеКС»
●     ООО «ИТБ»
●     ООО «Код Безопасности»
●     ООО «Конфидент»
●     АО «МЦСТ»
●     ООО «Открытая мобильная 

платформа»
●     АО «НППКТ»
●     АО «РАСУ»

●     ООО «РЕД СОФТ»
●     ООО «РусБИТех-Астра»
●     ФГУП «РФЯЦ-ВНИИЭФ»
●     АО МВП «Свемел»
●     ООО «НТЦ ИТ РОСА»
●     ООО «ТехАргос»
●     ООО «Фактор-ТС»
●     АО «ФИНТЕХ»
●     ООО «Юзергейт»
●     ООО «ЯНДЕКС.ОБЛАКО»
●     ООО «ПиЭлСи Технолоджи»
●     АО «НПО «Эшелон»
●     ЗАО «ЗЭТ»
●     ООО «БАЗИС»
●     ООО «КНС ГРУПП»
●     ООО «БИЗон»

● ФГБОУ ВО «Вологодский государственный университет»

ФГБОУ ВО «Воронежский государственный университет»

● ФГБОУ ВО «МЭИ»

● ФГБОУ ВО «МГТУ им. Н.Э. Баумана»

Образовательные партнёры:



Поддерживаемые версии ядра



Правила распространения результатов



Программа исследований



Программа исследований
● Статический анализ: 500 предупреждений

● Confirmed — подготовить исправления все 
предупреждения с ненулевым влиянием на 
безопасность

● «Won’t Fix»/«False Positive» - обосновать решение, 
ответить на замечания кросс-верификации при наличии

● Фаззинг-тестирование
● Развернуть у себя и наладить обмен результатами с 

Технологическим центром (10+ обменов)

● 3 задачи по «фаззинг-тестированию»
● или Исправление падения
● или Расширение покрытия
● или 40 дополнительных предупреждений по статике



Программа исследований



Статистика по разметке предупреждений

В срезе m05 по версии 5.10 отработано:
- 99.8% предупреждений уровня Критичный, 89% верифицировано
- 64.8% предупреждений уровня Важный,      68% верифицировано

Всего размечено более 17 тыс. предупреждений
1798 подтверждённых, 260 с ненулевым влиянием на безопасность,   
                           из них: 512 исправлено в mainline



Результаты фаззинг-тестирования



   Статистика по принятым исправлениям
Февраль 2023 (105) Август 2023 (190) Февраль 2024 (275)

АО «Аладдин Р.Д.» 0 3 5

ООО «Айдеко» 0 0 0

ООО Фирма «АНКАД» - 0 2

ООО «Базальт СПО» 1 4 4

ООО «БЕЛЛСОФТ» 7 10 10

АО «ИВК» 0 4 4

ООО «Инферит» - 1 17

АО «ИнфоТеКС» 3 9 14

ООО «ИТБ» 0 0 1

ООО «Код Безопасности» 0 1 1

ООО «Конфидент» 0 0 1

АО «МЦСТ» 0 1 1

ООО «Открытая мобильная платформа» 24 27 38

АО «РАСУ» 3 6 7

ООО «РЕД СОФТ» 3 5 11

ООО «РусБИТех-Астра» 6 8 13

АО МВП «Свемел» 1 4 7

ООО «НТЦ ИТ РОСА» 0 0 0

ООО «Фактор-ТС» 4 5 5

АО «ФИНТЕХ» 4 20 24

ООО «ЯНДЕКС.ОБЛАКО» 5 10 12

Сотрудники центра 44 72 99



https://portal.linuxtesting.ru/LVCKernelHardening.html



Центр исследований 
безопасности системного ПО

Точка входа: https://gitlab.community.ispras.ru/cc-portal/intro 
● .NET6 Runtime + ASP .NET Core
● OpenSSL
● Qemu + libvirt
● Podman
● Nginx
● Python3
● NodeJS
● Lua
● UEFI

● Redis
● ClickHouse
● Kubernetes
● Qt5
● PostgreSQL
● PHP

● chrony
● udisk
● Consul
● CUPS
● ActiveMQ
● ApacheDS

В пилотном режиме:

https://gitlab.community.ispras.ru/cc-portal/intro


Основные принципы
● Репозиторий

● Зеркалирование веток международного сообщества

● Ветки с дополнительными исправлениями
● в крайнем случае
● на период эмбарго

● Настройка процессов автоматического анализа
● статический анализ (SVACE)

● фаззинг-тестирование (AFL++, LibFuzzer, ИСП Crusher)

● функциональное тестирование

● Регрессионный анализ обновлений

● Систематический процесс экспертного анализа результатов

двухнедельные итерации

● разметка  предупреждений статического анализа

+ кросс-верификация

● разбор падений

● расширение покрытия функциональными и фаззинг-тестами

● Отслеживание уязвимостей, выявляемых в международном сообществе

● Подготовка рекомендаций по безопасному использованию ядра



Основные результаты

● Сформирована инфраструктура и методики 
организации совместных исследований

● Систематические исследования
● Инкрементальные исследования
● Пилотная зона

● Статистика
● отработано более 10 тыс. предупреждений
● более 700 подтверждённых
● 38 патчей принято
● 50 организаций



.NET6 Runtime + ASP .NET Core

20 итераций, 16 организаций
В срезе m06 отработано:
- 55 % предупреждений уровня Критичный, 1,5% верифицировано
- 56% предупреждений уровня Важный,      0,3% верифицировано

Всего размечено более 5,5 тыс. предупреждений
350 подтверждённых, 69 с ненулевым влиянием на безопасность,   
                           из них: 19 исправлено 



OpenSSL

29 итерации, 6 организаций

Для версий 3.0 и 3.2 в срезе m07 отработано:
- 100% предупреждений уровня Критичный,  92% верифицировано
- 100% предупреждений уровня Важный,       62% верифицировано
- 100% предупреждений уровня Средний,     66% верифицировано
- 100% предупреждений уровня Низкий,        0% верифицировано

Всего размечено 1336 предупреждений
95 подтверждённых, 32 с ненулевым влиянием на безопасность,   
                           из них: 28 исправлено



Qemu / libvirt/ podman

17 итераций, 7 организаций

В срезе m07 отработано:
- 58% предупреждений уровня Критичный,  13% верифицировано
- 23% предупреждений уровня Важный,       7% верифицировано

Всего размечено 2600 предупреждений
169 подтверждённых, 17 с ненулевым влиянием на безопасность,   
                           из них: 34 исправлено



Дополнительные участники
● ГК «Актив»
● ООО «А-Реал Консалтинг»
● АО «АСКОН»
● АО «НТЦ «Атлас»
● ООО «БИЗон»
● ООО «Веблок»
● ООО «Гарда Технологии»
● ООО «Е5»
● ЗАО «Защита электронных 

технологий»
● АО «ИнфоВотч»
● АО «Лаборатория Касперского»
● ООО «Кросстех Солюшнс Групп»

● ООО «НПЦ «КСБ»
● АО «НИКИРЭТ»
● ООО «Р-Вижн»
● ООО «САФИБ»
● ООО «Стройформ»
● ООО НТЦ «Фобос-НТ»
● ООО «Электра»
● ООО «ЭнДжиАр Софтлаб»



Все участники
● АО «Аладдин Р.Д.»

● ООО «Айдеко»

● ГК «Актив»

● ООО Фирма «АНКАД»

● ООО «А-Реал Консалтинг»

● АО «АСКОН»

● АО «НТЦ «Атлас»

● ООО «Базальт СПО»

● ООО «БАЗИС»

● ООО «БЕЛЛСОФТ»

● ООО «БИЗон»

● ООО «Веблок»

● ООО «Гарда Технологии»

● АО «ИВК»

● ООО «Е5»

● ЗАО «Защита электронных 
технологий»

● ООО «Инферит»

● АО «ИнфоВотч»

● АО «ИнфоТеКС»

● ООО «ИТБ»

● АО «Лаборатория Касперского»

● ООО «КНС ГРУПП»

● ООО «Код Безопасности»

● ООО «Конфидент»

● ООО «Кросстех Солюшнс 
Групп»

● АО «НИКИРЭТ»

● ООО «НПЦ «КСБ»

● АО «МЦСТ»

● ООО «Открытая мобильная 
платформа»

● АО «НППКТ»

● ООО «ПиЭлСи Технолоджи»

● АО «РАСУ»

● ООО «Р-Вижн»

● ООО «РЕД СОФТ»

● ООО «РусБИТех-Астра»

● ФГУП «РФЯЦ-ВНИИЭФ»

● ООО «САФИБ»

● АО МВП «Свемел»

● ООО «Стройформ»

● ООО «НТЦ ИТ РОСА»

● ООО «ТехАргос»

● ООО «Фактор-ТС»

● ООО НТЦ «Фобос-НТ»

● АО «ФИНТЕХ»

● ООО «Электра»

● ООО «ЭнДжиАр Софтлаб»

● АО «НПО «Эшелон»

● ООО «Юзергейт»

● ООО «ЯНДЕКС.ОБЛАКО»



Планы

● Решение организационных вопросов 
работы по критичным компонентам

● Расширение Консорциума
● Синхронизация с внутренними 

процедурами РБПО зрелых 
разработчиков

● Синхронизация с процедурами 
проведения сертификационных 
испытаний



Заключение

● Формирование и развитие экспертного 
сообщества

● Независимая экспертиза результатов 
исследований

● Задание минимальной планки 
достижимых показателей качества

● Сокращение дублирования работ



Институт системного программирования им. В.П. Иванникова РАН

Спасибо!

Алексей Хорошилов
khoroshilov@ispras.ru
https://portal.linuxtesting.ru/

https://portal.linuxtesting.ru/

	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 38
	Slide 39
	Slide 40

