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Нормативные требования(двойное регулирование)
Требования по авиационной и транспортнойбезопасности-ИКАО ДОК 8973-Федеральный закон от 9 февраля 2007 г. № 16-ФЗ «Отранспортной безопасности»-Постановление Правительства РФ от 26 сентября 2016 г. № 969«Об утверждении требований к функциональным свойствамтехнических средств обеспечения транспортной безопасности иПравил обязательной сертификации технических средствобеспечения транспортной безопасности»-Приказ Министерства транспорта РФ от 23 июня 2021 г. № 208«Об утверждении Порядка обеспечения доступа к данным стехнических средств обеспечения транспортной безопасности наобъекте транспортной инфраструктуры или транспортном средствеподразделениям федерального органа исполнительной власти вобласти обеспечения безопасности Российской Федерации,федерального органа исполнительной власти, осуществляющегофункции по выработке государственной политики и нормативно-правовому регулированию в сфере внутренних дел, Федеральнойслужбы по надзору в сфере транспорта и передачи таких данных вслужебные помещения на объекте транспортной инфраструктуры,предоставленные (переданные) территориальным органам и (или)подразделениям указанных федеральных органов исполнительнойвласти для выполнения задач на объекте транспортнойинфраструктуры в соответствии с установленными полномочиями"

Требования по защитеинформации:-Федеральный закон от 27 июля 2006 г. №149-ФЗ «Об информации, информационныхтехнологиях и о защите информации»
-Федеральный закон от 26 июля 2017 г. №187-ФЗ «О безопасности критическойинформационной инфраструктурыРоссийской Федерации»
-Указ Президента РФ от 1 мая 2022 г. № 250«О дополнительных мерах по обеспечениюинформационной безопасности РоссийскойФедерации»



КИИ на ОТИ(в рамках транспортной безопасности)
Перечень типовых отраслевыхобъектов критическойинформационной инфраструктуры,функционирующих в сферетранспорта

Информационны есистемы,предназначенныедля сбора данных-(порядок доступа кданным)

Автоматизированныесистемы, обеспечивающиеорганизацию перевозок.(обеспечение проверкидокументов)

Фактически, что относится к КИИна ОТИ в части ТБ

Контрольно пропускныепункты (техническиесредства досмотра)

Пункты управленияобеспечениемтранспортнойбезопасности (Видеонаблюдение, СКУД, ТСО)



Ключевые проблемы(Не соответствие программного обеспечения требованиям ФСТЭК)
• Корректная работа прикладного программногообеспечения Регистрации пассажировобеспечивается только на базе операционныхсистем семейства Windows

• отсутствуют драйвера для периферийногооборудования (термо-принтеров )

Корректная работа системы АФТН (сеть авиационнойфиксированной электросвязи)обеспечивается толькооперационными системами Windows



Предложения по проведениюкатегорирования КИИ на ОТИ
• Уточнить перечень типовых отраслевых объектовкритической информационной инфраструктуры,функционирующих в сфере транспорта в части ТС ОТБ• Разграничить ответственность в области ТБ и ИБ.• Предусмотреть в проведении оценки уязвимости анализинформационной среды
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