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Постановка задачи

Есть/Хотим DLP (UAM,UEBA)

Может нарушать конституционные права и свободы человека и гражданина



Проблематика: Юридические риски 
при использовании DLP(UAM\UEBA)

Риски

Ч. 2 Ст. 137 УК РФ
Незаконное собирание или распространение сведений о частной жизни лица, 
составляющих его личную или семейную тайну, без его согласия, совершенные лицом с 
использованием своего служебного положения
Максимальная санкция: лишение свободы на срок до четырех лет с лишением права 
занимать определенные должности или заниматься определенной деятельностью на 
срок до пяти лет

Ч. 2 ст. 138 УК РФ. 
Нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных или 
иных сообщений граждан, совершенное лицом с использованием своего служебного 
положения
Максимальная санкция: лишение свободы на срок до четырех лет.

Дело № 22 - 412/2022
Суд Еврейской автономной области



Что делать?

• Понять, что такое DLP

• Понять как DLP 
может нарушать 
права и свободы
работников

• Легализовать DLP

Постановка задачи

Есть DLP/Хотим DLP: нужно узаконить?

Что понадобится?

• Уголовный кодекс РФ
• Постановление Пленума 

Верховного Суда РФ от 25.12.2018 
N 46 "О некоторых вопросах 
судебной практики по делам о 
преступлениях против 
конституционных прав и свобод 
человека и гражданина (статьи 
137, 138, 138.1, 139, 144.1, 145, 
145.1 Уголовного кодекса 
Российской Федерации)"



• DLP (Data Leak 
Prevention)

• UAM (User Activity 
Monitoring), 
Employee monitoring 

• UEBA (User and Entity 
Behavior Analytics)

Что такое DLP?



Как понять какие действия приводят 
к уголовной ответственности?

1. Предметом преступления являются сведения о частной жизни лица, составляющие его личную или семейную тайну. Носителями 
сведений могут выступать документы, вещи, информация на магнитных носителях, а также сам человек. Обязательное требование, 
предъявляемое к этим носителям законом, заключается в том, что они должны содержать информацию, образующую личную или 
семейную тайну лица, т.е. субъективно относимые человеком к скрытым от посторонних лиц данным, касающиеся индивида и его 
связей в обществе, ранее не разглашавшиеся на публике и носящие как порочащий, так и нет характер.
2. Объективная сторона преступления характеризуется альтернативно предусмотренными действиями, содержание которых 
раскрывается в п. 3 Постановления Пленума Верховного Суда РФ от 25 декабря 2018 г. N 46 О некоторых вопросах судебной практики 
по делам о преступлениях против конституционных прав и свобод человека и гражданина (ст. 137, 138, 138.1, 139, 144.1, 145, 145.1
Уголовного кодекса Российской Федерации):
• Собирание сведений о частной жизни лица (без его согласия) - умышленные действия, состоящие в получении этих сведений 

любым способом, например путем личного наблюдения, прослушивания, опроса других лиц, в том числе с фиксированием 
информации аудио-, видео-, фотосредствами, копирования документированных сведений, а также путем похищения или иного их 
приобретения.

• Распространение сведений о частной жизни лица (без его согласия) - сообщение (разглашение) их одному или нескольким лицам 
в устной, письменной или иной форме и любым способом (в частности, путем передачи материалов или размещения 
информации с использованием информационно-телекоммуникационных сетей, в том числе сети "Интернет").

3. Субъект – общий (ч.1), в нашем случае - специальный (лицо с использованием служебного положения), часть 2.
4. Субъективная сторона – вина в форме прямого умысла. Мотив и цель не влияют на квалификацию. 
Суду необходимо устанавливать, охватывалось ли умыслом, что сведения о частной жизни гражданина хранятся им в тайне.
С учетом положений указанных норм уголовного закона в их взаимосвязи с положениями пункта 1 статьи 152.2 Гражданского кодекса
Российской Федерации не может повлечь уголовную ответственность собирание или распространение таких сведений в 
государственных, общественных или иных публичных интересах, а также в случаях, если сведения о частной жизни гражданина 
ранее стали общедоступными либо были преданы огласке самим гражданином или по его воле.
5. Состав формальный - преступление признается оконченным с момента совершения указанных действий.

Статья 137. Нарушение неприкосновенности частной жизни



Как понять какие действия приводят 
к уголовной ответственности?

Статья 138. Нарушение тайны переписки, телефонных переговоров, 
почтовых, телеграфных или иных сообщений

1. Предметом преступления, предусмотренного ч. 1, являются:
во-первых, сведения, содержащиеся в переписке, телефонных переговорах, почтовых, телеграфных и иных сообщениях 
во-вторых, общие сведения о совершавшихся лицом телефонных переговорах, сделанных почтовых, телеграфных и иных сообщениях (например, 
записи учета мобильных звонков).
2. Объективная сторона характеризуется совершенными в нарушение установленного законодательством порядка доступом и ознакомлением со 
сведениями, содержащимися в переписке, телефонных переговорах, почтовых, телеграфных и иных сообщениях, либо со сведениями о переписке 
и сообщениях лица.
При рассмотрении уголовных дел о преступлении, предусмотренном статьей 138 УК РФ, судам следует иметь в виду, что тайна переписки, 
телефонных переговоров, почтовых, телеграфных или иных сообщений признается нарушенной, когда доступ к переписке, переговорам, 
сообщениям совершен без согласия лица, чью тайну они составляют, при отсутствии законных оснований для ограничения конституционного 
права граждан на тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений.
Нарушением тайны телефонных переговоров является, в частности, незаконный доступ к информации о входящих и об исходящих сигналах
соединения между абонентами или абонентскими устройствами пользователей связи (дате, времени, продолжительности соединений, номерах 
абонентов, других данных, позволяющих идентифицировать абонентов).
Незаконный доступ к содержанию переписки, переговоров, сообщений может состоять в ознакомлении с текстом и (или) материалами 
переписки, сообщений, прослушивании телефонных переговоров, звуковых сообщений, их копировании, записывании с помощью различных 
технических устройств и т.п.
Под иными сообщениями в статье 138 УК РФ следует понимать сообщения граждан, передаваемые по сетям электрической связи, например СМС-
и ММС-сообщения, факсимильные сообщения, передаваемые посредством сети "Интернет" мгновенные сообщения, электронные письма, 
видеозвонки, а также сообщения, пересылаемые иным способом.
3. Субъективная сторона - по статье 138 УК РФ подлежат квалификации незаконные действия, нарушающие тайну переписки, телефонных 
переговоров, почтовых, телеграфных или иных сообщений конкретных лиц или неопределенного круга лиц, если они совершены с прямым 
умыслом. При этом ответственность по данной статье наступает независимо от того, составляют передаваемые в переписке, переговорах, 
сообщениях сведения личную или семейную тайну гражданина или нет.
4. Квалифицированный состав (ч. 2) предполагает совершение деяния лицом с использованием служебного положения (такими лицами могут быть 
признаны, например, должностные лица органов, осуществляющих оперативно-розыскную деятельность; работники операторов связи и т.д.).



Легализация

4

Фиксация отказа работодателя от сохранения тайности коммуникаций 

осуществляющих работником на рабочих устройствах (в ЛНА или ТД)
1

2

3

5

Согласие работника на мониторинг/сбор любой информации обрабатываемой на 

рабочей станции со стороны представителей работодателя (в трудовом договоре, 

доп соглашении, отдельном согласии)

Явный запрет на ведение личных коммуникаций

на рабочих устройствах (в ОРД или ДИ)

Обнаруженная информация личного характера

не используется при принятии решений

Увольнение по соглашению сторон



Константин Саматов, член Правления Ассоциации руководителей служб 
информационной безопасности

Спасибо за внимание!


