
Базовая архитектура защищеннойсреды передачи данных в АСУТП, напримере решений UserGate Summa.
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Угрозы IT Угрозы OT

Конфиденциальность Человеческие жертвыТехногенные катастрофыДоступность

Целостность Повреждение оборудованияПростои производстваЦелостность

Доступность Конфиденциальность данных
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межсетевой экран нового поколения | 5
UserGate - Next Generation Firewall
 Сегментирование сети, контроль и анализ трафика между сегментами
 Контроль приложений на L7 уровне по всем портам. Позволяет ограничитьтрафик для управления сетевыми протоколами и ограниченным наборомутвержденных приложений/протоколов для администрирования/сигнализации.
 Идентификация и контроль действий пользователей АСУ ТП (операторов,администраторов, устройств)
 Политика доступа по времени суток вместе с идентификацией приложений ипользователей.
 Возможность централизованного развертывания различных политик иконфигураций на географически распределенных объектах.
 Поддержка ролевой модели доступа.
 Предоставление централизованных отчетов, которые облегчают экспертизу исоблюдение нормативных требований.
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система обнаружения вторжений | 6СОВ - Система обнаружения и предотвращения вторжений
Сигнатуры IPS для протоколов АСУ ТП.
Защита систем, которое невозможно пропатчить (виртуальный патчинг)
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Анализ СОВ зеркального SPAN трафика | 7
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Отчеты SPANPORT

Рабочее местоинженера

Сеть Техпроцесса



SOC | 8
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Безопасная публикация ресурсов | 9

SSL VPN (Веб-портал) – позволяет удаленным сотрудникам, подрядчикамполучить безопасный доступ к корпоративным приложениям через любой браузер,предоставляя удобство использования SSO для опубликованных сервисов,поддерживающих авторизацию по Kerberos, NTLM, SAML в том числе споддержкой MFA.
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Безопасная публикация ресурсов | 10

• MFA (TOTP, SMS, Email)
• Настройка политик доступа котдельным сервисам попользователям и группам
• Доступ через браузер
• SSO
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поддержка АСУ ТП (SCADA) | 11

UserGate UTM имеет возможность контроляавтоматизированной системы управлениятехнологическим производством (АСУ ТП, SCADA).
Администратор может контролировать потокуправляющих команд, настроив правила обнаружения,блокировки и\или журналирования конкретных командлибо присутствия в трафике конкретного протокола.
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Таблица соответствия протоколов АСУТП с реализацией в UserGate| 12
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Стандарт Контроль на уровне L7 Контроль командв протоколе
МЭК-61850 ✔ ✔
IEC 60870-5ГОСТ Р МЭК 60870-5IEC 60870-5-104ГОСТ Р МЭК 60870-5-104

✔ ✔
Modbus ✔ ✔
DNP3он жеIEEE Std 1815-2010

✔ ✔
OPC UA ✔ ✔
Ваш протокол Добавляется по запросу



что необходимо для защиты от угроз АСУ ТП? | 13

МежсетевойэкранNGFW
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Системаобнаруженияи предотвращениявторжений

Анализ команд впротоколах АСУ ТП
Безопаснаяпубликацияресурсови сервисов
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ОбщаяАрхитектура
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ОбщаяАрхитектура
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Распределенная Архитектура
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Новые платформы UserGate NGFW для АСУ ТП



Реестр сертифицированныхсредств защиты информацииФСТЭК России
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типы МЭ ФСТЭК России | 21

МЭ типа «А» МЭ типа «Б» МЭ типа «В» МЭ типа «Г» МЭ тип «Д»
применяемый нафизической границе(периметре)информационнойсистемы или междуфизическимиграницами сегментовинформационнойсистемы.

применяемый налогической границе(периметре)информационнойсистемы или междулогическимиграницами сегментовинформационнойсистемы

применяемый наузле (хосте)информационнойсистемы

применяемый насервере,обслуживающем сайты,веб-службы и веб-приложения, или нафизической границесегмента такихсерверов (сервера).Межсетевые экранытипа «Г» должныобеспечивать контрольи фильтрациюинформационныхпотоков по протоколупередачи гипертекста,проходящих к веб-серверу и от веб-сервера

применяемый вавтоматизированнойсистеме управлениятехнологическими илипроизводственнымипроцессами. МЭ типа«Д» может иметьпрограммное илипрограммно-техническоеисполнение и долженобеспечивать контроль ифильтрациюпромышленныхпротоколов передачиданных (Modbus,Profibus, CAN, HART,Industrial Ethernet и (или)иные протоколы)
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сертификация | 22

Решение UserGate имеет действующий сертификат ФСТЭК России по 4 уровню доверия до26.03.2026 г.
• Требования к МЭ«Профиль защиты МЭ типа А 4-го класса защиты»«Профиль защиты МЭ типа Б 4-го класса защиты»«Профиль защиты МЭ типа Д 4-го класса защиты».• Требования к СОВ«Профиль защиты СОВ уровня сети 4- го класса защиты»
Уровень доверия 4:• Классы защиты СЗИ 4;• ЗО КИИ 1 категории;• ГИС 1 класса;• АСУТП 1 класса;• ИСПДн 1 уровня;• ИСОП II класса

СЕРТИФИКАТ ФСТЭК России № 3905
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